PLAN ESTRATEGICODE
TECNOLOGIAS DE LA INFORMACION-
PETI

Presentado Por:

Coordinador Recursos Informaticos

UNIDADES TECNOLOGICAS DE
SANTANDER

BUCARAMANGA, ENERO DE 2023



a b W N -

8

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

TABLA DE CONTENIDO

N {0 ] 510X o [ ] OSSR 8
(O =81 I Y 10
ALCANCE ... 10
MARCO NORMATIVO ..ccoiiiiiiiiiiiiiiieieeeeteeeeeeeeteeeee ettt 10
MOTIVADORES ESTRATEGICOS.......coiiiiieieeeeeee et 14
5.1 RUPLUras ESrat@giCas ........uuuueeiiiieiiiiiiiiiiiieie e aee e 14
5.2 AliNEaCION ESratEgICaA .......evvvuriiiieeeeeeeeeeie et e e 15
5.3  Contexto INSHIUCIONAL ............uuuiiiiiiiiiiece e 18
LS00 A 1Y 1Y o o 18
LRG0V T [ o N 19
5.3.3  ODbjetivOS EStrategiCOS ........ccuuuiiiiiiieeeeieiiiiiiiiiee e e e 19
5.3.4  Lineas EStrategiCas. .........ooiiurriiiiiiiieeeiiiiiiiiiiee e e e e e 19
TENDENCIAS TECNOLOGICAS......ocvecieceeceeceeee e 20
MODELO OPERATIVO ..ottt ee e e aeeeees 21
7.1 DescripCiOn de 10S PrOCESOS ......cccuvvuriiiieieeeaiaiiiiiieeeee e e e e e e srireeeeeeae e e e anes 22
7.2  ProCes0S ESIratEgiCOS ......ccciiviiiiiiiiie e e ee e e e et e e e e e e e e e e e e 22
7.3  Procesos MISIONAIES ........ccovviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee ettt 23
7.4 ProCeS0S 0 GPOYO......cccutiiiiiiiiiiiiiiiiiiiieieeie ettt ettt ettt ettt ettt et e e e e e e 23
7.5 Procesos de SEGUIMIENTO Y control..........cccooeeeeeiiiiiiiiiiiiieeeeeeeeeiin, 25
7.6 Alineacion de T CON [0S PrOCESOS.......ccoeviiuriiiieeeeeeeeeeeie e 25
7.7  ServiCios INSHUCIONAIES .......cceveiiiiiie e 26
SITUACION ACTUAL ...ooviieeceeeeeeeee e se ettt eae et 30
o T R S (= | =Y [ = o [T I O 30
8.1.1 Arquitectura de ReferencCia. ...........cccccuuuuummmiiiiiiiiiiiiiiiiiiiiiiinenees 30
8.1.2 Lienzo estratégico Modelo de Tl.......cccoeeeiiiiiiiiiiiiiieeeeeee e 31
8.1.3 MiSION Y VISION A€ Tl .oeeiiiiiiiiieeieeeeece e 31
ST T A =T oY Tl 0 o [ N 31
8.1.5 Politicas y estandares para la gestion de la gobernabilidad de TI..... 35
8.1.6 Capacidades de Tl....cccuuuiii i 36
8.1.7 Tablero de control de Tl .....coceeiiiiiiiiiie e 36
8.2 GODIEINO T8 Tl e 37



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

8.2.1 Modelo de Gobierno de Tl ... 37
8.2.2 Modelo de GestiOn de Tl ......uuuuiiuiiiiiiiiiiiiiiiiiiiiiiiiieeeeaeaees 40
8.2.3 Estructura y Organizacion humana de Tl. .......ccccceevviieeiiiiiiiiiiiieeeee, 42
8.2.4  GestiOn de ProyecCtos .........ccuuiiiiiiiiieieieiiieeee e 43
8.3  Gestion de INfOrMACION ..........uuiiiiiiiiiiiiiiiiiiiiii i 44
8.3.1 Planeacion y Gobierno de la gestion de Informacion......................... 44
8.3.2 Arquitectura de INformacion...........ccccoiiiiiiiiiiiiiiie e 45
8.3.3 Disefio de Componentes de informacion. ............ccccooeeeeviviiiiiiiiieeeenn, 46
8.3.4 Andlisis y aprovechamiento de los componentes de informacion...... a7
8.3.5 Calidad y Seguridad de los componentes de informacion. ................ a7
8.4  Sistemas de INfOrMAaCION ...........uuuiiuiiiiiiiiiiiiiiiiii e 47
8.4.1 Catalogo de los Sistemas de Informacion. ...............cccceevvvviiiiineeeennn. a7
8.4.2 Capacidades funcionales de los Sistemas de Informacién................ 52
8.4.3 Mapa de Integraciones de Sistemas de Informacion......................... 53
8.4.4 Arquitectura de Referencia de Sistemas de Informacion................... 53
8.4.5 Ciclo de vida de los Sistemas de Informacion. .............cccccccvvvvrnnnnnns 54
8.4.6 Mantenimiento de los Sistemas de Informacion. ............ccccccvvvvinnnnns 54
8.5  INfraeStruCtura de Tl .......uuuuieiiiiiiiiiiiiiiiiiiiieiiiee i eeeaeeaneee 54
8.5.1 Arquitectura de Infraestructura tecnol0gica ..............ccccvvvviveeereennnnns 55
8.5.2 Administracion de la capacidad de la Infraestructura tecnolégica ..... 57
8.5.3 Administracion de la Operacion...........ccccoeeeviviiiiiiiiii e 58
LI U LYo IV Y o] o] o F= Tod o] o PRSP 59
8.6.1 Estrategia de UsSO Yy APropiacion............ccccuuueeeieeeeenniiiiiiiieeeeeee e 59

S T A 1= To 11 [ T £ Vo SR 60
9 SITUACION OBUIETIVO ....oviiiiiiiieteete ettt 60
S R Y = (=T 1= 0 =T N N 60
LS I A 1Y 1o o =0 I 60

LS It 2 Y 1 T o o = I S 61
9.1.3 Objetivos estrategiCoS de Tl ...........uuuuuuummmmmmiiiiiiiiiiiiiiiiiiiiiaeiiaieeeananaaes 61
9.1.4 Capacidades de Tl 62
9.1.5  SEIVICIOS 0 Tl ..uiiiiiiii i 62
9.1.6 Politicas y estandares para la gestion de la gobernabilidad de TI..... 75
9.1.1 Tablero de control de Tl.....coo oo 79



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

S I €Te] o] =] o To e = I PR 79
9.2.1 Modelo de Gobiern0o de Tl .........uuuuiuiimiiiiiiiiiiiiiiiiiiees 79
9.2.2 Modelo de Gestion de Tl ......uuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiieeaeaees 80
9.2.3 Estructura 'y Organizacion humana de Tl .........ccccceviviiiinnniiininnnnnnnnns 82
9.2.4  GeStiON d€ ProYECIOS ......uuiiiieeeeiiieeiiiie et 85

9.3  Sistemas de INfOrMAaCION ..........uuuuuuiiiiiiiiiiiiiiii e 88
9.3.1 Catalogo de los Sistemas de INformacion ..............cccccccvvnieinnnnnnnnnnns 88
9.3.2 Mapa de Integraciones objetivo de los Sistemas de Informacion ...... 93

S [ 01 = U= (U od (F ] = Y N 93
9.4.1 Arquitectura de Infraestructura tecnol0gica ..............oceuvvvvieeeeeeennnnns 94
9.4.2 Administracion de la capacidad de la Infraestructura tecnoldgica ..... 97
9.4.3 Administracion de la Operacion...........cccoeeeeviiviiiiiiii e 97

9.5 Uso y Apropiacion de la Tecnologia. ..........cceeveeriiiiiiiiiiiiieeeeeeiiiieeeeeeen 98

10 ANALISIS FINANCIERO........cviieieieieeeeceeeee ettt sae e ens 99
11  PLAN DE COMUNICACIONES .......uuuuiuitiiiiniiiininiiininiinnninnnnennnnnnnnnnnnnnn. 99

11.1  Etapa 1: identificacion de 10s interesados ...........cccceeeeiiiiiiiiiieeeieeennnnns 99

11.2  Etapa 2: Planificacion De Las Comunicaciones...........ccccceeeeveeeeeeennnns 100

11.3 Etapa 3: Entrega De La Informacion ..............ccccoooeeiiiiiiiiiiiiiie e, 100

11.4 Etapa4: Gestion De Las EXpectativas .............ccevveeeriiiiiiiiiiieneeeeenens 100

11.5 Etapa5: Medicion Y DeSempeno........cccooiiuviiiiiiieeeeeeiiiiiiiieiee e 100

11.6  Estrategias ParaLas Etapas 1,2,3........cccooviviiiiiiiieiiiiieiicee e, 100

11.7  Estrategias ParaLas Etapas 4.........ccooeiiiii 101

11.8 Mapa De Ruta De Plan De COmMUNICACIONES..........ccoevveeeiieieieeeeeeeeeen, 101



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

TABLA DE ILUSTRACIONES

llustracion 1 Mapa de Procesos INSttuCional. .........cccccoviiiiiiiiiiiieeeniiiiieeeeeen 22
llustracion 2 Estructura Organizacional UTS..........ccooviviiiiiiiiiieeeeeeeeiiene e 38
llustracion 3 ROIES GODIEINO Tl .....uuuuuuiiiiiiiiiiiiiiiiieiiiiieeiieere e 39
llustracion 4 Matriz de RIeSgOS de Tl ....ccoovveiiiiiiii e 40
llustracion 5 Gestion Financiera de Tl.............uvuiieiiiiiiiiiiiii. 40
llustracion 6. Organigrama Tl .........ciiii e e e e e eeeeeeanes 42
LU ESY = T [0 o T {0 1= 43
llustracion 8 Flujos de INformaciOn. ...........ooouuuiiiii i 44
llustracion 10 AlINeacion ESIrate@giCa. ........c.ouiuurviiiiiiieeeee e 61
llustracion 11. Capacidades Tl ... e e e e eeaanes 62
llustracion 12 Tablero de INdiCAdores Tl ...........uvuurririrriiiiiiiiiiiriiieeee—... 79
llustracion 13 Estructura y OrganiZacCion. ..........ccceeeeeeeieeiiiiiiee e eeeeeeeiiese e e e e eeeeanns 82



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

LISTADO DE TABLAS

Tabla 1 Marco NOMMEALIVO .....ccooiiiiiiiiiiiie et 10
Tabla 2 AliNeacion ESrat@QiCal. .........uuiiiiieeiiiieeiiiiie e e e 15
Tabla 3 ObjetivoS EStrat@giCOS. ......uuiiiiiiiiiiiiiiieiee et 19
Tabla 4 Lineas EStrat@giCas. ........ccuuuuuiiiiiie e et e e e e e e 19
Tabla 5 Tendencias TEeCNOIOQICAS. ......ccoviiuuuiiiiiiiiae e 20
Tabla 6 Procesos EStrat@giCOS. .....cuuuuuiiiiieeeieeeeiiiie e et e e e e e e e 22
Tabla 7 Procesos MISIONAIES. ...........uuuiiiiiiiieeeee e 23
Tabla 8 ProceS0S d€ APOYO .....ccovveeiiiiiiiee e e et e e e e e e e e e e e 23
Tabla 9 Procesos de Evaluacion y Control............coooviiiiiiiiiiiiiiiiiieieeee e 25
Tabla 10 Alineacion TI CON I0S PrOCESOS. ..........uuuuiiiiieeeeeeeeie e 25
Tabla 11 ServiCio e Wil ..oooue o 26
Tabla 12 Servicio de Correo eleCtrOnICO ............uuuiiieieeeiiieeiee e 27
Tabla 13 Servicio de INTEINET.........c.uueiiiie e 27
Tabla 14 Servicio de PAGINA WED ........coiiiii i 27
Tabla 15 Servicio de Mesa de AYUdA. ..........ooevvviiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee e 28
Tabla 16 Servicio de préstamo de medios audiovisuales...............cccevvvvvvvnieeeeeennn. 28
Tabla 17 Servicio de Camaras de Seguridad. ............oooiiviiiiiiieiiiiiiiieeeee e 29
Tabla 18 Servicio de Préstamo de Salas de Informatica...............cccoevvvvviniennenenn. 29
Tabla 19 Lienzo EStratégiCo ACIUAL ........oouuviiiiiiiiieee e 31
Tabla 20 ServiCio de Wifi........coo i 32
Tabla 21 Servicio de Correo electrOniCO ..........cevvveveeeiiiiiiiiiiiiiieeeieeeeeeeee e 32
Tabla 22 Servicio de INTEINEL...........uuiiiii e 32
Tabla 23 Servicio de PAgINA WED ..o 33
Tabla 24 Servicio de MeSa de AYUA. .......cccovviviiiiiiie e 33
Tabla 25 Servicio de préstamo de medios audiovisuales............ccccccvvvvvvevveeeennnnn. 33
Tabla 26 Servicio de Camaras de Seguridad. ..............coovviviiiiiiiiiieeeeeeeee e, 34
Tabla 27 Servicio de Préstamo de Salas de Informatica..........ccccceevvvvvvvvvvveevennnnn. 34
Tabla 28 Capacidades Tl .......ccooiiiiiiiiiie e e e 36
Tabla 29 Matriz de entidades vs componentes de Tl........coovvvvviiiiiiiiiiiiiiiiiiieeenenn. 46
Tabla 30. Sitio Web de 1a INSHIUCION ..........coovriiiiiiiii e 48
TaDIA 3L, SIGEP ceeiiiieiiiiiiiii it 49
TaDIA 32 SECOP ... e ———————————— 49
Tabla 33 SIA ODBSEIVA .......iiii e 50
LI o] = R T B L U A PP 51
1= o] = T 1 T | 51
Tabla 36. Capacidades Sistemas de Informacion. ..........cccccccceeeiiiiiiiiiicceee e, 52
Tabla 37 Integraciones de Sistemas de Informacion............cccceevveeeeiivieiiiciinneeeeenn, 53
Tabla 38. Ciclo de vida de Sistemas de Informacion..............cccoooeeeeiiiiiiiiiieeeeee. 54
Tabla 39 Mantenimientos de los sistemas de informacion. ............cccccvvvvvvceneeeennn. 54
Tabla 40 Vista conceptual de Arquitectura de Tecnologia de linea Base ............. 55
Tabla 41 Servicios de Infraestructura de Tl..........eeiiiieiiiiiiiic e 55
Tabla 42. Elementos de Infraestructura de Tl .........coiiiiiiiiiiiiiii e 56
Tabla 43 Operacion de los Servicios TecnolOgIiCOS..........cuvvvvviiiiiieiiiiiiiiiiiiiieeeeeee 58



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Tabla 44 Matriz de ManteniMIeNTOS ..........coovviiiiiiiiiie e 58
Tabla 45 Fases de implementacion IPV6.............cccooiiieeiiiiiiiiiiiie e 59
Tabla 46 Evaluacion de efectividad de controles ...........cccccvvvvvviiiveiiiiviiiiiiiiieeenee, 60
Tabla 47 Acceso ainternet POr WIFI ........coooriiiiiiiii e 62
Tabla 48 COrre0 €leCtrONICO .......vvvviviiiiiiiiiiiieieeeeeeeeeeeeeeeee ettt 63
Tabla 49 Servicios de entrenamiento y capacitacion .............cccooveeeeeeeeeiviiiiineeeenn. 63
IR o] = oL O =1 ] (0] o = T 64
Tabla 51 Plataforma de Mesa de ServiCiO...........cuuuuvviiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeee 65
Tabla 52 Gestion de la red de infraestructura tecnologica .............cccuvvveeeeeeeennnns 65
TabIa 53 ANTIVITUS ...ccviiiiiiiiiiiiiiiiiiiiee ettt e e 66
Tabla 54 Gestion de equipoS d€ COMPULO .......ccvvviiiiiiiiiiiiiiiiieeiieeeeeeeeeeee e 66
Tabla 55 Instalacion de Software en equipos de COMPULO .......cceeeeeeeveeeiiiiiineeennn. 67
Tabla 56 Pagina web institucional ...............ccovvviviiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 68
Tabla 57 Servicio de HOSHING.........ouuuiiiiii e e 68
Tabla 58 Adquisicion de licencias de software .............cevveveeeviieiiiiiiieieeiiiieeeeeeeeee 69
Tabla 59 Mantenimiento de apliCaciones .............ccceevvieeiiiiiiiiiiie e 69
Tabla 60 Administracion de bases de datosS............ccevvvvvevvieiiiiiiiiiiiieeeeeeeeeeeeeeeee 70
Tabla 61 GestiOn de BaCKUP .........ovvviiiiiiei e 70
Tabla 62 Gestion de proyectos de Tl ......evvvvvivviiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 71
Tabla 63 Gestion de identidades............cuvvvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e 72
Tabla 64 Servicios de Virtualizacion de Servidores..........cccccvvvvveveeeieeieeeieeeeeeeeennn, 72
Tabla 65 Supervision de proveedores de Tl........cccoeveieiiiiiiiiiiii e 73
Tabla 66 Servicio de préstamo de medios audiovisuales............ccccccvvvvvveveeeeeennn.. 73
Tabla 67 Servicio de Camaras de Seguridad. ..............cooovvviiiiiiiiieeeeeeeee e, 74
Tabla 68 Servicio de Préstamo de Salas de Informatica..........cccccevvvvvvvveveeenennnn.. 74
Tabla 69. POIIICAS Tl.....uuiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeee ettt 75
Tabla 70 Proyecto Arquitectura Empresarial............ccccovvveeiiiiiiiiieeeeeeeeiee e 85
Tabla 71. Proyecto Seguridad INfOrmatica ...........cccooeeeeiiiiiiiiiiiii e, 86
Tabla 72 Proyecto Modernizacion y Fortalecimiento de la Infraestructura........... 87
Tabla 73. Proyecto Mejora CoNtiNUA ............coeevuuiiiiieieeeeceeeee e 87
Tabla 74. Sitio Web de 1a inStituCION ...........covvviviiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 88
I Lo b= A TS o 1= o TSR 89
TaDIA 76 SECOP .eeviiiiiiiiiiiiieeeee et 90
Tabla 77 SIA ODSEIVA .....coviiiiiiiiiiiiiiieieeeeeeeeee ettt e e 91
Tabla 78 FURAG ... .ottt et e e e e e e e e e e et e e e e e s e e eeees 91
TaBIA 7O Cllil .. e 92
Tabla 80 Vista conceptual de Arquitectura de Tecnologia de linea Base ............. 94
Tabla 81 Servicios de Infraestructura de Tl..........eoiiiiiiiiiiiiiii 94
Tabla 82. Elementos de Infraestructura de Tl ......ccoooveeeiiiiiiiiiiiiiceeeceeeee e 95
Tabla 83 Operacion de los Servicios TecnolOgiCoS.............evvviiiiieeeiiiiiiiciee e, 97
Tabla 84 Matriz de ManteniMIeNTOS ..........ccoviieiiiiiiiie e e e 98
Tabla 85 Fases de implementacion IPV6.............ccccooveieiiiiiiiiiiii e 98
Tabla 86. PreSUPUESTO. .....uiiie ittt e e e e e e e e e e e e 99
Tabla 87 Estrategias de Comunicacion Etapas 1,2,3.........ccccceeeviieeiiiiiiiiiiiineeeenn, 100
Tabla 88. Estrategias de Comunicacion Etapas 4..........cceevvvvvveiieiieieiiiieieeeeeeeennn. 101



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

1 INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de Colombia,
para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales
son las directrices y lineamientos que las entidades publicas deben tener en cuenta
para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las teméticas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas
de gestidn de las tecnologias, asi mismo el Marco de Referencia de Arquitectura
Empresarial V 2.0 es uno de los pilares de este habilitador.

El Grupo de Recursos Informaticos de la institucidn, a través de la definicion de su
plan estratégico de Tecnologias de la Informacion (2022-2027), tendra la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
interés, adoptar los lineamientos de la Gestién de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Institucion, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su
ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con el Plan
Estratégico de Desarrollo Institucional, el documento contempla los resimenes a
alto nivel del Analisis de la situacién actual, la arquitectura actual de gestion de TI,
la arquitectura destino de gestion de Tl, Brechas, Marco Normativo. Por dltimo, se
establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de
ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la institucion:

e Apoyar la transformacion digital de la Institucion por intermedio de un
portafolio de proyectos Tl que estén alineados con los objetivos y metas de
del Plan Estratégico de Desarrollo Institucional, de tal manera que
apalanquen y ayuden a la Institucion alcanzar las metas de su estrategia en
el corto, mediano y largo Plazo.
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e Fortalecer las capacidades del Grupo de Recursos Informaticos y la
tecnologia para apoyar la estrategia y modelo operativo de la Institucion

e Identificar herramientas que ayuden a contar con informacién oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la
Institucion.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la institucion, identificar las oportunidades del Grupo de Recursos
Informaticos y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Institucion.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con
lo definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos
o productos definidos para mejorar la prestacion de los servicios de tecnologias de
la informacion que presta las Unidades Tecnoldgicas de Santander en el marco del
cumplimiento de la politica de Gobierno Digital.
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2 OBJETIVO

Establecer el plan de gestion estratégica de las tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y
divulgacién de un Plan Estratégico de Tecnologia de la Informacion (PETI) que esté
alineado con la estrategia y modelo integrado de gestion de la institucion y el cual,
con un enfoque de generacion de valor publico, habilite las capacidades y servicios
de tecnologia necesarios para impulsar las transformaciones en el desarrollo de la
educacion y la eficiencia y transparencia apoyados en las definiciones de la Politica
de Gobierno Digital.

3 ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuesta en la guia para la construccion del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con
el enfoque de la estructuracion del Plan alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,
Infraestructura de TI, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacion actual y objetivo de la gestién de TI, la identificacion de
brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el
apoyara la transformacion digital de las Unidades Tecnoldgicas de Santander.

4 MARCO NORMATIVO

Tabla 1 Marco Normativo

Decreto 1151 de  Lineamientos generales de la Estrategia de Gobierno en

2008 Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién
de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacioén publica nacional y se
dictan otras disposiciones.
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Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Pdblica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacion del principio de
colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electrénica, proveniente
de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad
gue lo expide y haya sido solicitado por el funcionario superior
de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios
Ciudadanos Digitales

Por el cual se suprimen Yy reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracion Publica

Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
o Ley de Datos Personales.
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Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de
zonas de acceso publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de
acceso publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado.

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica
Efectiva
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Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”

Por la cual se establecen los lineamientos para la adopcion
del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacion Publica.
Reglamenta algunos articulos y paragrafos del Decreto
namero 1081 de 2015 (Lineamientos para publicacion de la
Informacién para discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar
trAmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo
de informacién entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnologicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y utiles frente a las necesidades
sociales.

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,
reflejado  en la masificacibon de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en
la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccion en el ciberespacio para atender
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estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo
CONPES 3975 Define la Politica Nacional de Transformacion Digital e
Inteligencia Atrtificial, establecid6 una accion a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.
Circular 02 de Con el propdsito de avanzar en la transformacién digital del
2019 Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.
Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones

5 MOTIVADORES ESTRATEGICOS
5.1 RUPTURAS ESTRATEGICAS
Cuando se habla de rupturas estratégicas hace referencia a los paradigmas que se
presentan en la ejecucion de proyectos Tl y que hay que romper para llevar a cabo
la transformacién de la gestion de Tl, a continuacion, con base a la forma como se

plantean estas rupturas estratégicas, en las Unidades Tecnoldgicas de Santander
se presentan las siguientes:

e Los proyectos Tl predisponen un alto costo de inversion y no supone un
beneficio visible para la organizacion.

e La tecnologia debe ser considerada un factor de valor estratégico para la
instituciéon publica.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

e Necesidad de liderazgo al interior de la institucion publica para la gestién de
Sistemas de Informacion que se integren y faciliten acciones coordinadas.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.
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e Desarrollar e implementar soluciones de cara al ciudadano que den valor
agregado y permitan mejorar la imagen de eficiencia y buen servicio.

e Inexistencia de una arquitectura empresarial que permita materializar la
vision estratégica utilizando la tecnologia como agente de transformacion.

e La inexistencia de un tablero de indicadores que contemple: resultados,
percepcion del servicio, gestion y recursos.

En la Institucion los items con menos valoracion son: comunicacion y divulgacion,
seguimiento y evaluacion y gestion de arquitecturas.

Las recomendaciones teniendo en cuenta las rupturas mencionadas son:
= Promover la actualizacion del PETI.

» Hacer participe de las iniciativas de TI, a las directivas para obtener una
completa alineacion con las estrategias de la institucion; y de igual forma, con
los niveles de Tl y usuarios de sus servicios, de forma que se entiendan los
alcances y retos de las estrategias de Tl en cada etapa de los proyectos en
ejecucioén o planeados.

= Bulsqueda de un numero pequefio de indicadores y acuerdos de nivel de
servicio internos de la institucion, que sirvan como base de procesos de
cambio y mejora continua en los servicios de TI; en los que se pueda
identificar de forma prioritaria el rol de los clientes internos y externos.

= Considerar la politica de TI como un marco de trabajo fundamental en las
actividades de la institucion.

= Adoptar una metodologia de arquitectura empresarial en la gestion Tic de la
Institucién.

5.2 ALINEACION ESTRATEGICA

Tabla 2 Alineacion Estratégica.

Estrategia Objetivos de Desarrollo Sostenible?:

Nacional
En el afio 2015 fueron adoptados a nivel mundial los 17
objetivos de desarrollo sostenible — ODS, con el fin de
garantizar un mundo con condiciones favorables para toda la

1 https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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poblacién y garantizar el cuidado del medio ambiente. Por tanto,
la Institucion busca la alineacién desde su estrategia con los
siguientes Objetivos de Desarrollo Sostenible:

04 - Educacion de Calidad,

05 — Igualdad de género,

08 - Trabajo decente y crecimiento econémico,

09 — Industria, Innovacion e Infraestructura,

10 — Reduccion de las desigualdades,

11 — Ciudades y comunidades sostenibles,

13-Adoptar medidas urgentes para combatir el cambio climatico
y sus efectos,

16 — Paz, Justicia e Instituciones Sdlidas,

17 — Alianza para lograr los objetivos.

Plan Nacional de Desarrollo?

El Plan Nacional de Desarrollo denominado “Pacto por
Colombia, Pacto por la Equidad” definido para el periodo 2018 -
2022 (Duque Marquez, 2018) es la hoja de ruta que establece
los objetivos de gobierno, fijando las estrategias, los objetivos y
las metas del cuatrienio. En los términos establecidos por el
gobierno nacional, el PND es un pacto por la equidad que
pretende alcanzar la inclusion social y productiva, a través del
emprendimiento y la legalidad. En este contexto, la legalidad es
vista como semilla, el emprendimiento como el tronco del
crecimiento y la equidad como fruto para construir el futuro de
Colombia. A este plan se le suman elementos transversales, los
cuales dinamizaran el desarrollo y abriran espacios de
coordinacion entre los actores publicos y privados que
materializaran las iniciativas, en trece (13) pactos transversales
de los cuales se encuentra alineacion en los siguientes:

e Sostenibilidad;

e Cienciay Tecnologia;

e Transformacion digital de Colombia; Calidad y eficiencia

de los servicios publicos;
e Proteccion y promocion de nuestra cultura y desarrollo
de la economia naranja;
e Gestion publica efectiva; Descentralizacion.

Pacto por la Transformacién Digital®

2 https://www.dnp.gov.co/DNPN/Paginas/Plan-Nacional-de-Desarrollo.aspx

3 https://www.mintic.gov.co/portal/604/articles-101922 Plan TIC.pdf
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El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por
Colombia, Pacto por la equidad” estipula en su capitulo VIl el
Pacto por la transformacion digital en Colombia: gobierno,
empresas y hogares conectados con la era del conocimiento, el
cual traza el camino para que las tecnologias de la informacién
y las comunicaciones habiliten la agregacion de valor
transversal en la economia, generen nuevos negocios y sean la
puerta de entrada a la Industria 4.0. El presente pacto propone
trabajar en dos lineas de accion:

e Colombia se conecta: masificacion de la banda ancha e
inclusion digital de todos los colombianos.

e Hacia una sociedad digital e industria 4.0: por una
relacion mas eficiente, efectiva y transparente entre
mercados, ciudadanos y Estado.

Plan TIC Nacional

Las Tecnologias de la Informacién y las Comunicaciones (TIC)
es un habilitador del desarrollo social y econémico, con
impactos positivos en la productividad, la innovacion y el acceso
a la informacion. Esto se traduce en crecimiento econdémico de
largo plazo, reduccién de la desigualdad y, por ende, mejoras
en la calidad de vida. Para que todos los colombianos puedan
disfrutar de los beneficios de las TIC, se construye el objetivo
de la politica “El Futuro Digital es de Todos” el cual apoya el
cierre de la brecha digital y la preparacion en materia de
transformacion digital como puerta de entrada a la Cuarta
Revolucién Industrial (4RI). Esto se lograra a través de 4 ejes:

e Entorno TIC para el desarrollo digital
e Inclusién social digital
e Ciudadanos y hogares empoderados del entorno digital
e Transformacion digital y sectorial.

Plan Estratégico Sectorial*

El Plan Estratégico Sectorial 2019- 2022 es formulado por el
Ministerio de Educacion y formula seis (6) objetivos sectoriales
los cuales son:

4 https://www.mineducacion.gov.co/1759/articles-362792 recurso_113.pdf
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e Educacion inicial de calidad para el desarrollo integral

e Brindar una educacién con calidad y fomentar la
permanencia en la educacion inicial, preescolar, basica 'y
media.

e Apuesta por una educacion media con calidad y
pertinencia para los jévenes colombianos

e Apuesta para impulsar una educacion superior
incluyente y de calidad.

e Alianza por la calidad y pertinencia de la educacion y
formacion del talento humano.

Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacién y las
Comunicaciones Min TIC, definié la Politica de Gobierno Digital
expresada en el Decreto 1008 del 14 de junio del 2018, cuyo
objetivo es “incentivar el uso y aprovechamiento de las TIC para
consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de
confianza digital”.

Plan de Desarrollo Institucional

las Unidades Tecnoldgicas de Santander (PEDI UTS), esta
orientado a establecer metas de crecimiento en tres ejes
fundamentales: la transformacién social, la innovacion y el
desarrollo tecnoldgico, que nos permita ser reconocidos en el
ambito regional.

Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

5.3 CONTEXTO INSTITUCIONAL

5.3.1 Misién

Las Unidades Tecnologicas de Santander son un establecimiento publico del orden
departamental, que se dedica a la formacién de personas con sentido ético,
pensamiento critico y actitud emprendedora, mediante procesos de calidad en la
docencia, la investigacion y la extension para contribuir al desarrollo socio-
econdmico, cientifico, tecnoldgico, ambiental y cultural de la sociedad.
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En el afio 2030, las Unidades Tecnoldgicas de Santander seran reconocidas en el
ambito académico nacional e internacional, como una institucibn comprometida con
la transformacion social, la innovacion y el desarrollo tecnoldgico.

5.3.3 Objetivos Estratégicos

Tabla 3 Objetivos Estratégicos.

001

002

003

004

005

UTS DEL CONOCIMIENTO :Fomentar la cultura de gestion del
conocimiento, de forma tal que pueda ser convertido en valor,
logrando objetivos que fortalezcan la formacién, la investigacion y
la extension con aportes a la calidad institucional.

UTS INNOVA: Establecer lineamientos de innovacion,
productividad, emprendimiento y creatividad que permitan a las
UTS fortalecer los aspectos pedagdgicos e investigativos con
nuevos enfoques y con impacto regional segun las necesidades del
entorno.

UTS GLOBAL: Posicionar a la Institucion en los ambitos nacionales
e internacionales, con procesos de movilidad, visibilidad e
intercambio de conocimiento que permita mayor adaptacion a las
necesidades globales y que maximice las capacidades
institucionales en pro de generar mayores competencias.

UTS HUMANA: Promover estrategias encaminadas al desarrollo
humano integral que permitan dar apertura a factores de inclusion
y diversidad y que propendan por el respeto al otro y la igualdad
para todos.

UTS SOSTENIBLE: Incentivar a la comunidad Uteista en el
fortalecimiento de las capacidades institucionales que permitan
visionar a las UTS como lider en buenas practicas del buen
gobierno, la sostenibilidad y la calidad de la gestion

5.3.4 Lineas Estratégicas.

Tabla 4 Lineas Estratégicas.

UTS DEL 1 Excelencia Académica
CONOCIMIENTO 2 Ciencia e investigacion
3 Extension y Gestion Social
4 Aseguramiento de la Calidad de la Educacion
UTS INNOVA 5 Innovacion y Productividad
6 Emprendimiento, Creatividad y Competitividad
UTS GLOBAL 7 Internacionalizacion, Visibilidad e Impacto
UTS HUMANA 8 Comunidad y Cultura Institucional
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8 Diversidad e Inclusion

UTS SOSTENIBLE 10 Gobernabilidad y Gobernanza
11 Desarrollo, Gestion y Sostenibilidad
12 Gestion Integral Institucional

6 TENDENCIAS TECNOLOGICAS

Tabla 5 Tendencias Tecnoldgicas.

Aplicaciones moviles

Uso de nube- Plataforma como
servicio

Uso de nube- Infraestructura como
servicio

Gestion y analisis de datos no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestion de calidad
de datos

Plataforma colaborativa

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Micro servicios

Maquinas virtuales (Virtualizacion de
hardware)

Aplicaciones que permiten la movilidad en
el acceso a las plataformas académicas
de la Institucion.

Sistema que soporta la tecnologia y los
diferentes servicios alojados en la internet.
Dotado de toda la infraestructura de
servidores, que permiten estabilizar el
servicio en la nube.

Gestion de datos ante la posibilidad de
migrar a una plataforma mayor, que
permita la gestion a gran escala.

Generar herramientas no autonomas de
calidad de datos, que permitan un
tratamiento mas eficiente.

Generar en una mayor proporcion las
herramientas que permitan integrar las
plataformas colaborativas teniendo como
enfoque principal la gestién académica.
La arquitectura orientada a los servicios
(SOA) es un tipo de disefio de software
que permite reutilizar sus elementos
gracias a las interfaces de servicios que se
comunican a través de una red con un
lenguaje comun.

los micro servicios ahora son la base para
las aplicaciones nativas de la nube, es
decir, los micro servicios sin conexion
directa que se implementan en los
contenedores de Linux y se conectan a
través de las API o de una red de servicios
para el enrutamiento de los mensajes.

Es la forma mas eficaz de reducir los
gastos de Tl y, a la vez, aumentar la

20



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

eficiencia y la agilidad para empresas de
cualquier tamafio.

Metodologias agiles Metodologias en el desarrollo de software
gue permite eficiencia, eficacia y calidad
en el desarrollo de software.,

Plataforma de interoperabilidad X- Reto interpuesta para acercar a la

ROAD ciudadania a la gestion publica de manera
gque acerque a la ciudadania a sus
procesos (carpeta ciudadana).

Arquitectura Empresarial con el es un marco desarrollado por un grupo de
marco TOGAF 9.2 empresas relevantes de Tl cuya razon de
ser es brindar una guia para desarrollar
adecuadamente la Arquitectura

Empresarial en las organizaciones y asi
conseguir los objetivos de la organizacion
mediante estandares de TI.

Gobierno y Gestion de Tl con el COBIT es un marco para el gobierno y la

marco COBIT 2019 gestion de la informacion y la tecnologia
de la empresa, dirigido a toda la empresa.
COBIT define los componentes y los
factores de diseflo para construir y
mantener un sistema de gobierno que se
ajuste mejor.

Gestion de servicios de Tl con el ITIL es una Biblioteca de Infraestructura

marco ITIL v4 de Tecnologia de la Informacién (ITIL). Es
decir, béasicamente se refiere a un
conjunto de libros que ofrecen consejos a
los proveedores de servicios sobre como
administrar sus servicios de Tl de una
manera que satisfagan las expectativas.

7 MODELO OPERATIVO

Las Unidades Tecnoldgicas de Santander, cuenta con una estrategia a largo plazo
2021-2027, La transformacion organizacional es una condicion de éxito en toda
institucién, con mayor razoén si se trata de un ente educativo de trayectoria. Por este
motivo debe cumplirse con esta tarea permanente de repensarse, con la
intencionalidad de mejorar sus acciones y aumentar los impactos sobre la sociedad
donde esta inmersa, maxime si se tienen en cuenta los entornos local, regional,
nacional, internacional y global.
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MAPA DE PROCESOS

Necesidades, expectativas,
requisitos de usuarios
y demas partes interesadas

- Sistema SEGUIMIENTO

Integrado
de Gestion

Direccion Estratégica
Planeacion Institucional
Comunicacion Institucional

- Admisiones 3 e 3
y Matriculas Satisfaccion del usuario

- Bienestar demas partes interesadas
MISIONALES Institucional y p

- Docencia - Recursos

- Investigacion Bibliograficos

- Extension S ReciNeos
Fisicos

- Gestion
Administrativa

- Gestion - Gestion

- Control Interno Financiera  Juridica

de Gestion

- Gestion
Documental

- Gestion
TIC

- Control interno - Infraestructura
Disciplinario - Relaciones

Aprobado Resolucion No.

Interinstitucionales

02-722 del 25 de octubre de 2021

7.1 DESCRIPCION DE LOS PROCESOS

7.2 PROCESOS ESTRATEGICOS

Incluyen los relativos al establecimiento de politicas y estrategias, fijacion de
objetivos, comunicacion, disposicion de recursos necesarios y revisiones por la

Direccién. Son los que ejecutan |

a planeacion, seguimiento y control a todos los

procesos de las Unidades Tecnoldgicas de Santander y orientan la difusion interna

y externa de las politicas, objetivo

S, estrategias, planes, programas, proyectos y la

gestion de operaciones hacia los cuales se enfoca la misién de la Institucion. Estos
procesos garantizan el direccionamiento estratégico de las UTS (Misién, Vision,
Plan Estratégico Institucional, politicas, objetivos y estrategias).

Tabla 6 Procesos Estratégicos.

PL PLANEACION
INSTITUCIONAL

CO COMUNICACION
INSTITUCIONAL

Direccionar estratégicamente a las Unidades
Tecnoldgicas de Santander con el fin de buscar
la satisfaccion de las necesidades del usuario.
Orientar la difusién interna y externa de las
politicas, por medio de la alineacién estratégica
de la formulaciéon y comunicacién de planes,
programas, proyectos, objetivos y estrategias,
para la eficacia de la gestiébn de operaciones
enfocados hacia la mision de la Institucion
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7.3 PROCESOS MISIONALES

Incluyen todos aquellos que proporcionan el resultado previsto por la Institucion en
cumplimiento de su razon de ser.

Tabla 7 Procesos Misionales.

DC DOCENCIA

IN INVESTIGACION

EX EXTENSION
INSTITUCIONAL

Gestionar los procesos curriculares y la Docencia
para favorecer el aprendizaje autbonomo mediante
una formacion integral que favorezca la generacion
de profesionales criticos, éticos e innovadores.
Desarrollar los propésitos institucionales en la
bdsqueda, aplicacion, divulgacion y aseguramiento
del conocimiento cientifico, tecnolégico y de
innovacion mediante proyectos de grupos de
investigacion, soportados en semilleros de
investigacibn para que de esta manera se dé
respuesta a las expectativas institucionales de
formacién de la comunidad académica y a los
requerimientos de la sociedad.

Coordinar actividades tendientes al seguimiento e
impacto de los graduados, extension, actualizacion y
ampliacion del conocimiento proyectandolo al sector
productivo, y comunidad en general a través de
proyectos, practicas comunitarias e ideas
emprendedoras.

7.4 PROCESOS DE APOYO

Son los procesos transversales que proveen los recursos humanos, fisicos,
financieros y tecnolégicos necesarios para el cumplimiento de la misién institucional
y el desarrollo de los procesos estratégicos, misionales y de evaluacion.

Tabla 8 Procesos de Apoyo

AM  ADMISIONES Y MATRICULAS Gestionar, controlar y apoyar las

actividades académicas pertinentes para
garantizar el cumplimiento de los
procesos de inscripcion, seleccion,
admision, matricula y grados de las
Unidades Tecnoldgicas de Santander.

23



Bl

RB

GA

GD

GF

GJ

TIC

INF

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION

BIENESTAR INSTITUCIONAL

RECURSOS
BIBLIOGRAFICOS

GESTION ADMINISTRATIVA

GESTION DOCUMENTAL

GESTION FINANCIERA

GESTION JURIDICA

GESTION TIC

INFRAESTRUCTURA
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Ofrecer servicios de bienestar que
contribuyan a la formacion integral del
estudiante y a la calidad de vida de la
comunidad institucional.

Ofrecer servicios de consulta, préstamo,
uso, disposicibn, mantenimiento y
reposicion de los recursos fisicos,
tecnologicos y de material bibliogréfico,
didactico y audiovisual para satisfacer
los requerimientos del usuario.
Administrar las actividades adscritas al
proceso de Gestion Administrativa, de
acuerdo a las disposiciones legales,
estatutarias y disciplinarias.

Administrar los documentos que se
producen y reciben en la instituciéon
garantizando su organizacion,
conservacion, custodia y disposicion
final, mediante la centralizacion del
sistema, siguiendo las normas legales e
internas establecidas para la gestion
documental.

Ejecutar las decisiones de las directivas
en la gestion financiera para satisfacer
las necesidades de los usuarios

Dar soporte Juridico en las actuaciones
institucionales en cumplimiento de la
constitucién, la ley y la normatividad
interna.

Ofrecer servicios de consulta, préstamo,
uso, disposiciébn, mantenimiento y
reposicion de los recursos fisicos,
tecnoldgicos y de material bibliogréfico,
didactico y audiovisual para satisfacer
los requerimientos del usuario.

Ofrecer servicios de consulta, préstamo,
uso, disposicion, mantenimiento vy
reposicion de los recursos fisicos,
tecnoldgicos y de material bibliogréfico,
didactico y audiovisual para satisfacer
los requerimientos del usuario.
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RI RELACIONES Consolidar la estrategia de

INTERINSTITUCIONALES Internacionalizacion de las actividades
misionales

RF RECURSOS FISICOS Adquirir, Administrar y custodiar los

bienes muebles, inmuebles y de
consumo, para garantizar el adecuado
funcionamiento de la Institucion y asi
cumplir con las necesidades vy
requerimientos de las diferentes Oficinas
Gestoras cumpliendo con la eficacia,
eficiencia y transparencia

7.5 PROCESOS DE SEGUIMIENTO Y CONTROL

Son los procesos que disponen de mecanismos que se encargan de realizar el
seguimiento, evaluacion, verificacion y control al Sistema Integrado de Gestion para
garantizar el cumplimiento de los objetivos institucionales y el mejoramiento
continuo de los procesos.

Tabla 9 Procesos de Evaluacion y Control.

CIG CONTROL INTERNO DE Realizar el seguimiento y control de
GESTION evaluacion a los procesos Sistema
Integrado de Gestidn para evidenciar el
mejoramiento continuo de los mismos
SIG SISTEMA INTEGRADO DE Establecer, implementar y mantener el
GESTION Sistema de Gestion de Calidad de la
Institucion con el fin de alcanzar los
objetivos del Sistema y mejorar la calidad
de los servicios prestados por las
Unidades Tecnoldgicas de Santander
CID CONTROL INTERNO
DISCIPLINARIO

7.6 ALINEACION DE TI CON LOS PROCESOS

Tabla 10 Alineacion Tl con los Procesos.

PL Planeacion Institucional Estratégicos Academusoft Parcial
Pagina Web
CcO Comunicacion Estratégicos = Academusoft Total
Institucional Pagina Web
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Estratégicos

Misional

Misional

Misional

Apoyo
Apoyo
Apoyo
Apoyo

Apoyo
Apoyo

Apoyo
Apoyo

Apoyo
Apoyo

Apoyo
Evaluacion

Evaluacion

Evaluacion

7.7 SERVICIOS INSTITUCIONALES

Tabla 11 Servicio de Wifi

Nombre

Wifi

Academusoft
Pagina Web
GD
Academusoft
Pagina Web
GD
Academusoft
Pagina Web
GD
Academusoft
Pagina Web
GD
Academusoft
GD
Academusoft
Pagina Web
Secop.
Sigep.

Academusoft
Pagina Web
Academusoft
Pagina Web

Sin Cobertura

Total

Total

Total

Parcial

Total

Total

Total

Total

Oportunidades de mejora con

Tl
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso
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Servicio de Wifi para la
comunidad académica.
Comunidad Académica
24 horas, 7 dias ala
semana

e Presencial

Tabla 12 Servicio de Correo electrénico

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Tabla 13 Servicio de Internet.

ID
Nombre

Descripcién

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Tabla 14 Servicio de pagina web

(0]0)4
Correo Electrénico

Servicio de correo
electrénico para la
comunidad académica.
Comunidad Académica
24 horas, 7 dias ala
semana

e Correo electronico
e Canal web
e Chat Presencial

(0]0K]
Internet

Servicio que permite la
conectividad en la red
de las Unidades asi
como tener operativo
los diferentes sistemas
de informacion de la
Institucion.

Comunidad Académica
24 horas, 7 dias a la
semana

e Correo electronico
e Telefénico

e Verbal

e Presencial

e Ampliar cobertura

Oportunidades de mejora con

TI

e Automatizacion de
actividades de para la
generacion de la cuenta

e Acceso por canal web

Oportunidades de mejora con

TI

e Ampliacion de la Capacidad
del Ancho de banda
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o004
Nombre Pagina Web Oportunidades de mejora con
Tl
Descripcion Vigilar que la pagina ¢ Realizar modificaciones de
web esta siempre acuerdo a la nueva politica
operativa ya que es la de gobierno digital.
Oficina Virtual de las
Unidades, alli se publica
la gestion y decisiones
de la institucion
Usuario objetivo Comunidad Académica
Horario de 24 horas, 7 dias a la
prestacién del semana
servicio
Canal de acceso e Correo electrénico
e Telefbnico
e Verbal
e Presencial
Tabla 15 Servicio de Mesa de Ayuda.
ID 005
Nombre Mesa de Ayuda, Oportunidades de mejora con
requerimientos TI
Descripcion Soporte para atender e Automatizacion de
los requerimientos que actividades en la solucion
se presentan en cuanto de inconvenientes
a los equipos presentados.
tecnologicos. e Acceso por canal web
Usuario objetivo Comunidad Académica e Servicio totalmente online
Horario de Lun-Viernes 08:00-
prestacién del 12:00, 14:00-18:00
servicio
Canal de acceso e Correo electrénico
e Telefbnico.
e Verbal
e Canal web
e Presencial
Tabla 16 Servicio de préstamo de medios audiovisuales
o006
Nombre Préstamo de medios Oportunidades de mejora con
Audiovisuales TI
Descripcion El servicio que ofrece el e Acceso por canal web

grupo de recursos
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informéticos para el
préstamo de ayudas
audiovisuales en el
desarrollo de las clases.
Comunidad Académica
Lun-Viernes 06:00-
22:00

e Correo electrénico
e Telefonico
e Presencial

Tabla 17 Servicio de Camaras de Seguridad.

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

007
Céamaras de Seguridad

Servicio el monitoreo de
las camaras de
seguridad de la
institucion.

Comunidad Académica
24 horas, 7 dias ala
semana

e Correo electrénico
e Telefénico

e Verbal

e Presencial

Tabla 18 Servicio de Préstamo de Salas de Informatica

ID
Nombre

Descripcién

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

(0]0]3]

Préstamo de Salas de
Informatica

Se le realiza el
préstamo de las salas
de informética para
realizacion de las
clases.

Comunidad Académica
24 horas, 7 dias a la
semana

e Correo electrénico
e Telefénico

e Servicio totalmente online

Oportunidades de mejora con

Tl

e Servicio totalmente online

Oportunidades de mejora con

TI
e Acceso por canal web

e Servicio totalmente online

29



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

e Verbal
e Canal web
e Presencial

8 SITUACION ACTUAL
8.1 ESTRATEGIA DE TI
8.1.1 Arquitectura de Referencia.

La arquitectura de referencia o un modelo de solucion, se basa en las mejores
practicas de tecnologia, que permiten reducir y hacer mas amigables tareas tan
complejas en el disefio e implementacion de soluciones de infraestructura, en donde
se muestra la integracion de productos y servicios de Tl para atender una necesidad.

Este diagrama de alto nivel, representa la arquitectura basica de la institucion que
sirve de referencia para la definicion de las deméas arquitecturas (solucion,
informacion, sistemas de informacién/plataforma) de manera ordenada, lo que
favorece la operacion de los sistemas de informacion enfocados en los
requerimientos de negocio y en el mejoramiento de los procesos de la institucion,
optimizando los costos y minimizando los riesgos asociados.

Servicios

Gestion de eSistemas de Informacion
Eventos eBases de Datos

Gestion
de Datos

Seguridad

Infraestructura
de Servidores

Q
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S
o
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8.1.2 Lienzo estratégico Modelo de TI

Tabla 19 Lienzo Estratégico Actual.

SOCIOS CLAVE
e Estratégicos

o Rector
o Comité Directivo

® Interno
o Planeacion
o Control Interno
o Rector

® Externos

o MinTIC.
o Proveedores de Servicio

e Gestion de los

ACTIVIDADES CLAVE

recursos
tecnolégicos

o Hardware

o Comunicaciones

o Licencias

o Redes

o Servidores

e Gestion servicios tecnolégicos

o Wifi

o Prestamos equipos
o Prestamos de Salas
o Mesade Servicios
o Correo Institucional

e Gestion de los sistemas de

informacion.

PROPUESTAS DE VALOR

e Disponibilidad de los recursos

tecnolégicos

o Plataformas

o Comunicaciones

o Personal del Soporte

o Tecnologia para usuarios

e Calidad de los servicios que se

prestaalacomunidad académica

RELACIONES CON EL CLIENTE

* Asistencia a Estudiantes

SEGMENTOS

Internos

e Areas Misionales de la

Institucién

o Docencia
o Investigacién
o Extensién Institucional

* Areas de apoyo

o Gestién Financiera

o Admisiones y
Matriculas

o Bienestar Institucional

o Gobernacion o Academusoft o Recursos Fisicos
o Asamblea o GD o Infraestructura y
Logisticas

o Gestion Juridica.
o Gestion Documental
o Internacionalizacion.

Recursos Claves Canales

e Personal Especializado.
e Licencias de Software.

e Telefénico
e Presencial

o Dispositivos de Hardware (equipos, e Chat Externos
redes, etc.) e Canal Web o Padres de Familia.
e Verbal i o Ministerio de
e Correo Electrénico. Educacién

o Entes de control.

Estructura de Costes

Fuentes de Ingresos
° Costos Fijos
o Licenciamiento, mantenimiento y garantia de equipos.
o Servicios (comunicaciones, mesa de servicio, etc.)

* Presupuesto para funcionamiento
» Presupuesto para inversion

* Presupuesto de Regalias
® Costos Variables

o Iniciativas proyectos de inversion
o Contratista, personal especializado
o Adquisicion o renovacion de hardware

8.1.3 Mision y vision de TI

Misién: Ser una unidad de apoyo a la institucion con el fin de potencializar a través
de la inclusién y uso de la tecnologia en los procesos administrativos y de control
académico, enfocando sus inversiones en los elementos diferenciadores que
generen ventaja competitiva e innovadora, alcanzando el liderazgo académico y
tecnoldgico de la institucion.

Vision: Consolidar la infraestructura tecnoldgica que permita garantizar la operacion
de la institucién, la confidencialidad y seguridad de la informacién, y la
administracion dinamica de recursos informéaticos y sistemas de informacién acorde
a las necesidades de la Institucion.

8.1.4 Servicios de TI

Un servicio de operacion es la realizacién de una funcién especifica, bien definida y
describe lo que espera recibir y que respuesta retorna cuando es invocado. No
dependen del contexto en el cual se estén usando, esto garantiza que se pueden
usar por varios procesos de operacion y otros servicios o incluso otros actores
externos como socios y clientes.
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Tabla 20 Servicio de Wifi
ID 001
Nombre Wifi
Descripcion Servicio de Wifi para la

comunidad académica.

Usuario objetivo Comunidad Académica

Horario de 24 horas, 7 dias a la
prestacion del semana

servicio

Canal de acceso e Presencial

Tabla 21 Servicio de Correo electronico

ID (0]0)24
Nombre Correo Electrénico

Servicio de correo
electronico para la
comunidad académica.
Comunidad Académica

Descripcién

Usuario objetivo

Horario de 24 horas, 7 dias a la
prestacién del semana
servicio

e Correo electrénico
e Canal web
e Chat Presencial

Canal de acceso

Tabla 22 Servicio de Internet.

ID 003
Nombre Internet
Descripcion Servicio que permite la

conectividad en lared
de las Unidades asi
como tener operativo
los diferentes sistemas
de informacion de la
Institucion.

Usuario objetivo Comunidad Académica

Horario de 24 horas, 7 dias a la
prestacion del semana
servicio

e Correo electrénico
e Telefénico

Canal de acceso

Oportunidades de mejora con
Tl

e Ampliar cobertura

Oportunidades de mejora con

TI

e Automatizacion de
actividades de para la
generacion de la cuenta

e Acceso por canal web

Oportunidades de mejora con

Tl

¢ Ampliacion de la Capacidad
del Ancho de banda
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ID 003
e Verbal
e Presencial

Tabla 23 Servicio de pagina web

ID 004
Nombre Pagina Web
Descripcion Vigilar que la pagina

web esta siempre
operativa ya que es la
Oficina Virtual de las

Unidades, alli se publica

la gestion y decisiones
de la institucion

Usuario objetivo Comunidad Académica

Horario de 24 horas, 7 dias a la

prestacion del semana

servicio

Canal de acceso e Correo electronico
e Telefdnico
e Verbal
e Presencial

Tabla 24 Servicio de Mesa de Ayuda.

ID 005

Nombre Mesa de Ayuda,
requerimientos

Descripcién Soporte para atender

los requerimientos que
se presentan en cuanto
a los equipos
tecnoldgicos.

Usuario objetivo Comunidad Académica

Horario de Lun-Viernes 08:00-
prestacion del 12:00, 14:00-18:00
servicio
Canal de acceso e Correo electronico
e Telefonico.
e Verbal
e Canal web
e Presencial

Tabla 25 Servicio de préstamo de medios audiovisuales

Oportunidades de mejora con

Tl

¢ Realizar modificaciones de
acuerdo a la nueva politica
de gobierno digital.

Oportunidades de mejora con

Tl

e Automatizacion de
actividades en la solucién
de inconvenientes
presentados.

e Acceso por canal web

¢ Servicio totalmente online
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ID 006

Nombre Préstamo de medios Oportunidades de mejora con
Audiovisuales TI

Descripcion El servicio que ofrece el e Acceso por canal web
grupo de recursos « Servicio totalmente online

informaticos para el
préstamo de ayudas
audiovisuales en el
desarrollo de las clases.

Usuario objetivo Comunidad Académica
Horario de Lun-Viernes 06:00-
prestacion del 22:00
servicio
Canal de acceso e Correo electronico

e Telefénico

e Presencial

Tabla 26 Servicio de Camaras de Seguridad.

ID 007
Nombre Camaras de Seguridad  Oportunidades de mejora con
TI
Descripcién Servicio el monitoreo de e Servicio totalmente online
las cAmaras de
seguridad de la
institucion.
Usuario objetivo Comunidad Académica
Horario de 24 horas, 7 dias a la
prestacion del semana
servicio
Canal de acceso e Correo electronico
e Telefbnico
e Verbal
e Presencial
Tabla 27 Servicio de Préstamo de Salas de Informatica
ID 008
Nombre Préstamo de Salas de Oportunidades de mejora con
Informatica Tl
Descripcion Se le realiza el e Acceso por canal web

préstamo de las salas e Servicio totalmente online
de informética para
realizacion de las
clases.
Usuario objetivo Comunidad Académica
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ID 008
Horario de 24 horas, 7 dias ala
prestacion del semana
servicio
Canal de acceso e Correo electrénico
e Telefénico
e Verbal
e Canal web
e Presencial

8.1.5 Politicas y estandares para la gestion de la gobernabilidad de Tl

Las politicas son declaraciones que orientan la toma de decisiones en la
organizacion.

En el andlisis de la situacién actual, la Institucion cuenta con las siguientes politicas:

e Politica de Tratamiento de Datos Personales (Resolucion No. 02-1208 noviembre
29 de 2017), con la que se busca “Por medio del cual se crea el Manual de
Procedimiento para la Proteccion de Datos Personales de las Unidades
Tecnologicas de Santander.

e Politicas de Uso de las Redes Sociales en las Unidades Tecnoldgicas de
Santander que recoge directrices y sugerencias que se deben tener en cuenta en
las Unidades Tecnolédgicas de Santander, sobre el uso de las redes sociales en
cumplimiento del Decreto 2573 DE 2014.

e Politica General de Seguridad de la Informacién en las Unidades Tecnoldgicas de
Santander mediante la cual estable politicas Generales de Seguridad de la
Informacién, las cuales representan la vision de la Institucion en cuanto a la
proteccion de sus activos de Informacion.

La Institucién debe avanzar en las siguientes politicas establecidas dentro del
Modelo de Arquitectura Empresarial para los dominios de: Estrategia TI, Gobierno
TI, Gestion de Informacion, Sistemas de Informacion, Servicios Tecnolégicos y, Uso
y Apropiacion tecnolégica
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8.1.6 Capacidades de TI.

Tabla 28 Capacidades TI

institucion

Estrategia Gestionar arquitectura NO

empresarial

Gestionar Proyectos de TI Si

Definir politicas de TI Si
Gobierno Gestionar Procesos de TI Si
Informacién Administrar modelos de datos No

Gestionar flujos de informacién  No
Sistemas de Definir arquitectura de Sistemas NO
Informacién de Informacion

Administrar Sistemas de Si

Informacién

Interoperar No
Infraestructura Gestionar disponibilidad Si

Realizar soporte a usuarios Si

Gestionar cambios Si

Administrar infraestructura = Si

tecnolégica
Uso y apropiacién Apropiar TI Si
Seguridad Gestionar seguridad de la No

informacion

8.1.7 Tablero de control de TI.

Nombre Objetivo Frecuencia Unidad de Formula
medida
Servicios de la Medir el | Calidad Semestral Porcentaje X =A/B*100 100%
cumplimiento A=
mesa de de soporte a Actividades
los usuarios cumplidas
soporte de las B=
plataformas Actividades
tecnoldgicas. programadas
Préstamo de (l;/ledir el niYeI Calidad Semestral Porcentaje X =A/B*100 100%
e salas
salas de  prestadas A= Total de
informatica usuarios
satisfechos
B= Total de
usuarios
atendidos
Incidentes en el Medir el | Calidad Semestral Porcentaje X = A/B*100 100%
. cumplimiento
Firewall de seguridad A= Incidentes
ofrecida por el prevenidos
Firewall
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B= Incidentes

ocurridos
Incidentes en el Medir el | Calidad Semestral Porcentaje X = A/B*100 100%
.. cumplimiento
Antivirus de seguridad A= Incidentes
ofrecida por el prevenidos
Antivirus
B= Incidentes
ocurridos
Horas de Medir el | Calidad Semestral Porcentaje X = A/B*100 100%
.. . cumplimiento
sServiclo activo  de actividad A=Horas
del Datacenter % fuera — de
Datacenter servicio
B=Horas

totales de
servicio

8.2 GOBIERNO DE TI
8.2.1 Modelo de Gobierno de TI
8.2.1.1 Definicion de la instancia de gobierno de TI

En el proceso de articulacién y armonizacion de los elementos existentes dentro de
la institucion, se definen estandares y lineamientos del esquema de gobernabilidad
o direccion interna y su alineacién con los procesos Tl de la institucion, asi:

Estructura de la Organizacion
Direccionamiento estratégico
Gestidn por procesos de TI
Grupos de interés
Proveedores

Gestion de proyectos

Estructura de la Organizacion

La Institucién adopt6 su actual estructura organizacional, segun la Resolucion No
02-471 del 1 de junio de 2017 y la Resolucion No 02-632 del 27 de septiembre de
2021.
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llustracion 2 Estructura Organizacional UTS

Estructura Organizacional UTS (Grupos Internos de Trabajo)

| Consejo Directivo |

| Consejo Académico

Rectoria

13000 Arnclin 3l Cludadano Oficina Prosp : - N . -

2.Grup Recursos de Ihrmackn para i Ensefezs | & Aprendizaje X m Inteligencia Competitva {‘ Grpo de Tecologla, Imaovackn y Arie (OTINAR)

3 Grupo Mercasen § Protosoio nstRucionzl 5;;'9"5"'5 -

4 Grupo Comunkaciones e Imagen InstRucional nesal S— S 1 Zrums de ¥iad y Said en ol T

5.Grupo Prensa § Medios de Represertacia Mathucknzl Dirscain Administrativa de { T T e T

£.GIP) Sesin Cocumenal Oficina de Contral || Jimeing Ry 3.Gnupa ok Contrzizckin de Taketo Humano

Internc
| Oficina de Planescion 1. Grupo Estadizta nathuckeal
OficinadeControl | _| {
Interna Disciplinari
Oficina Juridica { 1.Gupo 08 Apayo Juriico
1.Gnupo Degenamento de Clnclss B3skas \
2 Gnupo Daganamenty e FuMENIa0Es |
3.Grupo Dagartameto 0e idkomas . - ) ) ) ) 1.Gnupa Retursos Fikos
+ Cromn e B - oot Vicerrectoria Vigemectoria Administrativa | | 2 Grpo Presunsesn
5 Grupo Admisknes . Reglstro y Contral Acassmico Academica v Financiera 3.Gnpo Tesarer
£.Grupn Educacitn Vil y TIC 4.GNpo Recrsos Momstions
GRUPDS SEDES REGIONALES
1.GNpo Benskn_ nstucional ireccidn de Investigaciones: Direccidn de 1o vz
2.Grupo o2 Modikizd iemacionl | LRI IR Torrr e 2. Bamancatemmela —
Vishlliced Acstemic FiEET 3. Pledecuestz Dficinz d= Oficina de
Contabildad Infrasstructura

1 1
Oficina de | Oficina de
v Calidad |

——
Oficina de Desarmlo 1@ o2 Nomina

Académico

Facultad de Ciendas
Naturales & Inganierias

| Facultad de Ciencas

¥
Empresariales. Interinstitcionales

Grupos Internos de Trabajo

GRUPDS DE LA FACULTAD DE CIENCIAS GRUPDS DE LA FACULTAD DE CIENCIAS
SOCIOECONOMICAS Y EMPRESARILLES MATURALES E INGENERILS

A su vez las Unidades Tecnoldgicas de Santander mediante Resolucién nimero 02-
428 de 2019, del 07 de mayo de 2019 "Por la cual se ajusta el Manual Especifico
de Funciones, Competencias Laborales, y requisitos de empleos de la Planta de
Personal de las Unidades Tecnoldgicas de Santander".

La estructura requerida para disefiar y ejecutar el Dominio TI, sugerida por la politica
de gobierno digital, sugiere la existencia de 8 profesionales expertos que
desempeifien los roles de:

Director de Tecnologias y Sistemas de Informacion o quien haga sus veces.
Responsable de la Gestion de la Informacion

Responsable de los Sistemas de Informacion

Responsable de los Servicios Tecnoldgicos

Responsable del Seguimiento y Control de la estrategia de TI.

Responsable de la Seguridad de la Informacién

Responsable de la Gestién de Proyectos de Tl

Responsable de [+D+l

Debido a la estructura de la institucion, toda la responsabilidad en la ejecucién de la
politica de gobierno digital recae en cabeza del coordinador del grupo de recursos
informaticos, en primera instancia, cargo que no estad creado en el manual de
funciones, pero que fue asignado mediante encargo. Para la toma decisiones
habran de ser consultadas ante el Comité Institucional de Gestién y Desempefio.
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De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria
de las reuniones, decisiones tomadas y compromisos acordados.

lustracion 3 Roles Gobierno Tl

ROLES

Comité Institucional de Gestion y Desempefio

Director de Tecnologias vy
Sistemas de Informaciéon o quien
haga sus veces.

Responsable de la Gestion de la
Informacién

Responsable de los Servicios
Tecnologicos

Responsable del Seguimiento y
Control de la estrategia de TI.

Responsable de la Seguridad de
la Informacion

Responsable de la Gestion de
Proyectos de TI

Responsable de [+D+l

PPl

Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informaticos
Coordinador Grupo
de Recursos
Informéaticos

8.2.1.2 Definicion y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implement6 una matriz de riesgos
para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC.

La matriz de riesgos esta alineada con los objetivos del Plan de Desarrollo
Institucional y hace parte de la gestion institucional de riesgos de la gestion de
tecnologias de la Informacion.

A continuacion, se ilustra la matriz de riesgo a corte al Gltimo mes
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Ilustracion 4 Matriz de Riesgos de T/

1. Categoria del Riesgo | 2. Tipalagia del Riesga 3. Riszga 4. Causas

6 Udnerabiidadde 13 edporearenciade |

Riesgos de Sequidad Digtal Tecnolégicos ]

"
Rliesgos de Sequidad Digial Tecnoldgicos 8 2.

"
Rliesgos de Sequidad Digial Tecnoldgicos au 4 2.

En la matriz se puede evidenciar la gestion de 04 Riesgos orientados a evitar dafios
en la plataforma tecnolégica de las unidades tecnolédgicas de Santander.

8.2.1.3 Gestibn y Supervision del Presupuesto de Inversiones y gastos de
Operacion de las TIC.

Los valores incluidos en la siguiente tabla muestran una proyeccion presupuesto PETI
2019-2022 estan basados en el costo estimado de los proyectos mencionados.

Ilustracion 5 Gestion Financiera de TI

DOMINIO 2019 2020 2021 2022
ESTRATEGIA Y GOBIERNO 5 22.000.000,00 | 5 200.000.000,00 | & 300.000.000 | & 200.000.000,00
INFORMACION $ 150.000.000,00 5 150.000.000,00
SISTEMAS DE

INFORMACION 5 100.000.000,00 [ 5 250.000.000,00 | 5  300.000.000,00 | S 300.000.000,00

SERVICIOS TECNOLOGICOS 150.000.000,00 [ 5 250.000.000,00 | 5 350.000.000,00 [ 5 400.000.000,00

| L

U500 Y APROPIACION

]

.000.000,00 5 250.000.000,00

TOTAL $  280.000.000,00 | 5 1.100.000.000,00 & 1.380.000.000,00 5 1.050.000.000

8.2.1.4 Gestidn de asignacion de Recursos Humanos

Hace falta generar una politica para el reporte de desempefio y capacidad del
personal interno y externo de las TIC para evaluar si se cuenta con el personal
suficiente e idéneo y sobre analisis se toman decisiones al respecto.

8.2.2 Modelo de Gestion de Tl

El Modelo de Gobierno Tl contempla dos componentes: la cadena de valor con su
proceso, procedimientos, guias o instructivos y estructura organizacional.
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8.2.2.1 Cadena de Valor de TI.

Planeacién de Tl

Mantener la arquitectura empresarial de Tl

Planeacién estratégica de TI

Gestion presupuestal Tl

Gestion relacionamiento con actores clave de la institucion
Estructuracion de proyectos y contrataciones

Gestidn contractual recursos y servicios de Tl

Supervision de contratos de ti y manejo de controversias
Gerencia de proyectos de TI

Administracion personal de TIC (funcionarios y contratistas)
Gestion de uso y apropiacion de la tecnologia
Administracion instalaciones fisicas personal Ti

Generacion de la Informacion

Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de soluciones de TI
Gestion de defectos

Entrenamiento de partes interesadas

Administracion de la configuracién

Administracion de ambientes (desarrollo, produccion)

Desarrollo y Mantenimiento de los Sistemas de Informacién

Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores
Monitorear el desempefio de la infraestructura

Administrar incidentes en equipos de la infraestructura

Gestidn de Servicios Tecnoldgicos

Administracion de las bases de datos

Administrar repositorios de contenido

Administrar publicaciones de contenido en portales
Administrar los respaldos (backups)

Administrar licenciamientos de productos y usuarios
Gestidon de novedades de licenciamiento y suscripcion
Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
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Gestion de incidentes

Gestion de solucién de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestion de versiones y administracion configuracion
Gestion de la capacidad y el desempefio de los servicios
Gestion de almacenamiento y respaldo de informacion.

Administracion de la Seguridad y Privacidad de la Informacion

Administracion del sistema de seguridad de la informacién (SGSI)

Gestion de politicas de seguridad de la informacién

Gestion y desarrollo de la cultura de seguridad de la informacion

Gestion de cuentas usuarios, permisos, perfiles

Planear y ejecutar pruebas de seguridad (vulnerabilidad)

Gestion de incidentes de seguridad

Administrar configuracion equipos de seguridad informatica (firewall, dip,
etc.)

8.2.3 Estructura y Organizacion humana de TI.

En el analisis del estado actual se evidenci6 una reestructuracidon organizacional de
las dependencias de las Unidades Tecnoldgicas de Santander, soportado en la
Resolucién No 02-471 del 1 de junio de 2017, esta reestructuracion se aplicé a partir
de la vigencia 2018.

llustracion 6. Organigrama TI.

Consejo

Directivo

Rectoria

Vicerrectoria Grupo de

Administrativa Recursos
y Financiera Informaticos

Teniendo en cuenta las responsabilidades y las funciones que demanda la
implementacion de la politica de gobierno digital, Las Unidades Tecnologicas tienen
un déficit de personal y capacidades académicas formativas ya que hay un solo
profesional de planta asignado quien a su vez es el coordinador del grupo de
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recursos informaticos creado mediante Resolucién No 02-476 de 2017, los demas
son contratistas de prestacion del servicio.

Es una gran debilidad que afecta la correcta implementacion de la politica de
gobierno digital, asi como su seguimiento, en cada una de las tareas que en ella
determina, aunado que las metodologias que incluye no son conocidas y en menor
proporcion abordadas por el personal actual.

En este capitulo, la Institucion debe avanzar en la implementacion de los Acuerdos
de Niveles de Servicio — ANS

Matriz de Responsabilidades del personal con respecto a los procesos

Si bien es cierto se define las responsabilidades, por la escasez de personal hay
funcionarios que desarrollan mas de un rol.

Iustracion 7 Roles

Director de Tl - CIO 1 Las funciones consagradas en el decreto 415
de 2016

Administrador de 1 Encargado de poner en funcionamiento las

ambientes de diferentes plataformas y sistemas de

desarrollo y pruebas informacion adquiridos por la institucion.

Agente de soporte 5 Personal Contratista responsables de

mantener la plataforma tecnoldgica operativa
asi como atender los requerimientos que
sobre esta se presentan por la comunidad

académica.
Administrador de base 1 Profesional contratista encargado de
de datos administrar las bases de datos de la
institucion.
Profesional de red e 1 Soporte de nivel 2, encargado de velar por la
infraestructura correcta operatividad de la plataforma de

servidores y rack de la institucion.
8.2.4 Gestion de Proyectos

Es un proceso con el que se busca garantizar el cumplimiento de las actividades
definidas en la planeacion de un proyecto y que da respuesta a sus objetivos,
determinando asi su finalizacion una vez que se cumplan. En el PETI 2019-2022 no
se evidencian los lineamientos para la implementacién de este componente, siendo
una oportunidad de mejora para la Institucion; para lo cual se plantea tomar como
referencia el documento emitido por el Ministerio de las TIC denominado Documento
Maestro del Modelo de Gestion de Proyectos Tl, donde se enmarcan cuatro (4)
dominios para garantizar la ejecucion a feliz término de los proyectos, siendo estos:
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Dominio Legal
Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion,
estudio de viabilidad, contratacion y cierre.

Dominio de Planeacion
Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto
teniendo en cuenta la dinamica de ejecucion del Estado.

Dominio de Ejecucion
Este item contiene un proceso para una correcta ejecucion de los esfuerzos
y trabajo enmarcados en un proyecto, dentro de las variables que definen su
alcance, objetivos y restricciones. La aplicacion del dominio de ejecucién
debera garantizar el avance del plan de trabajo.

Dominio de Control
Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccidn de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucién de un proyecto.

8.3 GESTION DE INFORMACION

8.3.1 Planeacion y Gobierno de la gestién de Informacion.

Ilustracion 8 Flujos de Informacion.

Informacioén

Entrante Saliente
Planeacién Institucional

Informacion Innovacion y Desarrollo institucional DANE
Informacion Sector Educacion (variable estructura SNIES
organizacional, Informacion de planta fisica y dotacién) = SIA

Rendicion Informacion plan de accion y proyectos de DAFP

inversion Ministerio de Educacion

Gestién de contratacion

Documentos contratos SECOP

Informacion Contratistas SIGEP
SIA OBSERVA

Gestion de seguimiento y control

Solicitudes de Entes de Control Informes Ejecutivo Anual de
Control Interno al DAFP
(FURAG 1)

Informe Anual de Control Interno
Contable a la Contaduria
General (CHIP)
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Informacién

Entrante Saliente
Informe de Derechos de Autor.
Rendicién de la cuenta.
SIC.

Gestion del talento humano
Ley 909 de 2004 SIGEP
Requerimiento y circulares CNSC DAFP
Requerimiento y circulares DAFP RNEC
Requerimiento y circulares contraloria Tesoreria
Vicerrectoria administrativa y financiera
Informacion presupuestal Informacion contable CHIP:
*Programacioén y ejecucion de
ingresos
*Programacion y ejecucién de
gastos
*Saldos y movimientos
*Operaciones reciprocas
*Variaciones significativas
SIA
*Ejecucién presupuestal
SNIES
*Ejecucion presupuestal
*Estados contables
Vicerrectoria Académica

Resoluciones del MEN SACES
Registros calificados SNIES
Inscripcién de aspirantes SPADIES

Matricula de estudiantes

Informacion de personal docente y administrativo
Caracterizacion de estudiantes de primer semestre
Estudiantes en riesgo de desercion

Solicitudes de descuento en matricula

La Institucién debe avanzar en los componentes relacionados con la planeacion y
gobierno de la gestién de la informacion.

8.3.2 Arquitectura de Informacion
Hace referencia a la estructura con la cual esta representada y almacenada la
informacion de la Institucion, asi como los servicios y los flujos de informacién

existentes y que soporta.

En la siguiente gréfica, se encuentran definidos los componentes de informacién y
su alineacion con las entidades de las Unidades:
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Tabla 29 Matriz de entidades vs componentes de TI

Estudiantes X X X X X X

Contrato X X X X

administrativo

Licencia X X X X X X X

Peticion X X

Queja X X

Reclamo X X

Denuncia X X

Proveedor X X X X X

Funcionario X X X X X X X

Proceso X X X

precontractual

Auditoria X X X X X X X

Politica X X X X X X X

Informe X X X X X X X

supervision

Decreto X X X X X X X

Resoluciéon X X X X X X X
8.3.3 Disefio de Componentes de informacion.

Se plasman las necesidades de la Institucidn en referencia a este componente,
siendo relacionadas a continuacion:

Definir el directorio de activos de informacién, con su respectiva
caracterizacion y criterios de calidad, de acuerdo con las necesidades
normativas, estratégicas y operacionales.

Definir estandares de integracion e interoperabilidad.

Aumentar la capacidad de andlisis de informacion en todas las areas de la
Institucion.

Definir una hoja de ruta para la incorporacion de una arquitectura de
informacion.

A partir de este estado de arte, se hace necesario que se incorporen en la vision del

grupo

de recursos informaticos los aspectos relacionados con el disefio de

componentes de informacion:

El mapa de intercambio de informacién
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e Los canales de acceso por componente de informacion en el que se incluyan
los grupos de interés, canal de acceso y sus caracteristicas

e El directorio de servicios de componentes de informacién con responsables
y ubicacion del componente

e El catdlogo de Componentes de Informacion.

8.3.4 Analisis y aprovechamiento de los componentes de informacién

En el desarrollo de la gestion de las Unidades Tecnologicas de Santander, no se
encuentra definidos los procesos de analisis y toma de decisiones, siendo estos de
gran importancia para la orientacion respecto al estado actual de los mismos a partir
de los componentes de informacion que se procesan en la Institucion. Por ende, se
deberd avanzar en la definicion de los repositorios de datos y las reglas de
unificacion de datos entre sistemas, los acuerdos de intercambio de informacion, la
interoperabilidad con entidades del Estado y los conjuntos de datos abiertos
publicados en los canales de acceso portal de datos abiertos del Estado.

8.3.5 Calidad y Seguridad de los componentes de informacion.

Este componente busca orientar respecto al estado actual de la definicion y gestion
de los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los componentes de informacién, describiéndose en
mayor detalle en el Dominio de Seguridad y Privacidad. de la Informacion en el MSPI
inclusive.

A partir de la gestidn institucional, se evidencia que la Institucién no cuenta con la
descripcién de este componente representado en una falencia ya que es necesario
sea desarrollado buscando con ello garantizar el cumplimiento de las politicas y
procedimientos de proteccion de informacion, la auditoria y la trazabilidad de la
informacion.

8.4 SISTEMAS DE INFORMACION

8.4.1 Catalogo de los Sistemas de Informacion.

El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion.

Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando
a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.
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Tabla 30. Sitio Web de la institucion
Nombre y Sigla del sistema de SITIO WEB DE LA INSTITUCION

informacioén y/o aplicacion de software
Descripcion detallada de la Edicion y publicacion en el sitio web, manejo
funcionalidad canal contactenos, PQRSD, divulgacién de
resultados administrativos y misionales.

Ademas, ofrece informacion de indole
institucional ajustada a lo determinado por la
Ley 1712 de 2014, la cual se encuentra alojada
en las instalaciones fisicas de la institucion.

Version 5.1.1

Categoria Servicios en linea

Modalidad de implementacion o Aplicacion web

desarrollo (en la nube, ambiente web o

instalacion local)

Fabricante Desarrollo propio

Proveedor de soporte Unidades Tecnoldgicas de Santander
Fecha de vencimiento del soporte No aplica

Responsable Técnico Grupo de Recursos Informaticos
Lider funcional y lider de TI Coordinador de Grupos

Estado Activo

Tipo de licenciamiento No aplica

Plataforma de base de datos Wordpress

Sistema operativo que lo soporta Linux

Lenguaje de programacion Html y PHP

Integraciones e interoperabilidad con  No aplica
sistemas externos
Grado de aceptacion Sobresaliente
Fortalezas e Instalacion sencilla y capacidad de
desarrollo sin conocimientos previos
Plugins para todas las necesidades
Posibilidad de integrar un template ya
creado
o El propietario puede gestionar solo su web
y realizar las modificaciones que
considere necesarias para mejora
Podemos crear todo tipo de proyectos
Seguridad siempre y cuando lo tengamos
todo actualizado
Limitacion a la hora de desarrollo a medida
Escalabilidad
La necesidad de muchos plugins
Baja seguridad si hay algun plugin o
template pendiente de actualizar

Debilidades

Iniciativas Redisefiar la pagina
Recomendaciones
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Tabla 31. Sigep

Nombre y Sigla del sistema de SIGEP

informacion y/o aplicacion de  Sistemade Informacion y Gestion del
software Empleo Publico

Descripcion  detallada de la Sistema de informaciony gestién del empleo
funcionalidad publico. Contiene informacién de

caracter institucional tanto nacional como
territorial, relacionada con: tipo de institucion
, sector al que pertenece, conformacion,
planta de personal, empleos que posee,
manual de funciones, salarios, prestaciones,
etc.; informacioén con la cual se identifican las
instituciones del Estado colombiano.

Version Sin informacion

Categoria Portal digital

Modalidad de implementacion o Aplicacion web

desarrollo (en la nube, ambiente

web o instalacion local)

Fabricante Departamento Administrativo de la Funcion
Publica

Proveedor de soporte Departamento Administrativo de la Funcién
Publica

Fecha de vencimiento del soporte  Sin informacién

Responsable Técnico Departamento Administrativo de la Funcion
Publica

Lider funcional y lider de TI Talento Humano — No aplica lider Tl

Estado Activo

Tipo de licenciamiento Sin informacion

Plataforma de base de datos Sin informacion

Sistema operativo que lo soporta  Windows 7

Lenguaje de programacién HTML, PHP

Tabla 32 Secop

Nombre y Sigla del sistema de SECOP

informacion y/o aplicacion de Colombia Compra Eficiente

software

Descripcion detallada de la Cargue de toda la informacion de

funcionalidad contratacion

Version Sin informacion

Categoria Portal digital

Modalidad de implementacion o Aplicacion web
desarrollo (en la nube, ambiente
web o instalacién local)
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Fabricante
Proveedor de soporte
Fecha de vencimiento del soporte

Responsable Técnico

Lider funcional y lider de TI
Estado

Tipo de licenciamiento
Plataforma de base de datos
Sistema operativo que lo soporta
Lenguaje de programacién

Tabla 33 SIA Observa
Nombre y Sigla del
aplicacion

informacion  y/o
software

sistema de
de Sistema Integral de Auditoria

UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Colombia Compra Eficiente
Colombia Compra Eficiente
Sin informacion

Colombia Compra Eficiente

Talento Humano-Oficina Juridica

Activo

Sin informacioén

Sin informacioén

Windows 7 en cualquier version o superior.
Sin informacion

SIA OBSERVA

Descripcion detallada de

funcionalidad

Version
Categoria

Modalidad de implementacion

la Es

una herramienta informética en
ambiente WEB disefiada para facilitar la
rendicion de cuenta en linea sobre la
ejecucion presupuestal y contractual que
realizan las entidades publicas del pais, la
cual le permite a los entes de control
realizar control y seguimiento continuo en
tiempo real sobre la ejecucion de los
dineros publicos de todas sus entidades
vigiladas.

Sin informacion

Portal digital

o Aplicacion web

desarrollo (en la nube, ambiente web

o instalacién local)

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte
Responsable Técnico

Lider funcional y lider de Tl
Estado

Tipo de licenciamiento
Plataforma de base de datos
Sistema operativo que lo soporta
Lenguaje de programacion

Auditoria General de la Republica
Auditoria General de la Republica
Sin informacion

Auditoria General de la Republica
Talento Humano-Oficina Juridica
Activo

Sin informacion

Sin informacion

Windows 7 o superior

HTML, PHP
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Tabla 34 FURAG
Nombre y Sigla del sistema de

informacion y/o aplicacion de

UNIDADES TECNOLOGICAS DE SANTANDER - UTS

FURAG
Formato Unico de Reporte

software
Descripcion detallada de Ila
funcionalidad

Version

Categoria

Modalidad de implementacién o
desarrollo (en lanube, ambiente web
o instalacién local)

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte
Responsable Técnico

Lider funcional y lider de Tl
Estado

Tipo de licenciamiento
Plataforma de base de datos
Sistema operativo que lo soporta
Lenguaje de programacion

Tabla 35 Cetil
Nombre y Sigla del sistema de

informacion  y/o  aplicacion de

El Formulario Unico Reporte de Avances de
la Gestion (FURAG) es una herramienta en
linea de reporte de avances de la gestion,
como insumo para el monitoreo, evaluacién
y control de los resultados institucionales y
sectoriales.

Sin informacion

Portal digital

Aplicacion web

Departamento Administrativo de la Funcion
Publica

Departamento Administrativo de la Funcion
Publica

Sin informacion

Departamento Administrativo de la Funcion
Pulblica

Control Interno-Planeacién

Activo

Sin informacion

Sin informacion

Sin informacion

HTML, PHP

CETIL
Sistema de Certificacién Electronica

software

Descripcion detallada de la
funcionalidad

de Tiempos Laborados-Cetil

Mecanismo a través del cual se expiden
todas las certificaciones de tiempos
laborados y salarios por parte de las
entidades publicas y privadas que ejerzan
funciones publicas o cualquier otra
entidad que deba expedir certificaciones
de tiempos laborados o cotizados y
salarios con el fin de ser aportadas a las
entidades que reconozcan prestaciones
pensionales a través del diligenciamiento
de un formulario Unico electronico.
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Version

Categoria

Modalidad de implementacién o
desarrollo (en la nube, ambiente web
o instalacién local)

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte
Responsable Técnico

Lider funcional y lider de Tl

Estado

Tipo de licenciamiento

Plataforma de base de datos
Sistema operativo que lo soporta
Lenguaje de programacién

UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Sin informacion
Portal digital
Aplicacion web

Ministerio de Hacienda
Ministerio de Hacienda
Sin informacién
Ministerio de Hacienda
Talento humano
Activo

Sin informacién

Sin informacién
Sin informacién
HTML, PHP

8.4.2 Capacidades funcionales de los Sistemas de Informacién

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de
cada una de las aplicaciones de las Unidades Tecnoldgicas de Santander.

Tabla 36. Capacidades Sistemas de Informacion.
Sistema de Informacion

Academusoft

GD

Funcion
Inscripcion de aspirantes
Matricula Académica
Matricula Financiera
Certificados y constancias
Registro y consulta de notas

Generacion de Actas de Grado

Administraciéon académica
Evaluacién Docente

Registro hojas de vida funcionarios, docentes tiempo

completo y proveedores.

Generacion de disponibilidad presupuestal

Liquidacion de Nomina

Generacion y envio de volantes de pago

Liquidacion de parafiscales

Control de activos e inventarios

Certificacion Ingresos y retenciones

Movimientos bancarios
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Sistema de Informacién Funcién

Atena Gestion y administracion de las actividades de
aprendizaje virtuales de asignaturas que se registran
de manera presencial.

UTS Virtual Gestion y administracion de las actividades de
aprendizaje virtuales
PQRSD Radicaciéon Web (PQRSD)

8.4.3 Mapa de Integraciones de Sistemas de Informacion

De acuerdo al andlisis actual de los sistemas de informacion disponibles en la
Institucidn, a continuacion, se relacionan las integraciones que se deben realizar
con el objetivo de automatizar el proceso de cargue de pagos al sistema académico
de la Institucion.

Tabla 37 Integraciones de Sistemas de Informacion.
Sistema de Proposito de Integracion Protocolo de Esquema de
Informacion Integracioén Seguridad
GD-Academusoft Gestionar la informaciébn Web Service https

financiera de los estudiantes
con la plataforma académica
de manera automatica.
Atena- Permitir el intercambio de Web Service https
Academusoft informacion académica entre
las dos plataformas, de
manera que se puede reflejar
el historial de asignaturas de
los docentes con sus
respectivos estudiantes

8.4.4 Arquitectura de Referencia de Sistemas de Informacion

Hace referencia al conjunto de estructuras e integraciones recomendadas para los
sistemas de informacion incorporando las mejores practicas y sugiriendo los
métodos de entrega o las tecnologias a utilizar.

Por tanto, se evidencia que en el documento PETI 2019 — 2022 no se encuentra
enmarcado este componente, por lo que se sugiere incorporar aspectos como:
lineamientos de como las aplicaciones transaccionales intercambian informacion,
componentes transversales de integracién para facilitar la transformacion o
intercambio de informacién entre aplicaciones, componentes transversales de
seguridad que garanticen la confidencialidad de la informacién y que ayudan a
auditar las acciones en los sistemas.
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8.4.5 Ciclo de vida de los Sistemas de Informacién.

Tabla 38. Ciclo de vida de Sistemas de Informacion.

Levantamiento de Informal  Crear el proceso o procedimiento

necesidades de correspondiente para formalizar la actividad.
Sistemas de

Informacion

Analisis de Notiene  Crear el proceso o procedimiento
requisitos correspondiente para formalizar la actividad.
funcionales y no

funcionales

Disefio de la Informal  Crear el proceso o procedimiento

solucién correspondiente para formalizar la actividad.
Codificacion  del Notiene  Crear el proceso o procedimiento

software correspondiente para formalizar la actividad.
Aseguramiento de Notiene  Crear el proceso o procedimiento

la calidad correspondiente para formalizar la actividad.
(pruebas)

Despliegue en Informal  Crear el proceso o procedimiento
Produccion correspondiente para formalizar la actividad.

8.4.6 Mantenimiento de los Sistemas de Informacion.

Tabla 39 Mantenimientos de los sistemas de informacion.

Actividad Grado de Descripcion hallazgo u oportunidad de
madurez mejora

Mantenimientos Informal Crear el proceso 0 procedimiento
correctivos correspondiente para formalizar la actividad.
Mantenimientos Informal Crear el proceso 0 procedimiento
Adaptativos correspondiente para formalizar la actividad.
Mantenimientos Informal Crear el proceso 0 procedimiento
evolutivos correspondiente para formalizar la actividad.

8.5 INFRAESTRUCTURA DE TI.

Las Unidades Tecnolégica de Santander, cuenta con una plataforma tecnolégica
robusta que permite soportar la demanda de servicios tecnoldgicos de la comunidad
académica, generando con esto un valor agregado y disponiendo asi la tecnologia
al servicio de su gestion misional, entre los elementos de la infraestructura Tl se
tienen:

e Nube
e Servidores de internet, datos, dominio, antivirus
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Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Seguridad

Periféricos

Equipos de computo

Servicio de camaras de seguridad.

Equipos de comunicaciones.

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de
la tecnologia de linea de base.

Tabla 40 Vista conceptual de Arquitectura de Tecnologia de linea Base

Vista conceptual de Arquitectura de Tecnologia de linea Base

f il 4 4 ki) R )
Servidores ] [ Almacenamiento ] Telefonia [ Redes ] Periféricos Seguridad { Nube

| | | | | |

Servidor de [ NAS J [ Telefonia ] [ Equipos Core ] [ Impresoras ] Firewall Correo

[ServidorWebJ [ SAN ] [ IVR J [ Equipos de J [ Computo ] [ Balanceador] ( Azure ]
| Acceso
DNS-PHCP Grabacion Equipos de
D b an

Servidor de
Licencias

L

Red inalambrica

8.5.1 Arquitectura de Infraestructura tecnoldgica

Catélogo de Servicios de Infraestructura de TI

Tabla 41 Servicios de Infraestructura de T/

Nube

Servicio de nube publica donde se aloja la pagina web de
la institucion asi como los diferentes sistemas de
informacion para el registro y control académico.

Redes Servicio WAN que permite la conectividad a internet .

Servicio LAN gue le permite a los usuarios de la institucion
la acceder a los sistemas de informacion

Seguridad Servicio de seguridad perimetral que permite controlar el

trafico de red desde y a hacia Internet y aporta proteccion
contra ataques externos
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Servidores

Almacenamiento

Telefonia

Periféricos

e Catalogo de Elementos de Infraestructura

Tabla 42. Elementos de Infraestructura de Tl

S EE ) (o[}
infraestructura
Servidor fisico
Academusoft

Servidor virtual GD

Red de
almacenamiento
SAN-NAS
Balanceador de carga

Servidor web

Servidor de

aplicaciones

Software virtualizador

Motor base de datos

Antivirus

Firewall
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Servicio de infraestructura de hardware para el alojamiento

de aplicaciones
Servicio de

infraestructura de hardware para el

almacenamiento de informacion

Servicio donde se centraliza y gestiona todas las consultas
y peticiones relacionadas con la telefonia fija y movil.
Servicios asociados a los equipos asignados a los usuarios
finales como son computadoras e impresoras.

Tipo

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio

Servicio de Infraestructura
involucrado
Servicio que permite el hosting del

Sistema de informaciéon Academusoft

Servicio que permite el hosting del
Sistema de informaciéon Financiero.
Servicio de almacenamiento de
copias de seguridad.

las

Servicio de disponibilidad

Servicio de hosting

Servicio de hosting

Servicio de hosting

Servicio de aplicacion

Servicio de almacenamiento

Servicio de seguridad

Servicio de acceso red interna
Servicio de DMZ
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Servicio de Infraestructura

infraestructura
Servidor DNS

Servidor VPN

Servidor NTP

Sistema de archivos

Software de

monitoreo de red

Software de ofiméatica

Servidor
electrénico

correo

Router

Switch

Ubicaciéon fisica de
Datacenter

Computador personal

Servidor de impresién

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Software como servicio
Plataforma como servicio
Infraestructura como servicio

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio
Infraestructura como servicio

Instalado en sitio

Instalado en sitio

involucrado
Servicio de enrutamiento

Servicio de conexién remota

Servicio de sincronizacion de reloj

Servicio de almacenamiento

Servicio de continuidad del negocio

Servicio de instalacién de software

Servicio de correo electrénico

Servicio de red LAN
Servicio de red WAN
Servicio de WIFI
Servicio de red LAN
Servicio de red WAN

Servicio de Colocacion

Servicio de impresion

8.5.2 Administracion de la capacidad de la Infraestructura tecnologica

A continuacion, se definen elementos claves a gestionar.

¢ Infraestructura (Plataforma de Equipos de computo — Nube)
e Hardware y Software de Oficina
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Conectividad

Red Local e Inalambrica
Red WAN

Continuidad y Disponibilidad
Gestion de ANS

8.5.3 Administracién de la operacion

La operacion de servicios tecnoldgicos la institucion busca garantizar la
disponibilidad y continuidad de los servicios tecnoldgicos por medio de procesos,
procedimientos, actividades y herramientas.

Tabla 43 Operacion de los Servicios Tecnoldgicos

Identificador Descripcion Si No
Monitoreo de la Herramientas, actividades o] X
infraestructura de procedimiento de monitoreo para e
TI identificar, monitorear y controlar el

nivel de consumo de la infraestructura

de TI
Capacidad de la Se realizan planes de capacidades X
infraestructura que permiten proyectar las
tecnologica capacidades de la infraestructura a

partir de la identificacion de las
capacidades actuales

Disposicion de Se cuenta con procesos Yy X
residuos procedimientos para una correcta
tecnolégicos disposicion final de los residuos

tecnologicos

La institucion implementa los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnoldgicos, de acuerdo con las necesidades de su
operacion.

Tabla 44 Matriz de Mantenimientos

Identificador Descripcion Si No
Acuerdos de Nivel Se han establecido Acuerdos de Nivel X
de Servicios de Servicios y se vela por el
cumplimiento
Mesa de Servicio Se tienen herramientas, X

procedimientos y actividades para
atender requerimientos e incidentes de
infraestructura tecnolégica
Planes de Se generan y ejecutan planes de x
mantenimiento mantenimiento preventivo y evolutivo
sobre toda la infraestructura de TI.
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Tabla 45 Fases de implementacion IPV6

Identificador Descripcion Si No
Fase de Se han desarrollados actividades de x
Diagnostico diagnéstico de la infraestructura

tecnologica para determinar el grado
de alistamiento de la institucion

Fase de Se han desarrollado actividades de X
Implementacion implementacion del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de X

funcionalidad del protocolo IPv6 para
garantizar la operacion de los servicios
tecnolégicos

8.6 USO Y APROPIACION
8.6.1 Estrategia de Uso y Apropiacién

Las Unidades Tecnologicas de Santander ha desarrollado diferentes acciones para
promover los desarrollos tecnoldgicos y fortalecer el involucramiento y compromiso de
los grupos de interés. Se realizaron actividades para generar espacios donde cada uno
de los funcionarios y/o contratistas podian adquirir conocimiento de las herramientas
tecnolégicas disponibles en la institucion.

Ejemplos del esfuerzo de apropiacion, involucran: Socializaciones, sensibilizaciones,
actividades ludicas, concursos, asesorias personalizadas, campafias de comunicacion,
entre otras.

A continuacion, se describen los lineamientos que describen la estrategia Tl se van
utilizar segun la Arquitectura Empresarial, en las Unidades Tecnoldgicas de Santander.

Lineamiento 1 Estrategia de Uso y Apropiacion
Lineamiento 2 Matriz de Interesados

Lineamiento 3 Involucramiento y Compromiso:
Lineamiento 4 Esquema de Incentivos:

Lineamiento 5 Plan de Formacion

Lineamiento 6 Preparacion para el Cambio
Lineamiento 7 Evaluacion del Nivel de Adopcién de TI:
Lineamiento 8 Gestidn de Impactos

Lineamiento 9 Sostenibilidad del Cambio

Lineamiento 10 Acciones de Mejora

59



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

8.7 SEGURIDAD

La Politica de Seguridad de la Informacién presenta las normatividades generales para
implementar un modelo de seguridad de la informacién confiable y flexible; define el
marco basico, proceso, procedimiento, estandar y/o accion, relacionados con el manejo
de la seguridad de la informacion.

Tabla 46 Evaluacion de efectividad de controles
Evaluacion de Efectividad de controles

DOMINIO Calificacion Calificacion

) . Actual Objetivo
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 40 100
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 10 100
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 40 100
A8 GESTION DE ACTIVOS 20 100
A9 CONTROL DE ACCESO 30 100
A.10 CRIPTOGRAFIA 20 100
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 40 100
A.12 SEGURIDAD DE LAS OPERACIONES 40 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 20 100
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 80 100
A.15 RELACIONES CON LOS PROVEEDORES 80 100
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 40 100
A.17 = ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE 50 100
LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 40 100

PROMEDIO EVALUACION DE CONTROLES 40 100

9 SITUACION OBJETIVO
9.1 ESTRATEGIA DE TI
El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la
institucién que garanticen la generacion de valor estratégico con Tecnologia.
9.1.1 Mision de TI
Proveer soluciones efectivas y una plataforma tecnologica estable que soporte la

gestion misional y administrativa, aportando ventaja competitiva en el cumplimiento
del desarrollo de los ejes estratégicos.
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9.1.2 Visién de TI

En el 2027 las Unidades Tecnoldgicas lograra ser una institucién visible y referente
en el ambito tecnoldgico, reconocida por su capacidad de transformar digitalmente
los servicios académicos apoyados en las nuevas tecnologias de TI.

9.1.3 Objetivos estratégicos de Tl

Con las bases y fundamentos establecidos en el Plan Nacional de Desarrollo a
través del Pacto por la Transformacion Digital del pais; el Plan TIC 2018 — 2022; la
politica de Gobierno Digital; y, articulandose con los cinco (05) ejes estratégicos que
establece su Plan Estratégico de Institucional UTS Innova, UTS Humana, UTS del
conocimiento, UTS Global, UTS Sostenible; ademés de tener en cuenta las
prospectivas tecnoldgicas, la vision del grupo de recursos informaticos y el analisis
de la situacion actual; ha identificado los siguientes pilares estratégicos que
orientaran la gestion de las tecnologias de la informacién en el periodo comprendido
entre 2021 y 2027:

e Habilitar con Tecnologias de la Informacion la gestidn institucional.

e Fortalecer la plataforma tecnoldgica de las Unidades Tecnoldgicas de
Santander, mediante la incorporacion de nuevas tecnologias.

e Articular el grupo de Recursos Informaticos, con las necesidades de la
comunidad académica en asocio de las tecnologias de la informacion.

Ilustracion 9 Alineacion Estratégica.

Habilitar con Articular el grupo de
Objetivos Tecnologias de la Fortalecer la Recursos
Estratégicos Informacion la plataforma Informaticos, con las
gestién tecnoldgica de las necesi(_jades de la
institucional. uTs comunidad
académica.
e UTS Innova
Alineacion e UTS Humana
Estratégica PEDI 2021- e UTS del conocimiento
Institucional 2027 e UTS Global
e UTS Sostenible
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9.1.4 Capacidades de Tl

lustracion 10. Capacidades TI.

Estrategia

Gobierno
Informacioén

Sistemas
Informacion

Infraestructura

Uso y apropiacién

Seguridad

Gestionar arquitectura empresarial Desarrollar
Gestionar Proyectos de TI Fortalecer
Definir politicas de TI Fortalecer
Gestionar Procesos de Tl Fortalecer
Administrar modelos de datos Desarrollar
Gestionar flujos de informacion Fortalecer
de Definir arquitectura de Sistemas de Desarrollar
Informacioén
Administrar Sistemas de Informacién Fortalecer
Interoperar Desarrollar
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnolégica
Apropiar TI Fortalecer
Gestionar seguridad de la Fortalecer
informacion

9.1.5 Servicios de Tl

Tabla 47 Acceso a internet por WIFI

Descripcién

Categoria
Usuario
objetivo
Horario de
prestacion del
servicio
Canal de
soporte

Acceso a la red libre de manera
inalambrica a través de dispositivos
moviles y computadores portatiles. La
velocidad sincrénica de 300 MB y soporta
méximo 5000 usuarios conectados
concurrentemente.

Conectividad
Toda la comunidad académica.

24 horas, 7 dias a la semana

e Correo electronico.

e Software de mesa de
servicio.

e Canal Telefénico.

e Verbal.

Acciones en el servicio de
TI.

Configurar firewall de red.
Realizar el tendido de
cable para conectar los
AP.

Configurar e instalar los
AP.

Gestionar la capacidad de
conexion de los AP.
Generar conexion y puesta
en marcha del wifi.
Monitoreo de la estabilidad
de la infraestructura.
Acciones de mejora.
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Acuerdo de
nivel de
servicio
Hallazgos u
oportunidades
de mejora

Tabla 48 Correo electrénico

80%

e Ampliar la cobertura inalambrica,
para permitir la conexion de mas
usuarios.

e Aumentar el ancho del canal.

Descripcion

Categoria
Usuario
objetivo
Horario de
prestacién del
servicio
Canal de
soporte

Acuerdo de
nivel de
servicio
Hallazgos u
oportunidades
de mejora

Basado en Microsoft Office 365
con un buzén de almacenamiento
de 1 TB y acceso desde el cliente
Microsoft Outlook o a través del
navegador web.

Comunicacion
Comunidad académica

24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio
e Extension telefénica

e Formulario en papel

e Verbal

99%

Ampliar el namero de licencias.

Tabla 49 Servicios de entrenamiento y capacitacion

Acciones en el servicio de

TI

Crear usuarios de
acuerdo a indicaciones de
Registro Académico.

Enviar a los correos
personales los datos de
acceso al correo
institucional.

Gestionar el soporte ante
los inconvenientes
presentados.

Desactivar las cuentas.

Descripcion

Servicio de entrenamiento y Acciones en el servicio de

capacitacién uso de las soluciones

de TI, servicio que suministra

capacitacién y entrenamiento sobre
las funciones de los sistemas de

TI

Identificar las necesidades
de capacitacion en el
manejo de la plataforma
tecnolégica.
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informacion que maneja la

institucion. e Preparar y generar la
necesidad de informacion.

e Establecer la metodologia a
usar para efectuar la
capacitacion.

Categoria Gestion recursos « Ejecutar la capacitacion
Usuario Servidores publicos de la
objetivo institucion.
Horario de Lun-Viernes 08:00-12:00, 14:00-
prestacion del  18:00
servicio
Canal de e Correo electronico
soporte e Software de mesa de servicio
e Extension telefénica
e Formulario en papel
e Verbal
Acuerdo de De acuerdo con estimacion
nivel de
servicio
Hallazgos u
oportunidades
de mejora

Tabla 5o Telefonia IP
Descripcion Servicio  de comunicaciones Acciones en el servicio de
telefénicas entre usuarios internos Tl

externos de la institucion.
y e Configurar servidor de

Categoria Comunicacion -
U . C idad démi telefonia.
suario omunidad academica e Gestionar extensiones
objetivo _ telefénicas.
Horarlo.(?e Lun-Viernes 08:00-12:00, 14:00- e Tender cable utp para la
prestacion del  18:00 conexién de los
servicio teléfonos.
Canal de e Correo electrénico e Habilitar puntos de red.
soporte e Software de mesa de servicio ~ ® Asignar extensiones de
 Extension telefénica acuerdo a la necesidad.
e Formulario en papel * Realizar monitoreo del
comportamiento de la
* Verbal telefonia IP
Acuerdo de 99% '
nivel de
servicio
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Configurar Softphone

Tabla 51 Plataforma de Mesa de Servicio

Descripcion

Categoria
Usuario
objetivo

Horario de
prestacion del
servicio
Canal de
soporte

Acuerdo de
nivel de
servicio
Hallazgos u
oportunidades
de mejora

Plataforma para registro, consulta = Acciones en el servicio de

y respuesta de incidencias y Tl

requerimientos, mediante la :

lUGIG e Recepcionar la
SQ ucion de _GLPI' - indicidencia/requerimiento.
Sistema de informacion

e Funcionarios y contratistas de ~ ® Gestionar el tramite de
acuerdo a la priorizacion y

soporte, ;
. . . el grado de impacto.

e Funcionarios y contratistas que , ofecer una solucién al
generan las incidencias y peticionario.
requerimientos. e Cerrar la

Lun-Viernes 08:00-12:00, 14:00- incidencia/requerimiento.

18:00

Correo electrénico

Software de mesa de servicio
Extension telefonica
Formulario en papel

Verbal

Realizar la instalacion y puesta en
servicio de la plataforma GLPI.

Tabla 52 Gestion de la red de infraestructura tecnoldgica

Descripcion

Categoria
Usuario
objetivo
Horario de
prestacion del
servicio

Gestion de la administracion y Acciones en el servicio de

configuracion centralizada de la seguridad TI.

de la red que usan los Sistemas de

informacion e Realizar la instalacion de

Gestion de recursos servidores.

Entidad e Monitorear la estabilidad de
la infraestructura

-~ tecnoldgica.

24 horas, 7 dias a la semana e Realizar actualizaciones o
modernizaciones de la
infraestructura.
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Canal de e Correo electronico
soporte e Software de mesa de servicio
e Extension telefonica
e Formulario en papel
e Verbal
Acuerdo de 99,97%
nivel de
servicio
Hallazgos u Ampliar capacidad de
oportunidades almacenamiento en la
de mejora infraestructura del servidor.
Tabla 53 Antivirus
Descripcion Software que detecta y elimina virus y Acciones en el servicio de
otras amenazas informaticas en la red, TI
sistemas de informacion, PC, dispositivos
moéviles, servidores y demas. e |Instalar servidor y licencias.
Categoria Seguridad e Realizar la configuracion de
Usuario Entidad directivas, politiFas y tareas
objetivo , gesion de los grupos,
Horario de 24 horas, 7 dias a la semana e Instalar el software en los
prestacién del clientes.
servicio e Monitorear la plataforma.
Canal de e Correo electrénico ° Realizar_ ajustes si es
soporte e Software de mesa de servicio necesario.
e Extension Telefdnica.
e Formulario en papel
e Verbal
Acuerdo de 99%
nivel de
servicio
Hallazgos u
oportunidades
de mejora

Tabla 54 Gestion de equipos de computo

Descripcion Adquisicion, instalacion, Acciones en el servicio de Tl
configuracion y L id ibli
P . 0S serviaores publicos
mantenlmlentos preventivos y reportan el incidente al area
correctivos de hardware y de TIC.
software de los equipos de la « se realiza la revision del
institucion equipo de coémputo, de
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Categoria Gestion de recursos acuerdo al grado de
Usuario objetivo  Funcionarios y contratistas de afectacion se realizar la
la entidad reparacion. o
. . Se entrega al usuario final.
Horario de Lun-Viernes 08:00-12:00, « Se programan y realizan los
prestacion del 14:00-18:00 mantenimientos
servicio preventivos y correctivos.

Canal de soporte e Correo electrénico
e Software de mesa de
servicio
e Extension Telefonica
e Formulario en papel

e Verbal
Acuerdo de nivel 2 dias habiles
de servicio
Hallazgos u Instalar servicio para que se
oportunidades gestione por la mesa de
de mejora servicio.

Tabla 55 Instalacion de Software en equipos de computo

Descripcion Instalacién de software por Acciones en el servicio de Tl
demanda en los equipos de

cémputo de los funcionarios 0 * S€ Recepcionar la peticion de

instalacion en alguno de los

contratistas equipos de la institucion,
e se valida la existencia de
Categoria Gestidn de recursos licencias para proceder con

Usuario objetivo  Funcionarios y contratistas de la instalacion. y
: e Se realiza la instalacion del

la entidad
- - 5 : software.

Horano_@e Lun-Viernes 08:00-12:00, « Se le entrega el servicio al

prestacion del 14:00-18:00 funcionario peticionario.

servicio

Canal de soporte Correo electrénico

e Software de mesa de
servicio

e Extension telefénica.

e Formulario en papel

e Verbal
Acuerdo de nivel 2 dias habiles
de servicio
Hallazgos u Instalar servicio para que se
oportunidades gestione por la mesa de
de mejora servicio.
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Tabla 56 Pdgina web institucional
Descripcion Sitio web institucional Acciones en el servicio de TI.
disponible a los ciudadanos

que integra informacién sobre * !nstalacion del hosting en

uno de los servidores de la

servicios institucionales,  cntidad.
tramites, noticias, eventos de « Realizar  monitoreo  al
interes, politicas y  servicio.
normatividad. e Realizar ajustes a nivel de
hardware si lo requiere.
Categoria Aplicacion
Usuario objetivo  Ciudadanos
Horario de 24 horas, 7 dias a la semana
prestacion del
servicio

Canal de soporte e Correo electrénico
e Extension telefonica.
e Canal web pagina

institucional
Acuerdo de nivel 99%
de servicio
Hallazgos u
oportunidades
de mejora
Tabla 57 Servicio de Hosting
Descripcion Servicio de instalacion y Acciones en el servicio de Tl
alojamiento de aplicaciones y
herramientas de software. e Instalacion de la
Categoria Gestion de recursos infraestructura de hosting.
Usuario objetivo  Entidad * gig'gfgr icolsos ;gvmlgj
Horario_de 24 horas, 7 dias a la semana acceso_g P
prestacion del e Realizar el monitoreo de
Servicio los diferentes servicios de
Canal de soporte e Correo electrénico hosting
e Software de mesa de e Aplicar las mejoras.
servicio

e Extension Telefonica
e Formulario en papel
e Verbal

Acuerdo de nivel 99%

de servicio
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Aumentar la capacidad de
almacenamiento de la
infraestructura.

Tabla 58 Adquisicidn de licencias de software

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

Servicio de adquisicion de
licencias de software
requeridas para usar en los
diferentes procesos de la
organizacion

Gestion de recursos

Entidad

Lun-Viernes 08:00-12:00,
14:00-18:00

Correo electrénico

e Software de mesa de
servicio

e Extension Telefonica

e Formulario en papel

e Verbal

60 dias calendario

Usar los acuerdos marcos de
precio del estado colombiano.

Tabla 59 Mantenimiento de aplicaciones

Descripcion

Categoria
Usuario objetivo

e Servicio que se encarga de
realizar cambios en los
sistemas de informacién
para:

e Corregir errores recurrentes
e Actualizar software base
e Aumentar la capacidad

funcional de la aplicacion

Gestion de recursos
Usuarios de los sistemas de
informacion

e Realizar

Acciones en el servicio de Tl

e Recepcionar las peticiones
de software de las &reas
interesadas.

o Viabilizar el
requerido.

e Generar la necesidad de
contratacion al area juridica.

e Realizar la instalacion en los
equipos de computo.

software

Acciones en el servicio de Tl

Recepcionar las necesidades
especificas.
diagndstico
requerimiento.

del

e Implementar las mejoras.
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Horario de Lun-Viernes 08:00-12:00,
prestacion del 14:00-18:00
servicio

Correo electrénico

e Software de mesa de
servicio

e Extension Telefénica

e Formulario en papel

Canal de soporte

e Verbal
Acuerdo de nivel 10 dias de atencion de
de servicio mantenimientos correctivos
Hallazgos u
oportunidades
de mejora

Tabla 60 Administracion de bases de datos

Descripcion Servicio que se encargade la  Acciones en el servicio de Tl
administracion de las bases de _
datos que maneja la entidad ¢ Gestionar la
Categoria Gestion de recursos administracion  de  las
Usuario objetivo  Entidad dlfergntes bgses de qlatos.
. p e Realizar mejorar o ajustes
Horarlo_Qe 24 horas, 7 dias a la semana de acuerdo a necesidades
prestacion del especificas.
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Extension Telefénica.
e Formulario en papel
e Verbal
Acuerdo de nivel De acuerdo a estimacion
de servicio
Hallazgos u
oportunidades
de mejora
Tabla 61 Gestion de Backup
Descripcién Servicio que se encarga de Acciones en el servicio de Tl

generar respaldo de datos de o de los si

los sistemas de informacién * 'rg‘éﬁ;‘;?rgoadfugs sistemas a
Categprla o Gegtlon de recursos « Generar plan de backup.
Usuario objetivo = Entidad.
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Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio
e Extension Telefénica

e Formulario en papel

e Verbal

No aplica

Tabla 62 Gestion de proyectos de TI

Descripcion

Categoria
Usuario objetivo
Horario de
prestacién del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

Servicio que permite planear,
ejecutar y realizar seguimiento
a iniciativas y proyectos que
afectan los procesos o
elementos de la arquitectura de
TI.

Gestion de recursos

Entidad

Lun-Viernes 08:00-12:00,
14:00-18:00

Correo electrénico

Software de mesa de servicio
Extension Telefénica.
Formulario en papel

Verbal

De acuerdo a estimacion

o Realizar el backup de los
sistemas de informacion.

e Monitorear los respaldos.

e Restablecer respaldos ante
algun evento de seguridad.

Acciones en el servicio de Tl

¢ |dentificar la necesidad en el
uso de plataformas
tecnolégicas.

e Busqueda de plataformas
tecnoldgicas que cumplan
con la necesidad de la
institucion.

e Generar la documentacion
del proyecto.

e Gestionar la aprobacion del
proyecto.

e Supervisar la ejecucion del
proyecto.

e Realizar el seguimiento del
proyecto.
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Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora
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Servicio que permite asignar
recursos organizacionales a los
funcionarios y contratistas de la
institucién, asi mismo, provee
los mecanismos de
autenticacion y autorizaciéon
para el acceso a estos
recursos.

Seguridad

Comunidad Académica
Lun-Viernes 08:00-12:00,
14:00-18:00

e Correo electrénico
e Software de mesa de servicio
e Extensién Telefénica.

e Formulario en papel

e Verbal

2 dias habiles

Tabla 64 Servicios de Virtualizacion de Servidores

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Servicio que permite virtualizar
servidores fisicos en varias
maquinas virtuales, las cuales
pueden proveer a su vez
servicios de hosting a las
diferentes soluciones de
software.

Gestion de recursos

Todas las areas de la entidad
24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
Extension Telefonica
Formulario en papel

Verbal

Acciones en el servicio de Tl

eGenerar los usuarios previa
autorizacion del area de
Talento Humano o Admisiones
segun corresponda.

oCrear los permisos.
eComunicar a los usuarios los
datos de acceso a los
diferentes sistemas de
informacion.

Acciones en el servicio de Tl
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2 dias habiles

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

Tabla 65 Supervision de proveedores de T/

Servicio que permite asegurar Acciones en el servicio de Tl
gue los proveedores cumplan

con las obligaciones

contractuales.

Gestion de recursos

Area de TI

Lun-Viernes 08:00-12:00,

14:00-18:00

Descripcion

Categoria
Usuario objetivo
Horario de
prestacién del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

Correo electrénico

Software de mesa de servicio
Extension Telefonica
Formulario en papel

Verbal

De acuerdo a estimacién

Tabla 66 Servicio de préstamo de medios audiovisuales

El servicio que ofrece el grupo Acciones en el servicio de Tl
de recursos informaticos para

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

el

préstamo de ayudas

audiovisuales en el desarrollo
de las clases.

Gestion de recursos
Comunidad Académica
Lun-Viernes 06:00-22:00

Correo electrénico

Software de mesa de servicio
Extension Telefonica
Formulario en papel

Verbal
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Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

De acuerdo a estimacion

Tabla 67 Servicio de Camaras de Seguridad.

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades
de mejora

Servicio el monitoreo de las
camaras de seguridad de la
institucion.

Gestion de recursos

Todas las areas de la entidad
24 horas, 7 dias a la semana

Correo electrénico

Software de mesa de servicio
Extension Telefonica
Formulario en papel

e Verbal

2 dias habiles

Tabla 68 Servicio de Préstamo de Salas de Informdtica

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio

Servicio el monitoreo de las
camaras de seguridad de la
institucion.

Gestion de recursos

Todas las areas de la entidad

Lun-Viernes 08:00-12:00,
14:00-18:00

e Correo electrénico

e Software de mesa de servicio
e Extensién Telefénica

e Formulario en papel

e Verbal

2 dias habiles

Acciones en el servicio de Tl

Acciones en el servicio de Tl

74



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Hallazgos u
oportunidades
de mejora

9.1.6 Politicas y estandares para la gestion de la gobernabilidad de TI.

Las politicas y estandares para la gestion y gobernabilidad de Tl pueden abordarse
bajo la Optica de los dominios definidos en el modelo de Gobierno y gestion del MAE
(Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y apropiacion sin dejar de lado la Seguridad).

Es por ello que las politicas son declaraciones que orientan la toma de decisiones
en la institucion y en tal sentido, las Unidades Tecnoldgicas de Santander, debe
como parte de su esquema de gobierno Tl adoptar las politicas que se proyecten
desde el marco para fortalecer la gestion tomando las decisiones mas adecuadas
para la planeacion, administracion y mejora de los recursos de tecnologias de la
informacion y la comunicacién de tal manera que aporten al cumplimiento de la
estrategia de la Institucion.

A continuacién, se relacionan las Politicas Tl que deben ser adoptadas como
politicas de desarrollo administrativo de acuerdo con lo expresado en el Modelo
Integrado de Planeacion y Gestion y que se complementan con las politicas de
Seguridad de la Informacién para soportar la gestion Tl de manera integral. Las
siguientes politicas se presentan para cada uno de los dominios del Marco de
Referencia y toman como base lo planteado desde el Marco de Referencia de
Arquitectura Empresarial, COBIT, ITIL entre otros.

Esta politica, esta dirigida a todos los usuarios incluyendo: funcionarios, docentes,
aspirantes, estudiantes, egresados, sociedad civil, empresas, investigadores y
gobierno, que utilicen los servicios tecnologicos de informacion 'y
telecomunicaciones de la Institucion.

Tabla 69. Politicas T/
- Dominio ~ Acciones
Estrategia TI e La Institucion debe realizar periédicamente ejercicios de
arquitectura empresarial.

e La Institucion debe formular periodicamente el PETI alineado
con los objetivos estratégicos institucionales al igual que la
actualizacion.

¢ Las soluciones tecnolégicas deben cumplir con la normatividad
interna o externa a la cual esta sometida la Institucion.

e La adopcion de nuevas tecnologias de informacion debera
considerar como criterios basicos: tecnologias emergentes,

75



Dominio

Gobierno TI

Sistemas
Informacioén

de

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Acciones
probadas, de valor agregado, alineadas a la estrategia de la
institucién y la normatividad, costos, beneficios, riesgos.
La Institucion debe implementar un esquema de medicion de
los objetivos del PETI y del aporte de las TIC al cumplimiento
de los objetivos estratégicos y de gestion de la Institucion.
La Institucién debe definir, implementar y hacer seguimiento al
plan de divulgacion del PETI.
Todo proyecto Tl debera implementarse en la Institucion con
la orientacién tecnoldgica del grupo de recursos informaticos
Todos los procesos de adquisicion de recursos y soluciones Tl
deben ser valorados y aprobados previamente por el grupo de
recursos informaticos garantizando compras eficientes en
cumplimiento de la normatividad vigente al respecto.
El coordinador del grupo de recursos informaticos debera
garantizar la actualizacién de las politicas de Tl a la realidad
tecnoldgica de la Institucion.
El grupo de recursos informéticos debera ser la responsable
de la ejecucion de planes, programas y proyectos de
tecnologias de informacién y comunicaciones encaminados al
fortalecimiento institucional, y a su vez debe trabajar en equipo
con las é&reas usuarias para aprovechar al maximo las TI
orientadas hacia la excelencia en la prestacion de servicios.
El coordinador del grupo de recursos informaticos debe
coordinar las actividades de definicion, seguimiento,
evaluacién y mejoramiento a la implementacion de la cadena
de valor de Tl y los procesos de Tl en la Institucion.
El grupo de recursos informaticos debe gestionar los
proveedores de soluciones Tl como un elemento fundamental
para ampliar su capacidad de dar respuesta a las necesidades
de la Institucion.
Debe existir una arquitectura de sistemas de informacién que
responda a las necesidades de la Institucion.
Las nuevas soluciones de software deben considerar desde su
disefio, la integracion con los sistemas de informacion ya
existentes.
Los proyectos de desarrollo, adquisicion y mantenimiento de
sistemas de informacion deben adoptar y mantener
estandares para todo su ciclo de vida que incluyan como
minimo los siguientes elementos: definicion de requerimientos,
modelo de datos, disefio, construccion de software, interfaz de
usuario, pruebas y despliegue.
Los desarrollos de software deben incluir el establecimiento de
ambientes separados de desarrollo, pruebas y produccion.
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Acciones

El grupo de recursos informéticos es la oficina responsable de
la planeacion, la orientacion técnica para su alineacion a la
gestién Tl actual, el control y el seguimiento de proyectos de
sistemas de informacion, conjuntamente con el responsable
del area cuya funcionalidad cubre la solucién de software.
Todo sistema de informacion desarrollado debe ser entregado
formalmente y debidamente documentado de acuerdo con los
lineamientos definidos por el grupo de recursos informaticos.

Seguridad de La institucion debe:

la
Informacion

Servicios
Tecnoldgicos

Gestionar de manera eficaz los riesgos en seguridad y
privacidad de la informacion identificados en la Institucion.
Cumplir los principios de seguridad de la informacion de
confidencialidad, integridad y disponibilidad.

Cumplir las politicas, procedimientos e instructivos en materia
de seguridad de la informacion y con los controles establecidos
dentro del marco normativo y regulatorio de la Institucién.
Sensibilizar los controles de seguridad y privacidad de la
informacion en los aspirantes, funcionarios, contratistas,
docentes, estudiantes y graduados salvaguardando los activos
de informacion.

Gestionar la debida clasificacion de la informacion acorde al
Departamento Administrativo de la Funcién Publica.

La Institucion debe garantizar la prestacion de los servicios TIC
mediante un plan de gestibn que contemple: capacidad,
continuidad y mejora de la calidad.

El marco de trabajo para el soporte y mantenimiento de
soluciones debe incluir la creacion de requerimientos de
servicio, definiciones de servicio, acuerdos de niveles de
servicio (SLAS).

El grupo de recursos informéticos debe elaborar, actualizar y
mantener un plan de mantenimiento de infraestructura
tecnoldgica.

Gestionar el procedimiento de soporte técnico para los
requerimientos e incidentes.

Asegurar que los terceros que requieran conectarse con sus
dispositivos de Tl para dar cumplimiento al objeto de la
relacion contractual con la institucion, estan sujetos al
cumplimiento de las politicas y normas definidas por el grupo
de recursos informaticos

Utilizar el correo electrénico institucional solo para recibir y/o
enviar correspondencia relacionadas con su trabajo.
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Uso
Apropiacion

Yy o

Los funcionarios deberan gestionar la informacion institucional
exclusivamente en los sistemas de informacion dispuestos
para cada proceso

La implementacion de nuevas herramientas, sistemas de
informacion, plataformas TI deberan estar acompafiadas de un
proceso de gestion de cambio organizacional, donde se
gestione el impacto en las personas, en los servicios, en los
esquemas de relacionamiento con las partes interesadas, en
los procesos existentes y en los esquemas organizacionales y
que garantice el uso y apropiacién de los proyectos TIC al
interior de la institucion.

Todos los proyectos TIC deben incluir procesos de
transferencia de conocimiento que garanticen el correcto uso
y apropiacion de las soluciones.

Se debe incluir como parte del Plan de capacitacion
institucional aquellas requeridas para fortalecer las
competencias del talento humano en materia de uso y
apropiacion de las TIC.

Se debe concientizar a todos los funcionarios de la institucion,
sobre su obligacién de conocer y aplicar la normatividad en
materia de seguridad de Tl para lograr un cambio favorable en
la cultura organizacional.
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9.1.1 Tablero de control de TI.

lustracién 11 Tablero de Indicadores TI

gggggggggggggggggggggggggggggggggggggggg
aaaaaaa

AAAAAAA

9.2 GOBIERNO DE TI

Las TIC en lainstitucion requieren disponer de un modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacién, organizacion, entrega de servicios de Tl de
manera oportuna, continua y segura.

9.2.1 Modelo de Gobierno de Tl

El Comité Institucional de Gestion y Desempefio es la primera instancia para la toma
de decisiones, de este comité hace parte el coordinador del grupo de recursos
informéaticos y es el mecanismo ante el cual se presenta lo relacionado directamente
con la Estrategia de Gobierno Digital y donde se encuentran enmarcadas las
funciones relacionadas con la Seguridad de la informacion.
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El grupo de recursos informaticos es directamente responsable de realizar todos los
proyectos tecnoldgicos en la Institucion, todas las areas deben solicitar concepto
técnico para el desarrollo de iniciativas TI.

9.2.2 Modelo de Gestion de Tl

La cadena de valor se materializa en la definicion de un macro proceso, proceso,
procedimientos de gestion de TI, el objetivo debe ser gestionar las tecnologias de
la informacién de manera integral acordes a las necesidades de la estrategia y
modelo operativo de la institucion, para contribuir al desarrollo de los procesos de
direccionamiento, misionales y facilitadores, generando valor estratégico con el uso
de las Tecnologias de Informacion.

Gestion Administrativa de TI

Desarrollar la arquitectura empresarial de Tl

Gestion Administrativa de TI

Planeacion estratégica de TI

Gestion Administrativa de TI

Gestion presupuestal Tl

Gestion Administrativa de TI

Estructuracion de proyectos y contrataciones

Gestion Administrativa de TI

Gestion contractual recursos y servicios de Tl

Gestion Administrativa de TI

Supervision de contratos de TI

Gestion Administrativa de TI

Gerencia de proyectos de TI

Gestion Administrativa de TI

Administracion personal de tic (funcionarios y
contratistas)

Gestion Administrativa de TI

Gestidn de uso y apropiacion de la tecnologia

Gestion Administrativa de Tl

Administracion instalaciones fisicas personal Tl

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Ingenieria de requerimientos de soluciones

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Desarrollar y mantener arquitectura de soluciones
de TI

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Disefio detallado de soluciones (software)

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Administrar integraciones, interfaces,
esquemas de interoperabilidad

Apis 'y

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Desarrollo de software

Gestion de ciclo de vida de los
Sistemas de Informaciéon

Pruebas de aceptacion

Gestion de ciclo de vida de los
Sistemas de Informacion

Entrenamiento de partes interesadas

Gestion de ciclo de vida de los
Sistemas de Informacion

Administracion de la configuracién

Gestion de ciclo de vida de los
Sistemas de Informacion

Administracion de ambientes (desarrollo, pruebas,
produccion)
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Gestion de la infraestructura Desarrollar 'y  mantener arquitectura de
de TI infraestructura

Gestidon de la infraestructura Instalar y configurar equipos de la infraestructura
de TI

Gestion de la infraestructura Mantener actualizados componentes de software
de TI servidores

Gestion de la infraestructura Monitorear el desempefio de la infraestructura

de TI

Gestion de la infraestructura Administrar incidentes en equipos de la
de TI infraestructura

Administrar los datos

Administracion de las bases de datos

Administrar los datos

Administrar los respaldos (backups)

Gestion de licenciamientos y Administrar licenciamientos de productos vy
suscripciones usuarios

Gestion operativa de los Gestion de acuerdos de niveles de servicio
servicios de TI

Gestidbn operativa de los Administrar configuracion herramienta de mesa de
servicios de TI servicios

Gestion operativa de los Gestidn de incidentes

servicios de TI

Gestion operativa de los Gestidn de versiones y administracion

servicios de TI configuracion

Gestion operativa de los Gestién de almacenamiento y respaldo de
servicios de TI informacion

Aseguramiento de la Administracion del sistema de seguridad de la

seguridad y privacidad de la
informacion

informacion (SGSI)

Aseguramiento de la
seguridad y privacidad de la
informacion

Gestion de politicas de seguridad de la
informacién

Aseguramiento de la
seguridad y privacidad de la
informacion

Gestidn y desarrollo de la cultura de seguridad de
la informacién

Aseguramiento de la
seguridad y privacidad de la
informacion

Gestion de cuentas usuarios, permisos, perfiles

Aseguramiento de la
seguridad y privacidad de la
informacion

Planear y ejecutar pruebas de seguridad
(vulnerabilidad)

Aseguramiento de la
seguridad y privacidad de la
informacion

Gestion de incidentes de seguridad
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Aseguramiento de la Administrar configuracion equipos de seguridad
seguridad y privacidad de la informética (firewall, dIp, etc.)
informacion

9.2.3 Estructura y Organizacion humana de TI

A continuacion, se describe un ejemplo de la estructura organizacional de TI
deseada para las Unidades Tecnologicas de Santander, se crea la Oficina de TIC
de acuerdo a lo indicado en el decreto 415 de 2016 “Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en
lo relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones”, sera liderada por el Jefe
(con funciones de CIO), apoyado por sus profesionales y crear los Grupo de
servicios tecnoldgicos; y; Grupo de Gestion de la Infraestructura tecnolégica; se
deben incluir roles que apoyen nuevas capacidades que debe desarrollar la Oficina
y formalizar algunas existentes.

llustracion 12 Estructura y Organizacion.

7~ N\

Jefe de Oficina (CIO)

N S

)

Aux. Administrativo

N

S N

Grupo de servicios Grupo de Gestion de la
tecnoldgicos Infraestructura tecnoldgica

N N

Funciones especificas por cada cargo relacionado en la estructura organizacional
JEFE DE OFICINA: Cantidad: 1

Titulo Profesional en Ingenieria de Sistemas, Telecomunicaciones, Electronica y afines y

Titulo de postgrado en el nivel de Especializacion en areas relacionadas con el cargo.
Propdsito Principal

Dirigir, controlar y evaluar el proceso de formulacion y ejecucion de politicas, estrategias,

planes, programas y proyectos orientados a fortalecer el desarrollo de Tecnologias y

Sistemas de Informacion en las Unidades Tecnoldgicas de Santander, de conformidad
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con las normas legales vigentes, los protocolos institucionales establecidos y las politicas
establecidas o adoptadas por el Consejo Directivo y la Rectoria.
Funciones Especificas.

e Dirigir, Planear, controlar y ejecutar las actividades académico — administrativas relacionadas con
la utilizacién de las herramientas informaticas y servicios de las Tecnologias de la Informacion y
las Comunicaciones.

¢ Dirigir y proponer lineamientos tecnol6gicos, necesarios para proponer politicas y estrategias que
soporten la gestién y la prestacion efectiva de los servicios.

e Supervisar y garantizar la conectividad de la institucion con sus respectivas sedes, mantenimiento
a los centros de cableado, red inalambrica, la interconectividad de la fibra dptica, monitoreo de los
canales de acceso a Internet y la elaboracién estudios y disefios técnicos para implementacién
de nuevas redes tecnoldgicas, asi como la administracion de servidores.

e Coordinar y supervisar la actualizacién permanente del software legal de la institucion.

e Coordinar la recepcion e instalacion de los elementos de cémputo: Equipos, impresoras,
programas, licencias, sistemas operativos, entre otros.

e Coordinar y orientar el desarrollo de politicas y planes de desarrollo informético, de acuerdo a las
necesidades de las oficinas y el avance tecnoldgico.

e Coordinar los procedimientos necesarios para evaluar, desarrollar e implementar el sistema de
informacion de la Institucidn, planteando las politicas y lineamientos para la adquisiciéon de la
infraestructura de hardware, software y telecomunicaciones requerida por cada una de las
oficinas.

e Coordinar el proceso de custodia, conservacién, mantenimiento y préstamo de los equipos
audiovisuales de la institucion.

e Coordinar el proceso de copias de respaldo (backup) de los sistemas y bases de datos de la
institucion.

e Gestionar y participar en la elaboracion de los documentos pertinentes a su Grupo con fines de
solicitud y renovacién de registros calificados, asi como de cambio de caracter académico y
procesos de acreditacion.

o Dirigir, controlar y evaluar el proceso disefio, implantacién de los Sistemas de Informacion y los
servicios de cémputo dependencias y areas funcionales de las UTS de conformidad con las
necesidades corporativas legales vigentes.

e Dirigir, controlar y evaluar el proceso de desarrollo de los sistemas de Informacién y la instalacion
de la infraestructura de cédmputo y redes requerida por las UTS de conformidad con las
necesidades corporativas y las disposiciones legales.

e Dirigir, controlar y evaluar el proceso de administracion, operacion y mantenimiento de la
infraestructura de Sistemas y tecnologias de la Informacion de la UTS, para la operacion eficiente
y oportuna de conformidad internacionales, los protocolos de seguridad informatica y norma
legales vigentes.

e Dirigir, controlar y evaluar el proceso de recopilacion, procesamiento, analisis e interpretacion de
datos de las UTS, descubriendo los patrones mas relevantes y los diferentes contextos en que
aplica de conformidad con las exigencias del Ministerio de Educacion Nacional, el plan estratégico
de desarrollo institucional y las normas legales vigentes.

e Las demas que le asigne el Jefe inmediato de acuerdo con la naturaleza del cargo

PROFESIONAL UNIVERSITARIO: Cantidad: 2

Titulo Profesional en Ingenieria de Sistemas, Telecomunicaciones, Electronica y afines
Propdsito Principal.

Coordinar, supervisar y controlar el proceso de ejecucion de planes, programas y
proyectos de la UTS en la dependencia en que se ubica el cargo.
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Funciones Especificas

e Planear, controlar y ejecutar las actividades académico — administrativas relacionadas con la
utilizacion de las herramientas informaticas y servicios de las Tecnologias de la Informacién y las
Comunicaciones.

e Desarrollar y proponer lineamientos tecnoldgicos, necesarios para proponer politicas y estrategias
gue soporten la gestion y la prestacion efectiva de los servicios.

e Llevar a cabo los procedimientos necesarios para administrar las bases de datos institucionales,
garantizando su integridad y confidencialidad.

e Llevar a cabo los procedimientos necesarios para realizar el mantenimiento preventivo y correctivo
de los equipos de computo, servidores y de comunicaciones.

¢ Proponer, realizar e implementar politicas de seguridad informatica.

e Coordinar la recepcion e instalacion de los elementos de cdédmputo: Equipos, impresoras,
programas, licencias, sistemas operativos, entre otros.

e Establecer acuerdos de nivel de servicios con los usuarios y proveedores, en términos de
disponibilidad, tiempos de respuesta y atencion a contingencias.

e Informar periddicamente a la alta direccion el funcionamiento de la estructura tecnoldgica de la
institucion, proponiendo los ajustes necesarios para mejorar la gestion administrativa y adaptarla
a la normatividad vigente y a las innovaciones tecnolégicas.

e Supervisar el desarrollo e implementacién de proyectos informaticos encargados a terceros, que
permita garantizar el buen funcionamiento de las plataformas de la institucion.

¢ Administrar y seguir los protocolos debidos para el control del sistema de camaras de vigilancia
de la institucion.

e Resolver, en el &mbito de su competencia, las solicitudes estudiantiles, profesorales y derechos
de peticion en general.

¢ Adoptar y mantener el modelo de arquitectura empresarial para gestion de Tl establecido por la
institucion.

¢ Brindar soporte técnico a todas las areas de la institucion, en la automatizaciéon y mantenimiento
de los sistemas de informacion, en el manejo de procesos automatizados y la administracién y
uso del Software y Hardware utilizado

e Dar soporte técnico a todas y cada una de las dependencias académicas y administrativas de la
UTS, para disponer de la mejor tecnologia de informacion y comunicaciones.

e[ as demas que le asigne el Jefe inmediato de acuerdo con la naturaleza del cargo
Auxiliar Administrativo: Cantidad: 1

Técnico Informatica, Sistemas o minimo dos (2) semestres aprobados en pregrado
Universitario a fin al area de desempefio.

Propdsito Principal.

Ejecutar y controlar el desarrollo de procesos y procedimientos en labores Auxiliares
misionales y de apoyo que requieren aplicacion del conocimiento TIC en la UTS segun
normatividad vigente.

Funciones Especificas

¢ Resolver, en el &mbito de su competencia, las solicitudes estudiantiles, profesorales y derechos
de peticion en general.

e Brindar soporte técnico a todas las areas de la institucion, en la automatizacion y mantenimiento
de los sistemas de informacién, en el manejo de procesos automatizados y la administracién y
uso del Software y Hardware utilizado

e Realizar el proceso de carnetizacion de la comunidad académica.
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e Capacitar a funcionarios, estudiantes y profesores en el uso y aplicacion del software y paquetes
que se manejen en la institucion.

e Aplicar los principios, normas y técnicas del sistema de gestién documental, de acuerdo con lo
previsto en la Ley General de Archivo y normas complementarias

¢ Elaborar y presentar oportunamente los informes que sean requeridos por parte de los organismos
de control o entidades de nivel superior.

el as demas que le asigne el Jefe inmediato de acuerdo con la naturaleza del cargo

9.2.4 Gestion de Proyectos

Este conjunto de proyectos esta orientado a mejorar la capacidad de Tics de las
Unidades Tecnoldgicas de Santander, desde diferentes perspectivas, tanto en la
mejora continua del equipo de trabajo, la actualizacion y renovacion de la
infraestructura tecnoldgica y la continua actualizacién de la documentacién que
soporta la operacion; en proceso de mejora continua de su oferta de servicios. El
conjunto de proyectos identificados obedece a un planteamiento estratégico que
permita cumplir con los siguientes objetivos:

e Habilitar con Tecnologias de la Informacion la gestion institucional.

e Fortalecer la plataforma tecnolégica de las Unidades Tecnoldgicas de
Santander, mediante la incorporacion de nuevas tecnologias.

e Articular el grupo de Recursos Informaticos, con las necesidades de la
comunidad académica en asocio de las tecnologias de la informacion.

Tabla 70 Proyecto Arquitectura Empresarial

AREA
PROYECTO
OBJETIVO PETI

PERSPECTIVA
DE APOYO

DESCRIPCION

ENTREGABLES

OFICINA DE RECURSOS INFORMATICOS
ARQUITECTURA EMPRESARIAL
Habilitar con Tecnologias de la Informacion la gestion
institucional.
Este proyecto aporta y contribuye a la perspectiva de Conocimiento
por aplicacion y acercamiento de los lineamientos y politicas
establecidas en la institucién para los recursos tecnoldgicos.
Para desarrollar la Arquitectura Empresarial de la Unidades
Tecnolbgicas de Santander, se toman como referencia los
lineamientos establecidos por el Ministerio de las Tics, en el Marco
de Referencia de Arquitectura Empresarial, en el que se sugiere
documentar los seis dominios establecidos:

e Estrategia de TI

e Gobierno de Tl

e Informacién Sistemas de informacion

e Servicios tecnoldgicos

e Uso y Apropiacion de Tics

e Documento Estado Actual - Arquitectura Empresarial de las

Unidades Tecnoldgicas de Santander
e Documento Estado Objetivo — Arquitectura Empresarial de
las Unidades Tecnolédgicas de Santander
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¢ Plan de trabajo de implementacion.
e Elaborar Plan de Trabajo

e Documento Arquitectura Actual

e Documento Arquitectura Objetivo

Tabla 71. Proyecto Seqguridad Informatica

AREA
PROYECTO
OBJETIVO PETI

PERSPECTIVA
DE APOYO

DESCRIPCION

ENTREGABLES

TRABAJO

OFICINA DE RECURSOS INFORMATICOS

SEGURIDAD INFORMATICA

Articular el grupo de Recursos Informaticos, con las
necesidades de la comunidad académica en asocio de las
tecnologias de la informacion.

Este proyecto aporta y contribuye a la perspectiva de Proceso por
mejorar los procedimientos y recursos tecnolégicos respecto la
aplicacion de los lineamientos y politicas establecidas para la
institucion en el Marco de la Seguridad Informatica y Cliente por
asegurar y salvaguardar la informacion almacenada.

Este proyecto se centra en la necesidad de implementar y
documentar los procedimientos y las politicas de seguridad
informatica requeridas para proteger la plataforma tecnoldgica de las
Unidades Tecnolégicas de Santander del acceso indebido que
atente contra los principios de disponibilidad, confidencialidad e
integridad de la informacién gestionada a través de los servicios
tecnolégicos implementados, en el marco de la Norma I1ISO 27001,
los lineamientos establecidos por la politica de gobierno digital del
Min TIC y del Sistema de Gestidn de Seguridad de la Informacion.
En el alcance del proyecto se trabajara en los siguientes aspectos:

e Documentar, Implementar y Monitorear los controles que
garanticen la seguridad segin norma ISO 27000.

e Identificar el estado de la seguridad y la privacidad de la
Informacion en los Sistemas de Informacién y definir el Plan
de Trabajo para la implementacién de controles.

e Definir, documentar, implementar y sensibilizar los
procedimientos que apalanquen la Seguridad Informatica de
la Unidades Tecnolégicas de Santander.

e Socializar y sensibilizar a los docentes, administrativos,
estudiantes de las Unidades Tecnologicas de Santander
sobre el Plan propuesto para la atencion y recuperacion de
los recursos tecnoldgicos.

e Procedimientos documentados en el Sistema de Gestion de
Calidad.

e Analisis de vulnerabilidades sobre la plataforma tecnoldgica
y Planes de Trabajo para la implementacion de controles.

e Documentos de trabajo de gestiéon de riesgos tecnoldgicos.
Trabajo

Elaborar Plan de Trabajo
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Tabla 72 Proyecto Modernizacion y Fortalecimiento de la Infraestructura

AREA
PROYECTO
OBJETIVO PETI

PERSPECTIVA
DE APOYO

DESCRIPCION

ENTREGABLES

TRABAJO

OFICINA DE RECURSOS INFORMATICOS
MODERNIZACION Y FORTALECIMIENTO DE LA
INFRAESTRUCTURA
Fortalecer la plataforma tecnolégica de las Unidades
Tecnologicas de Santander, mediante la incorporacion de
nuevas tecnologias.
Este proyecto aporta y contribuye a la perspectiva del Cliente por
la mejora en los tiempos de respuesta debido al cambio en
infraestructura que soporta la operacidon de las Unidades
Tecnologicas de Santander y Financiero por el impacto en los
recursos invertidos.
En el marco de éste proyecto, la Oficina de Recurso Informaticos
de las Unidades Tecnoldgicas de Santander debera realizar un
andlisis periddico de capacidades vs las necesidades planteadas
por las éareas, el andlisis de obsolescencia de la plataforma
tecnoldgica y las exigencias de actualizacién del software base
requerido; sobre el cual se deben plantear las estrategias y planes
de actualizacion requeridos para poder brindar la disponibilidad
de los servicios tecnologicos implementados, requerida para
soportar el funcionamiento de las Unidades Tecnoldgicas de
Santander . Como parte del proceso de fortalecimiento de la
Plataforma Tecnolégica, se deben mantener los contratos
requeridos para soportar los aspectos base para garantizar la
operacion de los servicios implementados actualmente sobre
nuestra plataforma tecnoldgica.
Presentacion anual a la oficina Financiera de las propuestas de
renovacion tecnoldgica y los costos de alternativas viables, para
solicitar lo recursos econémicos que financien las iniciativas

e Documento de andlisis de capacidades sobre la

plataforma tecnolégica.
e Inventario actualizado de equipos, sistemas de
informacion y portales web.
e Propuestas de actualizacion de la plataforma tecnoldgica.

Tabla 73. Proyecto Mejora Continua

AREA
PROYECTO

OBJETIVO PETI

PERSPECTIVA
DE APOYO

OFICINA DE RECURSOS INFORMATICOS

MEJORA CONTINUA EN LA PRESTACION DE SERVICIOS
TECNOLOGICOS

Articular el grupo de Recursos Informaticos, con las
necesidades de la comunidad académica en asocio de las
tecnologias de la informacion.

Este proyecto aporta y contribuye a las perspectiva de los clientes
(Usuarios internos) y procesos en pro de la mejora de los servicios
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DESCRIPCION Implementar las estrategias necesarias para ofrecer un portafolio
de servicios tecnoldgicos centralizados, de alta calidad, a las
diferentes areas de las Unidades Tecnoldgicas de Santander, de
tal manera que la Oficina de Recursos Informéticos, sea un aliado
estratégico en la implementacibn de proyectos basados en
tecnologia, que mejoren la gestion de las areas; facilitando el
cumplimiento de los objetivos estratégicos de las Unidades
Tecnoldgicas de Santander, Para lo cual, se hace necesario llevar
correctamente las siguientes actividades:

e Asesorar a las areas en temas tecnoldgicos y propiciar un
ambiente colaborativo, que optimice las inversiones
tecnoldgicas de las Unidades Tecnholdgicas de Santander.

e Realizar seguimiento técnico a la ejecucion de los proyectos,
en cumplimiento con la guia metodologica definida para el
liderazgo de los proyectos.

e Controlar y acompafiar la prestacion de los servicios
tecnoldgicos, evaluando permanentemente los resultados en
pro de la satisfaccion de los usuarios.

e Analizar continuamente la gestion de los procesos y proponer
acciones de mejora continua que optimicen la manera de
realizar las actividades en interacciones entre las areas.

ENTREGABLES e Optimizacion de los servicios prestados por la Oficina de

Recursos Informéticos.

e Seguimiento de los proyectos tecnologicos

TRABAJO e Acompafiamiento permanente a las areas en la definicion de

requerimientos y estructuracion de los proyectos tecnoldgicos;
seguimiento a los contratos tecnoldgicos vigentes.

e Preparacion de los temas contractuales desde la definicion el
proceso la contratacion y su ejecucion.

e Estimaciones, analisis y propuestas realizadas como resultado
de la gestién con las areas.

9.3 Sistemas de Informacién

9.3.1 Catalogo de los Sistemas de Informacién

Tabla 74. Sitio Web de la institucion
Nombre y Sigla del sistema de SITIO WEB DE LA INSTITUCION

informacién y/o aplicacién de software

Descripcion detallada de la Edicion y publicacion en el sitio web, manejo

funcionalidad canal contactenos, PQRSD, divulgacion de
resultados administrativos y misionales.

Ademés, ofrece informacién de indole
institucional ajustada a lo determinado por la
Ley 1712 de 2014, la cual se encuentra alojada
en las instalaciones fisicas de la institucion .
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Version

Categoria

Modalidad de implementacién o
desarrollo (en la nube, ambiente web o
instalacion local)

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte
Responsable Técnico

Lider funcional y lider de TI

Estado

Tipo de licenciamiento

Plataforma de base de datos

Sistema operativo que lo soporta
Lenguaje de programacion
Integraciones e interoperabilidad con
sistemas externos

Grado de aceptacion

Fortalezas

Debilidades

Iniciativas
Recomendaciones

Tabla 75. Sigep
Nombre y Sigla del sistema de
informacion y/o aplicacion de

software

Descripcion  detallada de la

UNIDADES TECNOLOGICAS DE SANTANDER - UTS

5.1.1
Servicios en linea
Aplicacion web

Desarrollo propio

Unidades Tecnoldgicas de Santander
No aplica

Grupo de Recursos Informaticos
Coordinador de Grupos

Activo

No aplica

Wordpress

Linux

Html y PHP

No aplica

Sobresaliente

e Instalaciébn sencilla y capacidad de
desarrollo sin conocimientos previos
Plugins para todas las necesidades
Posibilidad de integrar un template ya
creado

o El propietario puede gestionar solo su web

y realizar las modificaciones que considere

necesarias para mejora

Podemos crear todo tipo de proyectos

Seguridad siempre y cuando lo tengamos

todo actualizado

Limitacion a la hora de desarrollo a medida

Escalabilidad

La necesidad de muchos plugins

Baja seguridad si hay algan plugin o

template pendiente de actualizar

Redisefiar la pagina

SIGEP
Sistema de Informacién y Gestién del
Empleo Publico

Sistema de informacién y gestién del empleo

funcionalidad

publico. Contiene informacion de

caracter institucional tanto nacional como
territorial, relacionada con: tipo de entidad,
sector al que pertenece, conformacion,
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Version

Categoria

Modalidad de implementacién o
desarrollo (en la nube, ambiente
web o instalacion local)
Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte
Responsable Técnico

Lider funcional y lider de TI
Estado

Tipo de licenciamiento
Plataforma de base de datos
Sistema operativo que lo soporta
Lenguaje de programacion

Tabla 76 Secop
Nombre y Sigla del sistema de
ylo aplicacion de

informacion

UNIDADES TECNOLOGICAS DE SANTANDER - UTS

planta de personal, empleos que posee,
manual de funciones, salarios, prestaciones,
etc.; informacion con la cual se identifican las
instituciones del Estado colombiano.

Sin informacion

Portal digital

Aplicacion web

Departamento Administrativo de la Funcion
Publica

Departamento Administrativo de la Funcion
Pulblica

Sin informacion

Departamento Administrativo de la Funcién
Publica

Talento Humano — No aplica lider TI

Activo

Sin informacion

Sin informacion

software
Descripcién
funcionalidad
Version

detallada de Ia

Categoria

Modalidad de implementacién o
desarrollo (en la nube, ambiente
web o instalacion local)

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte

Responsable Técnico

Lider funcional y lider de TI
Estado

Tipo de licenciamiento
Plataforma de base de datos

Windows 7
HTML, PHP
SECOP
Colombia Compra Eficiente
Cargue de toda la informacion de

contratacion
Sin informacion
Portal digital
Aplicacién web

Colombia Compra Eficiente
Colombia Compra Eficiente
Sin informacion

Colombia Compra Eficiente
Talento Humano-Oficina Juridica
Activo

Sin informacion

Sin informacion
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Sistema operativo que lo soporta  Windows 7 en cualquier versién o superior.
Lenguaje de programacion Sin informacion

Tabla 77 SIA Observa

Nombre y Sigla del sistema de SIA OBSERVA
informacion y/o aplicacion de Sistema Integral de Auditoria
software

Descripcion detallada de la Es wuna herramienta informatica en
funcionalidad ambiente WEB disefiada para facilitar la

rendicibn de cuenta en linea sobre la
ejecucion presupuestal y contractual que
realizan las entidades publicas del pais, la
cual le permite a los entes de control
realizar control y seguimiento continuo en
tiempo real sobre la ejecucion de los
dineros publicos de todas sus entidades

vigiladas.
Version Sin informacion
Categoria Portal digital

Modalidad de implementacién o Aplicacion web
desarrollo (en la nube, ambiente web
o instalacién local)

Fabricante Auditoria General de la Republica
Proveedor de soporte Auditoria General de la Republica

Fecha de vencimiento del soporte Sin informacion

Responsable Técnico Auditoria General de la Republica

Lider funcional y lider de TI Talento Humano-Oficina Juridica

Estado Activo

Tipo de licenciamiento Sin informacion

Plataforma de base de datos Sin informacion

Sistema operativo que lo soporta Windows 7 o superior

Lenguaje de programacion HTML, PHP

Tabla 78 FURAG

Nombre y Sigla del sistema de FURAG

informacion y/o aplicaciéon de Formato Unico de Reporte
software

Descripcion detallada de la ElFormulario Unico Reporte de Avances de
funcionalidad la Gestion (FURAG) es una herramienta en

linea de reporte de avances de la gestion,
como insumo para el monitoreo, evaluacién
y control de los resultados institucionales y
sectoriales.
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Version Sin informacion
Categoria Portal digital
Modalidad de implementacién o Aplicacion web
desarrollo (en lanube, ambiente web

o instalacién local)

Fabricante Departamento Administrativo de la Funcion
Publica

Proveedor de soporte Departamento Administrativo de la Funcion
Publica

Fecha de vencimiento del soporte Sin informacion

Responsable Técnico Departamento Administrativo de la Funcion
Publica

Lider funcional y lider de TI Control Interno-Planeacion

Estado Activo

Tipo de licenciamiento Sin informacion

Plataforma de base de datos Sin informacion

Sistema operativo que lo soporta Sin informacion

Lenguaje de programacion HTML, PHP

Tabla 79 Cetil

Nombre y Sigla del sistema de CETIL

informacion  y/o  aplicacién de Sistema de Certificacion Electronica

software de Tiempos Laborados-Cetil

Descripcion detallada de la Mecanismo a través del cual se expiden

funcionalidad todas las certificaciones de tiempos

laborados y salarios por parte de las
entidades publicas y privadas que ejerzan
funciones publicas o cualquier otra
entidad que deba expedir certificaciones
de tiempos laborados o cotizados y
salarios con el fin de ser aportadas a las
entidades que reconozcan prestaciones
pensionales a través del diligenciamiento
de un formulario Unico electrénico.
Version Sin informacion

Categoria Portal digital

Modalidad de implementacién o Aplicacién web
desarrollo (en la nube, ambiente web
o instalacion local)

Fabricante Ministerio de Hacienda
Proveedor de soporte Ministerio de Hacienda
Fecha de vencimiento del soporte Sin informacion

Responsable Técnico Ministerio de Hacienda
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Lider funcional y lider de TI Talento humano
Estado Activo

Tipo de licenciamiento Sin informacion
Plataforma de base de datos Sin informacion
Sistema operativo que lo soporta Sin informacion
Lenguaje de programacién HTML, PHP

9.3.2 Mapa de Integraciones objetivo de los Sistemas de Informacién
9.4 INFRAESTRUCTURA TI

Para disponer de servicios de informacion y sistemas de informacién, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad
y operacion, con un enfoque orientado hacia la prestacion de servicios; que busque
garantizar el uso de los sistemas de informacion mediante la implementacién de un
modelo de servicios integral; que use tecnologias de informaciéon y comunicacion de
vanguardia; que contemple la operacion continla, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de
gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de
informacioén en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacién y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacién permanente, que beneficie
a todos los usuarios. Este dominio esta constituido por un grupo de elementos y
lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnoldgicos.

Operacion de Servicios Tecnoldgicos.

Soporte de Servicios Tecnoldgicos.

Gestion de la Calidad y Seguridad de Servicios Tecnholdgicos.

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de
la tecnologia de linea de base.
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Tabla 8o Vista conceptual de Arquitectura de Tecnologia de linea Base

Vista conceptual de Arquitectura de Tecnologia de linea Base

Infraestructura

( 4 4 C B ) )
Servidores Almacenamiento Telefonfa Redes Periféricos Segundad Nube
Seryidgr de NAS Telefonia ] [ Equipos Core ] [ Impresoras FlrewaII Correo

[ Servidor Web ] SAN IVR ] { Equipos de ] [ Computo Balanceador Azure
Acceso

DNS-PHSP
Servidor de
Licencias

Grabacion

Equipos de

Red inalambrica

9.4.1 Arquitectura de Infraestructura tecnolégica

e Catélogo de Servicios de Infraestructura de TI

Tabla 81 Servicios de Infraestructura de T/

Nube

Redes

Seguridad

Servidores

Servicio de nube publica donde se aloja la pagina
web de la institucibn asi como los diferentes
sistemas de informacion para el registro y control
académico.

Servicio WAN que permite la conectividad a internet
y. Servicio LAN que le permite a los usuarios de la
institucién a acceder a los sistemas de informacion

Servicio de seguridad perimetral que permite
controlar el trafico de red desde y a hacia Internet y
aporta proteccion contra ataques externos

Servicio de infraestructura de hardware para el
alojamiento de aplicaciones
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Servicio de infraestructura de hardware para el
almacenamiento de informacién

Servicio donde se centraliza y gestiona todas las
consultas y peticiones relacionadas con la telefonia

fija y movil.

Servicios asociados a los equipos asignados a los
usuarios finales como son computadoras e

impresoras.

Tabla 82. Elementos de Infraestructura de Tl

fisico

Servidor
Academusoft
Servidor virtual GD

Red de almacenamiento
SAN-NAS
Balanceador de carga

Servidor web

Servidor de

aplicaciones

Software virtualizador

Motor base de datos

Antivirus

Firewall

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio

Servicio que permite el hosting del
Sistema de informacién Academusoft
Servicio que permite el hosting del
Sistema de informacién Financiero.
Servicio de almacenamiento de las
copias de seguridad.

Servicio de disponibilidad

Servicio de hosting

Servicio de hosting

Servicio de hosting

Servicio de aplicacion

Servicio de almacenamiento

Servicio de seguridad

Servicio de acceso red interna
Servicio de DMZ

95



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
UNIDADES TECNOLOGICAS DE SANTANDER - UTS

Infraestructura como servicio

Servidor DNS

Servidor VPN

Servidor NTP

Sistema de archivos

Software de monitoreo

dered

Software de ofiméatica

Servidor
electrénico

correo

Router

Switch

Ubicacion fisica de

Datacenter
Computador personal

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio

Infraestructura como servicio

Instalado en sitio

Servicio de enrutamiento

Servicio de conexién remota

Servicio de sincronizacion de reloj

Servicio de almacenamiento

Servicio de continuidad del negocio

Servicio de instalacién de software

Servicio de correo electronico

Servicio de red LAN
Servicio de red WAN
Servicio de WIFI

Servicio de red LAN
Servicio de red WAN

Servicio de Colocacion
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Servidor de impresion Instalado en sitio Servicio de impresion

9.4.2 Administracién de la capacidad de la Infraestructura tecnoldgica

A continuacion, se definen elementos claves a gestionar.

Conectividad
Red Local e Inalambrica
Red WAN

Gestion de ANS

informacion.

Infraestructura (Plataforma de Equipos de computo — Nube)
Hardware y Software de Oficina

Continuidad y Disponibilidad

Contar con vistas de informacién actualizadas de la arquitectura de

9.4.3 Administracion de la operacion

La operacion de servicios tecnoldgicos la institucion busca garantizar la
disponibilidad y continuidad de los servicios tecnoldgicos por medio de procesos,
procedimientos, actividades y herramientas.

Tabla 83 Operacion de los Servicios Tecnoldgicos

Monitoreo de la
infraestructura de TI

Capacidad de la
infraestructura tecnoldgica

Disposicion de residuos
tecnolégicos

Herramientas, actividades o procedimiento de
monitoreo para e identificar, monitorear vy
controlar el nivel de consumo de la infraestructura
de TI

Se realizan planes de capacidades que permiten
proyectar las capacidades de la infraestructura a
partir de la identificacion de las capacidades
actuales

Se cuenta con procesos y procedimientos para
una correcta disposicion final de los residuos
tecnolégicos

La institucion implementa los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnoldgicos, de acuerdo con las necesidades de su

operacion.
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Tabla 84 Matriz de Mantenimientos

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de
Servicios Servicios y se vela por el cumplimiento
Mesa de Servicio Se tienen herramientas, procedimientos y

actividades para atender requerimientos e
incidentes de infraestructura tecnologica

Planes de mantenimiento Se generan 'y ejecutan planes de
mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.

Tabla 85 Fases de implementacion IPV6

Fase de Diagndstico Se han desarrollados actividades de
diagnoéstico de la infraestructura tecnoldgica
para determinar el grado de alistamiento de la

institucion

Fase de Implementacion Se han desarrollado actividades de
implementacion del protocolo IPv6

Fase de Pruebas Se han desarrollado pruebas de funcionalidad

del protocolo IPv6 para garantizar la operacion
de los servicios tecnolégicos

9.5 Uso y Apropiacion de la Tecnologia.

Las Unidades Tecnolégicas de Santander ha desarrollado diferentes
acciones parapromover los desarrollos tecnolégicos y fortalecer el
involucramiento y compromisode los grupos de interés. Se realizaron
actividades para generar espacios donde cada uno de los funcionarios
y/lo contratistas podian adquirir conocimiento de las herramientas
tecnoldgicas disponibles en la institucion.

Ejemplos del esfuerzo de apropiacion, involucran: Socializaciones,
sensibilizaciones, actividades ludicas, concursos, asesorias
personalizadas, campafias de comunicacion, entre otras.

A continuacion, se describen los lineamientos que describen la
estrategia Tl se vanutilizar segun la Arquitectura Empresarial, en las
Unidades Tecnoldgicas de Santander.

e Lineamiento 1 Estrategia de Uso y Apropiacién
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Lineamiento 2 Matriz de Interesados

Lineamiento 3 Involucramiento y Compromiso:
Lineamiento 4 Esquema de Incentivos:

Lineamiento 5 Plan de Formacion

Lineamiento 6 Preparacion para el Cambio
Lineamiento 7 Evaluacion del Nivel de Adopcion de TI:
Lineamiento 8 Gestion de Impactos

e Lineamiento 9 Sostenibilidad del Cambio

e Lineamiento 10 Acciones de Mejora

10 ANALISIS FINANCIERO

El valor incluido en la siguiente tabla muestra una proyeccion
presupuestoPETI 2021-2027 estan basados en el costo estimado de los
proyectos mencionados.

Tabla 86. Presupuesto.

DOMINIO 2021 2022 2023 2024
ESTRATEGIAYGOBIERNO | $  22.000.000,00 | $ 200.000.000,00 | $ 300.000.000 | $  200.000.000,00
INFORMACION $ 150.000.000,00 $  150.000.000,00
SISTEMAS DE

INFORMACION $ 100.000.000,00 | $ 250.000.000,00 | $ 300.000.000,00 | $ 300.000.000,00

SERVICIOS TECNOLOGICOS | $ 150.000.000,00 | $  250.000.000,00 | $ 350.000.000,00 | $  400.000.000,00
$
USO Y APROPIACION 8.000.000,00 $ 250.000.000,00

TOTAL $ 280.000.000,00 | $ 1.100.000.000,00 | $1.380.000.000,00 S 1.050.000.000

11 PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI, es la estrategia con el grupo de recursos
informaticos va a comunicar a la Institucion y a todos los interesados como se va a
transformar tecnolégicamente a través de los diferentes proyectos y politicas de
tecnologia y seguridad. Se presenta esta informacién con la intensién de generar
un entendimiento entre las partes, lo que contribuye al éxito de cada iniciativa y por
ende cada proyecto debe incorporar su propio plan de comunicacion y de gestion
del cambio. Esta comunicacion, partiendo desde la presentacion del PETI, permite
articular las diferentes dependencias administrativas y operativas para que la
informacion y el desarrollo del proceso de desarrolle eficientemente. Asi mismo, la
dependencia beneficiaria se involucra con el desarrollo del proyecto, desde su
concepcion hasta la puesta en funcionamiento.

El plan de comunicaciones definido para la institucion, comprende las siguientes
etapas:

11.1 Etapa 1: identificacion de los interesados
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- Directivos

- Jefes de oficina
- Colaboradores
- Estudiantes

- Docentes

- Administrativos

11.2 Etapa 2: Planificacion De Las Comunicaciones
- Dependencia o Grupo de Area
-  Meta
- Canal de Comunicacion Utilizado

11.3 Etapa 3: Entrega De La Informacion

- Amigable
- Facil de Entender

11.4 Etapa4: Gestion De Las Expectativas
- Busqueda de Aliados
- Feedback palabra del inglés que significa retroalimentacién; podemos
utilizarla como sinénimo de respuesta o reaccion, o, desde un punto de vista
mas técnico, para referirnos a un método de control de sistemas

11.5 Etapa5: Medicion Y Desempefio

- Indicadores
- Nivel de Satisfaccion del Usuario

11.6 Estrategias Para Las Etapas 1,2,3

Tabla 87 Estrategias de Comunicacion Etapas 1,2,3

GRUPO ESTRATEGIA DE ETAPAS 1,2,3 RESPONSABLE
OBJETIVO
DIRECTIVOS v Socializacién en comité Directivo Coordinador
v Presentacion ejecutiva Grupo de
JEFES DE Recursos
OFICINA Informéaticos
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v Crear espacios de divulgacion presencial.
v Emplear las pantallas de Proceso
ADMINISTR comunicacion en cada unade las estrategia y
ATIVOS, sedes. gobierno de TI
DOCENTES, v Emitir una nota en la Emisora UTS
ESTUDIANT v Enviar piezas por el correo.
ES v Publicar en las carteleras dispuestas
para informacionen cada una de las
sedes.
COMUNIDAD Proceso
v Publicar el documento en la pagina web | estrategia y
ENGENERAL de laUTS gobierno de TI

11.7 Estrategias Para Las Etapas 4

Tabla 88. Estrategias de Comunicacion Etapas 4

GRUPO OBJETIVO ESTRATEGIA DE ETAPAS 4 RESPONSAB FRECUENCIA
LE
DIRECTIVOS ;
v' Socializacién en el comité gggszgge
JEFES DE OFICINA Directivo Informaticos
v" Presentacioén ejecutiva La frecuenciade

los Informes la
define los
indicadores

ADMINISTRATIVOS, v' Pantallas de comunicacién en Proceso

DOCENTES, cada unade las sedes. estrategia y

ESTUDIANTES v Publicaciones de noticias enla  gobierno de

intranet y Tl
el documento final.
11.8 Mapa De Ruta De Plan De Comunicaciones
ACTIVIDAD CORTO PLAZO MEDIANO PLAZO

Publicar PETI en el sitio web institucional X

Exposicién presencial del PETI al comité institucional X

de gestién y desempefio.

Exposicién presencial del PETI a servidores y X

contratistas

Refuerzo de entendimiento a servidores y contratistas X

Exposicién Magistral del PETI en jornadas de X

induccidn de servidores nuevos y contratistas.
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