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1. OBJETIVO

Gestionar el Sistema de Gestion Seguridad y Privacidad de la Informacién
(SGSI) de las Unidades Tecnolégicas de Santander, con base en el Modelo de
Seguridad y Privacidad de la Informacién del MINTIC, manteniendo niveles
optimos de seguridad y privacidad de la informacion, con la implementacion de
politicas, controles y procedimientos que permitan de manera oportuna la
atencion de riesgos en los activos de la entidad.

2. ALCANCE

El presente documento describe el Plan de Seguridad y Privacidad de la
informacion, alineado con los objetivos, metas, procesos, procedimientos y
estructura organizacional, de tal forma que se asegure la confidencialidad,
integridad y disponibilidad los componentes de informacion.

Esta politica de seguridad y privacidad de la informacion aplica a todas las
dependencias de las Unidades Tecnoldgicas de Santander.

La informacion que se genera en cada uno de los procesos de la entidad es muy
relevante para el logro de las metas y objetivos institucionales, garantizando la
integridad, disponibilidad y confidencialidad de los activos de informacion de las
Unidades Tecnoldgicas de Santander.

Estas politicas de seguridad y privacidad de la informacion aplican para todos
los servidores publicos, contratitas, pasantes, administrativos, estudiantes y
visitantes de las Unidades Tecnologicas de Santander y deben ser de obligatorio
cumplimiento.

3. TERMINOS Y DEFINICIONES

Activo de Informacién: Conocimientos o datos que tienen valor para la
Institucién.

Informacién: Todo aquel conjunto de datos organizados en poder de una
entidad que sean valor para la misma, independientemente de la forma en que
se guarde o transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electronicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizaciéon o
de fuentes externas) o de la fecha de elaboracion.

Seguridad de la Informacion: Es la preservacion de la Confidencialidad,
Integridad y Disponibilidad de la informacién Institucional y. Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion para propender
por la autenticidad, trazabilidad, no repudio y fiabilidad de la misma.

Riesgo de Seguridad de la Informacion: Posibilidad que una amenaza dada
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explote vulnerabilidades de un activo o de un grupo de activos y por lo tanto
cause dafo a la Institucion.

Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos

Sistema de Gestion: Marco de politicas, procedimientos, guias y recursos
asociados para lograr los objetivos de la Institucion.

Politicas: Intenciones globales y orientacion tal como se expresan formalmente
por la direccion.

Procedimiento: Forma especificada para llevar a cabo una actividad o un
proceso

Registro: Documento que presenta resultados obtenidos o proporciona
evidencias de actividades desempefiadas

4. POLITICA INSTITUCIONAL UNIDADES TECNOLOGICAS DE
SANTANDER

La informacion es un recurso valioso para las Unidades Tecnolégicas de
Santander, apoyada en la mision, vision y objetivos del Plan Estratégico de
Desarrollo Insitucional, expresa su compromiso en la minimizacion de los
riesgos a los cuales esta expuesta la informaciéon que maneja, impulsando una
cultura de seguridad y calidad en todos sus procesos, gestionando los
incidentes de seguridad que se puedan presentar con el fin de garantizar la
seguridad y continuidad de los procesos principales de la entidad.

El grupo de Recursos Informaticos propende por la evaluacion, vigencia y
conformacién de esta politica, al igual que los demés elementos del SGSI.

Los activos de informacion estaran clasificados e identificados a fin de
establecer los niveles adecuados de proteccion.

Los funcionarios y lideres de proceso deben garantizar la proteccién de la
informacion, a la cual tengan acceso para evitar pérdida, dafio o uso no
autorizado.

La entidad implementara controles que permitan salvaguardar los activos de
informacion, para evitar accesos no autorizados, alteraciones o uso indebido de
los recursos, garantizando la continuidad de la prestacion de los servicios.

Para lograr lo anteriormente enunciado el Comité Directivo asignara los
recursos tanto humanos, presupuestales y tecnoldgicos necesarios que
permitan realizar el seguimiento y evaluacion a la implementacion y efectividad
de esta politica y sub-politicas que se deriven del SGSI.
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4.1 PARAMETROS DE LA POLITICA

- PROPIEDAD DE LA INFORMACION: Las Unidades Tecnoldgicas de
Santander tiene la propiedad absoluta de la informacion generada y
gestionada en la institucion por parte de los servidores, contratistas y
docentes, garantizada en acuerdos de confidencialidad y manejo de la
informacién para garantizar el buen uso de acuerdo a sus funciones y
obligaciones en las labores operativas y de conservacién de las misma, sin
perjuicio para la Institucion de perder la propiedad de la Informacion.

- GESTION DE ACTIVOS DE INFORMACION: Se entenderd como activo de
informacion, todo documento u archivo fisico, electrénico o digital, que tiene
valor para el ejercicio propio de la mision de la Institucion, para lo cual el
Grupo de Recursos Informaticos sera la responsable de Inventariar los
activos de informaciéon segun su categoria y uso, determinando el proceso
responsable y los posibles riesgos asociados al manejo de estos activos,
protegiéndolos segun la determinacién de los planes de riesgos que se
establezcan pare este fin.

- CONTROL DE ACCESO: Las Unidades Tecnoldgicas de Santander, por
medio de la oficina de Recursos Informaticos estableceran los controles de
acceso a la informacion necesarios en los equipos, sistemas de informacion,
redes internas y otros activos de informacion que lo requieran.

- ADMINISTRACION DE REDES Y EQUIPOS: Los equipos de computo,
sistemas de almacenamiento y procesamiento de datos, redes de datos son
herramientas de apoyo para la ejecucion de labores de servidores y
contratistas tanto administrativos cobmo académicos, por lo tanto, la Oficina
de Recursos Informaticos, como administradora de la infraestructura
tecnoldgica dispondrd de los lineamientos necesarios para garantizar la
disponibilidad, soporte y mantenimiento de los equipos y redes de la
Institucion.

- USO DE SOFTWARE Y SISTEMAS DE INFORMACION, CORREO
ELECTRONICO Y USO DE INTERNET: Todos los funcionarios tanto de
planta como contratista de la Institucion son responsables del buen uso del
software, sistemas de informacion, correo electronico y uso del internet,
respetando la legalidad del software, evitando instalar software no licenciado
en los equipos, todas las herramientas de correo electrénico, internet que
provee o delega la Institucion debera sélo ser usado con fines institucionales
evitando cualquier uso de interés personal.

- RESPONABILIDADES: Todos los funcionarios tantos de planta como
contratista de la Institucion a los cuales les sean asignados usuarios de
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acceso a sistemas de Informacion, tendran el uso y resguardo de los mismos,

asumiendo la responsabilidad de los roles y permisos de dicho usuario y

contrasefia asignada, evitando su préstamo, divulgacion y uso indebido de
los activos de informacion a los cuales tenga acceso.

SEGURIDAD FISICA DE LA INFORMACION: Las Unidades Tecnoldgicas
de Santander mediante la oficina de Recursos Informéticos determinara las
areas donde reposen los activos de informacion, planteando planes para
impedir el acceso no autorizado, evitar robo, pérdida, dafio entre otros que
puedan afectar la integridad de los activos de informacion, sistemas de
procesamiento y comunicaciones de la institucion.

. OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION

Garantizar la gestion de riesgos e incidentes de seguridad y privacidad de la
informacion.

Definir y formalizar los elementos normativos sobre los temas de proteccion

de la informacion.

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer

la confidencialidad, integridad, disponibilidad, legalidad, confiabilidad de la

informacién.

Generar y divulgar una cultura sobre seguridad de la informacion a los

funcionarios publicos, contratistas, comunidad, proveedores y demas partes

interesadas en las Unidades Tecnoldgicas de Santander.

. COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Sistema de Gestion de Seguridad de la Informacion de la Unidades
Tecnologicas de Santander se esté formalizando con el proceso de Gestion
de Sistemas de Informacion donde se integraré el Comité de Seguridad de la
Informacién que serd integrado por los funcionarios de cada uno de los
procesos de la Unidades Tecnoldgicas de Santander. Quedando conformado
asi:

La entidad debe definir mediante un acto administrativo (Resolucién, circular,
decreto, entre otros) los roles y las responsabilidades de seguridad de la
informacion en los diferentes niveles (Directivo, De procesos y Operativos)
gue permitan la correcta toma de decisiones y una adecuada gestion que
permita el cumplimiento de los objetivos de las Unidades Tecnolbgicas de
Santander. Creando el Comité.
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CATEGORIA PROCESO FUNCIONARIO

CONCEJO DIRECTIVO 1
CONCEJO ACADEMICO

PLANEACION NSTITUCIONAL
ESTRATEGICOS COMUNICACION INTITUCIONAL
SEGUIMIENTO Y CONTROL

DOCENCIA
MISIONALES INVESTIGACION
PROYECION SOCIAL

BIENESTAR INSTITUCIONAL
COMPRAS Y SUMINISTROS
ADMINISTRACIONES Y MATRICULAS
GESTION JURIDICA

GESTION DOCUMENTAL

APOYO GESTION CONOCIMIENTO

GESTION FINANCIERA

GESTION TALENTO HUMANO
INFRAESTRUCTURA LOGISTICA
INTERNACIONALIZACION

SOPORTE DE SISTEMA DE GESTION

RR R R RRRRRRRRRRRRRIR|R

EVALUACION CONTROL DE EVALUACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El modelo de seguridad y privacidad de la informacion contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las
Unidades Tecnoldgicas de Santander puedan gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion.

En el presente Modelo de Seguridad y Privacidad de la Informacion se
contemplan 6 niveles de madurez, que corresponden a la evolucién de la
implementacion del modelo de operacion. La seguridad y privacidad de la
informacion, como componente transversal a la Estrategia de Gobierno en
linea, permite alinearse al componente de TIC para la Gestion al aportar en
el uso estratégico de las tecnologias de la informacion con la formulacion e
implementacion del modelo de seguridad enfocado a preservar la
confidencialidad, integridad y disponibilidad de la informacion, lo que
contribuye al cumplimiento de la mision y los objetivos estratégicos de la
entidad
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DIAGNOSTICO

Planificacion

Mejora Continua Implementacion

Evaluacion de
Desempeiio

Ciclo de operacion del Modelo de Seguridad v Privacidad de la Informacion

7.1 DIAGNOSTICO

7.1.1 Situacién Actual

AMBITO

SITUACION ACTUAL

Diagnostico de seguridad y Privacidad

Las Unidades Tecnologicas de
Santander no cuentan con instrumento
de evaluacion de la implementacion
del modelo de seguridad y privacidad
de la informacion. Este instrumento de
Evaluacion cuenta el resultado de
identificar el nivel de madurez de la
Seguridad y Privacidad de Ia
Informacién en la entidad, identificar
las  vulnerabilidades técnicas vy
administrativas y generar planes de
mejoramiento para subsanar dichas
vulnerabilidades
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Se ha divulgado la politica general de
seguridad de la informacion en las
Unidades Tecnologicas de Santander

Plan de Seguridad y privacidad

Se creara y formalizara un comité de
seguridad y privacidad de Ia
Informacidén segun resolucion o acto
administrativo de las Unidades
Tecnoldgicas de Santander.

Es necesario fortalecer los procesos y
procedimientos que hacen referencia
a la implementacion de la seguridad y
privacidad de la informacion en las
Unidades Tecnoldgicas de Santander,
actividad que debe ser liderada por la
Oficina de Recursos Informaticos,
Asesorada por la oficina de
Planeacion.

Se deben establecer politicas del
tratamiento de riesgos y revision en un
periodo adecuado, reformando el
modelo de manejo de incidentes de
seguridad para ser elaborado con las
especificaciones adecuadas.

8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Teniendo en cuenta la politica general de seguridad de la informacién en las
Unidades Tecnoldgicas de Santander y el Modelo de Operacion por Gestiones
del Dimensién de Seguridad de la Informacion se establece el PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LAS UNIDADES
TECNOLOGICAS DE SANTANDER el cual responde a la gobernabilidad de la
siguiente manera: Min TIC lidera la politica de Gobierno Digital. A continuacion,
las actividades requeridas para la ejecucion del plan:
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GESTION [ ACTIVIDADES TAREAS RESPONSABLES FECHAS
PROGRAMACION
Socializar la guia de OFICINA DE
activos de Informacion RECURSO SEP-2021
INFORMATICOS
Identificar nuevos activos | OFICINA DE
de informacion en cada | RECURSO SEP-2021
dependencia INFORMATICOS
Realizar  informe  de
actualizacion a los activos
ACTIVOS DE | Levantamiento | de informacion por alguna
LA Activos d.e de Ias. siguientes OFICINA DE
INFORMACION | Informacién novedades: RECURSO
Actualizaciones al | \NFORMATICOS- | SEP-2021
proceso al que pertenece | jErg
el activo, Adicibn de | PROCESOS DE
actividades al proceso, | CADA
Inclusion de un nuevo DEPENDENCIA
activo, Cambios 0
migraciones de sistemas
de informacion en donde
se almacenan o reposan
activos de la ubicacion ya
inventariados.
Actualizacion Actualizar  politica  y | OFICINA DE | AGOSTO 2021
de lineamientos | metodologia de gestibonde | RECURSO
de riesgos riesgos INFORMATICOS
Identificacion Identificacién, Analisis y | OFICINA DE
de Riesgos de | Evaluacion de Riesgos | RECURSO SEP -2021
Seguridad y | Seguridad y Privacidad de | INFORMATICOS
Privacidad de la | la Informacién, Seguridad
Informacién, Digital
Seguridad
Digital
Aceptacion de | Aceptacion, aprobacion | OFICINA DE NOV-2021
Riesgos Riesgos identificados y | RECURSO
Identificados planes de tratamiento INFORMATICOS-
GESTION DE PLANEACION
RIESGOS Publicacion Publicacion  Matriz  de NOV-2021
riesgos a nivel | PLANEACION
Institucional
Monitoreo y | Generacion, presentaciéon | PLANEACION NOV-2021
Revisién y reporte de indicadores
Elaboracion de | Elaboracion del | OFICINA DE NOV-2021
procedimiento | procedimiento de gestion | RECURSO
GESTION DE | de gestion de | de incidentes basados en | INFORMATICOS
INCIDENTES | incidentes de | la1SO 27035
DE seguridad
SEGURIDAD | Publicar y | Publicar el procedimiento | OFICINA DE | MARZO 2022
Socializar el | de gestion de incidentes | RECURSO

INFORMATICOS
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DE LA procedimiento de Seguridad de Ila
INFORMACION | actualizado de | Informacion.
incidentes  de | Socializar el | OFICINA DE | MARZO 2022
seguridad de la | procedimiento a los | RECURSO
informacion soportes en sitio y Mesa | INFORMATICOS
Publicar de Servicios, indicando
los cambios en el
procedimiento
Socializar el
procedimiento a los | TODOS LOS | JUNIO 2022
Administrativos, PROCESOS
Contratistas, Comunidad UNIDADES
o TECNOLOGICAS
Estudiantil delas DE SANTANDER
Unidades  Tecnologicas
de Santander
Actualizar el documento | OFICINA DE | JUNIO 2022
de autodiagnostico de la | RECURSO
entidad en la | INFORMATICOS
implementacién de
Seguridad y Privacidad de
la Informacion.
Revisar y alinear la | OFICINA DE | JUNIO 2022
documentaciéon del SGSI | RECURSO
de las Unidades INFORMATICOS
. Tecnoldgicas de
G_ot_)lerno Gobierno Santander, de acuerdo
Digital Digital con la  Normatividad
vigente.
Revisar el avance de | OFICINA DE | JUNIO 2022
implementacion del Plan | RECURSO
de Seguridad Digital en la | INFORMATICOS
Entidad
Reuniones de | OFICINA DE | JUNIO 2022
Socializacion de  los | RECURSO
avances de la | INFORMATICOS

implementacién del plan
de Seguridad Digital y la
Estrategia del Modelo de
Seguridad y Privacidad de
la informacién

9. MARCO NORMATIVO
— Constitucion Politica de Colombia. Articulo 15.
— Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se

modifica la Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de

autor).

— Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.

— Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.
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Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias
ciudadanas

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Héabeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.
Resolucidén 2999 del 2008. Por el cual se adoptan las politicas de seguridad
para el manejo de la informacién y se dictan otras normas para el uso y
administracion de los bienes y servicios informaticos del Ministerio TIC.
Resolucién 2034 de 2016. Por la cual se adoptd el Modelo de
Responsabilidad Social Institucional en el Ministerio TIC.

Resolucién 2007 de 2018. Por la cual se actualiza la politica de tratamiento
de datos personales del Ministerio/Fondo TIC.

Resolucion 911 de 2018. Por la cual se actualiza el Modelo Integrado de
Gestion del MinTIC.

Resolucion 2133 de 2018. Por la cual se establecen las condiciones
especiales del Teletrabajo en el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, y se deroga las resoluciones No 3559 y 4950 de 2013,
2313y 494 de 2014 y 2787 de 2016.

Resolucion 512 de 2019. Por la cual se adopta la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de
los servicios del Ministerio/Fondo de Tecnologias de la Informacién y las
Comunicaciones y se definen lineamientos frente al uso y manejo de la
informacion

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
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NUMERO DE SOLICITUD DE

VERSION DESCRIPCION CAMBIO FECHA
OCTUBRE DE
01 Emision Inicial de Documento N/A 2019
02 Actualizacion del Documento N/A Enero de 2021




