Un buen presente, un mejor futuro

CONSEJO DIRECTIVO
ACUERDO No 01 -010
(Bucaramanga, 23 de mayo del 2019)

Por medio del cual se adopta Reglamento de monitoreo y camaras de

seguridad de las Unidades Tecnolégicas de Santander

EL CONSEJO DIRECTIVO DE LAS UNIDADES TECNOLOGICAS DE
SANTANDER

En uso de sus atribuciones legales, y

CONSIDERANDO

Que el articulo 69 de la Constitucion Politica de Colombia garantiza la autonomia
universitaria en el sentido de generar sus propias directivas y regirse por sus
propios estatutos de acuerdo con la ley.

Que en atencion a lo establecido en la Ley Estatutaria 1581 de 2012, es pertinente
reglamentar el tratamiento de la informacién recolectada en el sistema de
vigilancia de la Institucion a través del monitoreo de camaras de seguridad.

Que el Estatuto General de las Unidades Tecnolégicas de Santander aprobado
mediante Acuerdo No 01 — 008 de abril 10 del 2019, establece en el Articulo 16,
numeral 4, que es funcion del Consejo Directivo expedir o modificar los estatutos y
reglamentos internos de la Institucion.

Que en mérito de lo expuesto,

ACUERDA:

ARTICULO UNICO. - Crear el Reglamento de Monitoreo y Camaras de Seguridad
de las Unidades Tecnolégicas de Santander, el cual quedara asi:
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TITULO |
DEFINICION DE LA UNIDAD DE MONITOREO Y CAMARAS DE SEGURIDAD

ARTICULO 1.- De la definicion. Monitoreo y Camaras de Seguridad es una
unidad adscrita a la Oficina de Recursos Informaticos y es la encargada de la
implementacion, configuracion, mantenimiento y monitoreo de la red de video
vigilancia de las Unidades Tecnologicas de Santander.

TiITULO Il
DE LAS POLITICAS GENERALES E INSTITUCIONALES

ARTICULO 2.- De las politicas generales e institucionales. Las Unidades
Tecnolégicas de Santander definen las politicas que rigen y orientan las acciones
de la Unidad de Monitoreo y Camaras de Seguridad y que estan dirigidas a la
comunidad académica, administrativa y de visitantes en general de la Institucion.

ARTICULO 3.- De las politicas generales. Estas son las siguientes: La funcion
de este reglamento es regular la instalacién, uso y disposicion de los videos de las
camaras de seguridad en las Unidades Tecnologicas de Santander que sea
concordante con la proteccién de los derechos civiles de la comunidad académico
- administrativa y los visitantes en general. Este reglamento queda enmarcado con
los siguientes principios:

a. Todos los estudiantes, administrativos y visitantes que usan las
instalaciones de la Institucion tienen un interés legitimo en Ia proteccién de
su vida privada y el derecho a estar libre de ser identificadas y vigiladas en
lugares publicos.

b. El sistema de monitoreo y camaras de seguridad fue implementado para
proteger la seguridad, la propiedad de las personas y de la Institucion,
protegiendo los derechos de intimidad, libertad de expresion y académicos.

c. El sistema de seguridad mediante camaras de video debe ser transparente
en cuanto al uso de la tecnologia de vigilancia, el acceso al material
grabado y su disposicion serd normado con el presente reglamento.
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d. El no cumplimiento de las politicas generales de las reglas de monitoreo y
camaras de seguridad de las Unidades Tecnolégicas de Santander,
conlleva a sanciones contempladas en los reglamentos de la Institucion.

TiTULO Il

DE LOS OBJETIVOS DEL DE LA UNIDAD DE MONITOREO Y CAMARAS DE
SEGURIDAD

ARTICULO 4.- De los objetivos. Son objetivos de la Unidad de Monitoreo y
Camaras de Seguridad de las Unidades Tecnoldgicas de Santander:

a. Garantizar el adecuado funcionamiento de los equipos de comunicaciones y
video vigilancia

b. Realizar la configuracién y mantenimiento de todo el equipamiento
tecnoldgico referente a monitoreo.

c. Disefiar e implementar programas de adquisicion, actualizacién y
renovacion tecnolégica para el sistema de cdmaras de video y monitoreo.

d. Informar al Jefe de la Oficina de Recursos Informaticos las novedades y
situaciones problémicas inherentes al centro de camaras y monitoreo.

TITULO IV

DE LA COBERTURA, USO DE LAS QAMARAS DE SEGURIDAD Y
OPERACION.

CAPITULO |
DE LA COBERTURA
ARTICULO 5.- De la cobertura: E presente reglamento rige para las Unidades

Tecnolégicas de Santander ubicada en Bucaramanga y las demas donde funcione
la Institucion.
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CAPITULO II

USO DE LAS CAMARAS DE SEGURIDAD

ARTICULO 6.-Las camaras de seguridad operaran todos los dias de la
semana las 24 horas para grabar imagenes en video, exceptuando cuando
existan problemas técnicos en alguno(s) de los dispositivos de grabacion.

ARTICULO 7.-Las camaras de seguridad seran instaladas en entradas,
perimetros, pasillos, oficinas, escaleras, parqueaderos, zonas comunes,
plazoletas, cafeteria, bibliotecas, escenarios deportivos, ascensores, archivos,
laboratorios, bodegas, auditorios, oficinas donde se custodien articulos 0
elementos de valor y donde se considere pertinente. Por otra parte, no se
instalaran camaras de seguridad en areas privadas como, bafios, duchas,
consultorios médicos, o de consejeria. Tampoco podran colocarse en areas que
se consideren fundamentalmente privadas.

En respuesta a solicitudes de la comunidad administrativa, la Oficina de
Recursos Informaticos podra considerar y autorizar peticiones de instalacion o
traslado de camaras siempre y cuando se encuentren recursos tecnologicos
disponibles en el momento.

ARTICULO 8.- Con el fin de garantizar los derechos de libertad de expresion,
asociacion y la privacidad, el uso de camaras de seguridad en la Institucién
estara controlado por los siguientes items:

a. Bajo ninguna circunstancia se podra usar las camaras de seguridad, ni las
grabaciones para discriminar por raza, género, orientacion sexual,
discapacidad, ideas politicas, ni por otras condiciones particulares.

b. Queda restringido la grabacién de audio.

¢. Queda estrictamente prohibido al personal de seguridad y monitoreo utilizar
telefonos moviles para captar imagenes o videos del centro de vigilancia
para exponerlo en redes sociales o demas medios de comunicacion.

d. El material grabado tendra el unico propésito de velar por la seguridad de la
comunidad que ingrese a la Institucién y de los activos que alli se
encuentren.

e. Se fijaran letreros que notificardn que el area esta bajo monitoreo y
grabacion mediante camaras de seguridad.
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f. El area de monitoreo de las camaras de seguridad tendrad acceso
restringido a la comunidad en general.

ARTICULO 9.- Cualquier integrante de la comunidad acadéemica, administrativa
y visitantes, que sea filmado incurriendo en falta a las reglamentaciones
vigentes de las Unidades Tecnolégicas de Santander o a las leyes
colombianas, se expone a que las grabaciones puedan ser usadas en
procedimientos disciplinarios o judiciales.

ARTICULO 10.- Cuando el personal de monitoreo observe incidentes que
pongan en riesgo la integridad de una persona o de los activos institucionales,
se avisara al personal de seguridad y de ser necesario se alertard a las
agencias de seguridad gubernamentales o servicios de emergencia que tengan
injerencia.

CAPITULO Il
MONITOREO Y GRABACION DE VIDEO

ARTICULO 11 EI personal designado para las labores de Monitoreo, Camaras
de seguridad, Redes y Comunicaciones, adscritos a la Oficina de Recursos
Informaticos, seran los responsables de verificar que el sistema de monitoreo y
grabacion, esté operando de manera correcta Yy que se cumplan las normas
establecidas en este reglamento. En caso de averias o fallos de los dispositivos
electronicos de monitoreo y grabaciéon de video, el personal encargado y
designado, solucionara el incidente y lo registrara en una bitacora; en caso
contrario, notificard de manera inmediata al Jefe de la Oficina de Recursos
Informaticos para revisar cual accion correctiva se tomara.

En caso de una violacién a la normatividad establecida en el presente
reglamento, el personal de monitoreo dard inmediata notificacion al Jefe de
Recursos Informaticos y este a su vez informara a la Vicerrectoria Administrativa
y Financiera para la toma de decisiones.

ARTICULO 12.- La grabacion de video se llevara a cabo desde el centro de datos
que disponga la Institucion y se realizara la video vigilancia desde la(s) oficina(s)
designada(s) para el monitoreo. Para garantizar Ia integridad vy la privacidad de los
videos, se tendra acceso restringido al sitio donde se encuentren los dispositivos
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de grabacién y almacenamiento de imagenes, soélo podra ingresar el Jefe de la
Oficina de Recursos Informaticos y en caso de que el personal técnico necesite
ingresar a realizar algun tipo de revisién de operacion, debera hacerlo en
compania y supervision del Unico autorizado.

ARTICULO 13.- El personal asignado para las labores de monitoreo y cdmaras de
seguridad, solo tendra acceso a los videos en tiempo real, a su vez el Jefe de Ia
Oficina de Recursos Informaticos tendra las claves de acceso de administrador
para retroceder y reproducir videos.

CAPITULO IV
ALMACENAMIENTO, DISPOSICION Y DUPLICADOS

ARTICULO 14.- El personal asignado a las labores de Monitoreo y Camaras de
Seguridad adscritos a la Oficina de Recursos Informaticos, tendran a cargo la
operacion técnica del sistema.

ARTICULO 15.- Las grabaciones de video estaran disponibles por un plazo no
mayor a cinco (5) dias calendario. Luego de ese tiempo la informacion se
sobrescribira automaticamente.

ARTICULO 16.- Queda prohibida la reproduccion en copias de DVD, CD, USB,
discos duros extraibles, celulares y demas dispositivos electrénicos, de las
grabaciones almacenadas, a excepciéon de requerimientos de orden judicial
debidamente radicados en la Oficina de Atencién al Ciudadano o en casos de
expresa emergencia.

ARTICULO 17.- La Oficina de Recursos Informaticos podra autorizar la
elaboracion de un duplicado de la grabacién de video en los siguientes casos:

a. Cuando lo solicite el jefe de la Oficina de Control Interno Disciplinario o
quien haga sus veces para que hagan parte de una investigacion
disciplinaria o administrativa.

b. Cuando lo ordene un Juez de la republica.

¢. Cuando lo solicite una agencia de seguridad del orden publico.

ARTICULO 18.- Cuando existan situaciones en que la vida de una persona o de la
propiedad institucional se vea amenazada o cuando el acceso a las grabaciones
sea necesario realizarlo de inmediato, el Vicerrector Administrativo y Financiero
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podra solicitar de manera directa al Jefe de la Oficina de Recursos Informaticos la
reproduccion de los videos.

ARTICULO 19.- La informacion sobre la ubicacién fisica y el tipo de camaras de
vigilancia y demas dispositivos electrénicos pertenecientes al sistema de
monitoreo y grabacion, es confidencial, sélo se suministrara a las autoridades
judiciales competentes o a los entes de control publicos.

ARTICULO 20.- En caso de solicitudes de revision de video por parte de
estudiantes, docentes, contratistas, administrativos 0 de la comunidad en
general, se debe radicar en la Oficina de Atencién al Ciudadano. Luego que se
notifique la solicitud a la Oficina de Recursos Informaticos, se procedera a revisar
los videos y en caso de encontrarse hechos que coincidan con la peticion de la
persona, se almacenara el video, pero en ningun momento se entregara el
material al solicitante. S6lo se cedera el video ante solicitudes escritas por parte
de la Oficina de Control Disciplinario o por los entes de seguridad
gubernamentales. Se brindara respuesta a la solicitud en maximo tres (3) dias
habiles.

ARTICULO 21.- Las Unidades Tecnologicas de Santander no se hara
responsable por las fallas técnicas de las camaras de seguridad en un momento
determinado, ante la solicitud de la grabacion de una camara en particular y que
ésta en el momento no se encuentre disponible por fallas o que el video no esté
registrado y las causas sean de caracter técnico, se mostrara en la bitacora el
reporte del fallo que soportara la no entrega de copia de la grabacion.

CAPITULO V
PROCEDIMIENTO DE RECLAMACIONES

ARTICULO 22.- Cualquier integrante de la comunidad académico — administrativa
que considere que sus derechos de privacidad han sido vulnerados podra radicar
su queja en la Oficina de Atencion al Ciudadano o en los buzones dispuestos para
estos fines.

ARTICULO 23.- La violacion de las normas previstas en este reglamento y la
utilizacién del sistema de camaras de seguridad con fines ajenos a los de
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garantizar la seguridad institucional conllevara a las sanciones previstas en los
reglamentos vigentes internos.
TITULO IV
DISPOSICIONES FINALES
ARTICULO 24.- Las situaciones que no estén contempladas en este reglamento,
seran resueltas en primera instancia por la oficina de Recursos Informaticos y por

el Vicerrector Administrativo y Financiero de la Institucién.

ARTICULO 25.- E| presente reglamento rige a partir de la fecha de su expedicion
y deroga todas las normas existentes antes de su promulgacién.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

Dado en Bucaramanga, a los veintitrés (23) dias del mes de mayo de Dos Mil

Diecinueve (2019).

Q\égé ) s
ALIX ROCiO DIAZ VESGA GAR'PACHON A

Presidente del Consejo Directivo Secretario Técnic

INIEGAS
Consejo Directivo
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