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¢, Qué es un Documento Conpes?

Conpes es la sigla que hace referencia al Consejo Nacional de
Politica Econdmica y Social. Esta es la maxima autoridad
nacional de planeacién y se desempefia como organismo
asesor del Gobierno en todos los aspectos relacionados con el
desarrollo econémico y social del pais. Este Consejo aprueba
documentos que son el instrumento técnico de apoyo y
coordinacion en la formulacion de las politicas. Es decir, donde
se definen las acciones para responder a los retos del pais.

POUTICA NACIONAL DE SEGURDAD DIGITAL

¢, Qué es un Conpes en Colombia?

Esta es la méaxima autoridad nacional de planeacion y se
desempefia como organismo asesor del Gobierno en todos los
aspectos relacionados con el desarrollo econémico y social del

pais, fue creado por la Ley 19 de 1958.
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Politica Nacional de Seqguridad
Digital (Conpes 3854)

La Politica Nacional de Seguridad Digital (Conpes 3854 de 2016)
es una hoja de ruta para que el Gobierno, las organizaciones
publicas y privadas, la fuerza publica, la academia y los
ciudadanos en general, cuenten con un entorno digital confiable
y seguro. Esta articula una vision estratégica que pretende que
los colombianos hagan un uso responsable del entorno digital y
fortalezcan sus capacidades para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital.
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https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

¢,Cual es el objetivo Politica
Nacional de Seguridad Digital?

El objetivo general de esta politica es que los ciudadanos las
entidades del Gobierno y los empresarios conozcan e identifiquen
los riesgos a los que estan expuestos en el entorno digital y
aprendan como protegerse, prevenir y reaccionar ante los delitos y
ataques cibernéticos.

La idea es educar y fomentar una cultura en todos seamos
conscientes de que el manejo del riesgo es nuestra
responsabilidad. Por ejemplo, desde la perspectiva de los
ciudadanos, no dandole sus claves a nadie, utilizando contrasefas
de alta seguridad y cambiandolas periédicamente, no dejando el
correo abierto en sitios publicos, tener cuidado con los correos
Spam, entre otros cuidados.




¢En qué se basa la Politica Nacional
de Seqguridad Digital?

Se basa en unos principios fundamentales, que
contemplan: salvaguardar los derechos humanos y los
valores fundamentales de los individuos, adoptar un
enfoque incluyente y colaborativo, asegurar una
responsabilidad compartida entre todos los actores
involucrados y adoptar un enfoque basado en riesgos, que
permita a los individuos el libre, confiable y seguro
desarrollo de sus actividades en el entorno digital.



¢, Esta Politica tiene componentes educativos, de
libre acceso, culturales, incluyentes y penales?

Si, la Politica contempla la realizacién de campafas educativas y de
concientizacion para que los colombianos conozcan cuales son los
riesgos a los que estan expuestos con el uso del internet, como
cuidarse y prevenir los delitos y ataques cibernéticos. De hecho, el
Ministerio TIC implementa la iniciativa En TIC confio, que es la
estrategia de promocion de uso responsable de internet y de las
nuevas tecnologias.

¢ Esta Politica de Seguridad Digital limita
la libertad de expresion?

No. La nueva Politica Publica de Seguridad Digital debe ser
implementada y compatible con la libertad de expresion, el libre flujo
de la informacion, la confidencialidad de la informacién, la
proteccion de la privacidad y los datos personales.


http://www.enticconfio.gov.co/

¢Por que laimplementacion de la Politica
mejoraria la economia del pais? _#

Con un ambiente digital seguro se podra garantizar la
prosperidad economica y social, ya que con ello los
ciudadanos perderan el temor a realizar compras y tramites
en linea, transacciones de gobierno electronico, entre otras
actividades que contribuyan al crecimiento econdmico del
pais.

Con la implementacion de la Politica de Seguridad Digital las
entidades publicas y privadas deben adoptar estos nuevos
modelos, generandose entre los afios 2016 al 2020 cerca de
307.000 empleos de acuerdo a un estudio realizado por la : ,
Comisién de Regulacion de Comunicaciones (CRC) de W 4
Colombia, con apoyo de la Direccion de Estudios )
Econdmicos del Departamento Nacional de Planeacion.



Estrategias de la Politica de
Seguridad Digital

Establecer un marco institucional claro en torno a la seguridad digital,
basado en la gestion de riesgos.

Crear las condiciones para que las multiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital.

Fortalecer la defensa y soberania nacional en el entorno digital con un
enfoque de gestion de riesgos.

CONPES 3854 de 2016



¢ La Politica de Seguridad Digital
da la autoridad al Gobierno para
regular las redes sociales?

No, el Gobierno Nacional no censura el uso de las redes
sociales, por el contrario promueve el uso seguro y
responsable del internet.

La Politica abre el espacio para adelantar un debate sobre
como deberian abordarse el tema de balances entre
derechos y los delitos digitales. Por eso es fundamental un
debate en el que se integren todas las partes interesadas.

Como efecto de las discusiones se generaran las medidas
gue sean necesarias para promover un ambiente digital
mas confiable y seguro.



¢, COmo se puede proteger un ciudadano
en el ciberespacio?

El tema de seguridad es responsabilidad de todos los ciudadanos.
Cada persona, empresa o entidad del Gobierno debe velar por su
seguridad y proteger su informacion en el mundo digital. Algunas
recomendaciones son:

No descargar archivos sospechosos.

Actualizar el software del sistema periddicamente.

Usar antivirus y aplicaciones anti-malware.

Crear mejores contrasefas y cambiarlas cada seis meses.
Acostumbrar a cerrar las sesiones al terminar.

Evitar operaciones privadas en redes abiertas y publicas.
Desconectarse de internet cuando no se necesite.
Realizar copias de seguridad.

Navegar por paginas web seguras y de confianza.
Comprobar la seguridad de la red WIFI.

No hacer clic en enlaces raros.

No dar datos personales a desconocidos.

En las empresas se debe hacer una politica de seguridad
corporativa.
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¢Donde puedo denunciar los
delitos cibernéticos?

Si un ciudadano es victima de delitos electrénicos financieros podra
denunciar en el CAl Virtual de la Policia Nacional. Con los soportes
respectivos, los ciudadanos deben acudir a las entidades
financieras, donde deben gestionar la denuncia y si considera que
su solicitud no ha sido tramitada adecuadamente podra recurrir a la
Superintendencia Financiera de Colombia, donde estudiaran el
caso y tendra mayor probabilidad de recuperar el dinero hurtado.
Fiscali

Si el ciudadano es victima de otros tipos de delitos informéticos, la
autoridad competente en Colombia para conocer de estos casos es
el Centro Cibernético Policial -CCP- de la Policia Nacional,
encargado de la ciberseguridad, y de ofrecer informacién, apoyo y
proteccion ante los delitos cibernéticos.

Esta autoridad desarrolla labores de prevencion, atencion,
investigacion y judicializacion de los delitos informaticos en el pais.
Puede hacer la denuncia en el CAIl Virtual, en la pagina web
https://caivirtual.policia.gov.co



https://caivirtual.policia.gov.co/

Material de Apoyo para Estudio

Politica Nacional de Sequridad Digital Conpes 3854 de 2016

Video No 01 En que consiste el Programa en TIC confi

Video No 02 Seqguridad Digital Conpes qgue protege a los Ciudadanos
Video No 03 Cibersequridad y Ciberdefensa - Politica Nacional de
Sequridad Digital (CONPES 3854)

Manual Procedimiento para la Proteccién de Datos Personales UTS
Lineamientos para la Gestion de Riesgos de Sequridad Digital en las
Entidades Publicas

Click aqui para responder
el Test de lo Aprendido



https://colaboracion.dnp.gov.co/CDT/Conpes/Económicos/3854.pdf
https://www.youtube.com/watch?v=xMGx4E_g2dM
https://www.youtube.com/watch?v=ISe2xrLa_Hs
https://www.youtube.com/watch?v=HLAlDc7v3qE
http://www.uts.edu.co/portal/app/ckfinder/userfiles/files/Resoluci%C3%B3n%2002-1208%20del%2029%20de%20noviembre%20de%202017(2).pdf
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://forms.office.com/Pages/ResponsePage.aspx?id=PN4ojI5sokC-7L2IJ7koAii4cjBH0O5EstHZl61fN9VUODg5UFROU1NSOEZSNEhSUFozUDlUNEVJMC4u
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