Conclusién general sobre la evaluacion del Sistema de Control Interno

Nombre de la Entidad:

UNDADES

Periodo Evaluado:

Estado del sistema de Control Interno de la entidad

98%

LEstén todos los componentes
Cperands ontosy e manera meqrada?
(Si/en procesa / No) Qustfique su
respuesta)

Si cual permite contar con una estructura de control intemo que actiia como factor clave para lograr el

Los citco (5)comporentes dl MECL se esén apicando juntos y de cardcte ariculaco en s diferenes acciones que ha implemertado  nsifcion  aves de a Dimensicn 7 Contl Itemo y coro 3ra

lamision y objetivos

a de Defensa del Modelo Integrado de Planeacion y Gestion, de acuerdo con los roles establecidos en el modelo de Lineas de Defensa, lo|

e i e vabeioy o nstiucion ez epecinsiatos reseales y  rvEs e heraintas iialos v foraecer i st isttucoria

¢Es efectivo el sistema de cantrol
{nterno para os objetos evaluados?
(SiMo) (ustiique su respuesta)

Si Lainsiucion tiene d

ontrol que el

cada vigencia. Se definid la Poliica para la Gestion Integral el Riesgo que asigna responsables y responsabilidad frente al riesgo para cada linea de defensa ademas el seguimiento a acciones de control del riesgo.

Laenidadcuomadonir d u Sisema

frente al control (Si/No) (Justiique su
respuesta)

Si Se verifico que Ia institucion adelanta un trabajo articulado entre las oficina de Planeacion, Control Intemo y los miembros del Comité de Gestion y Desempefio desde la vigencia 2018, iniciando con un importante trabajo de asignacién y distribucion de responsables para cada linea de defensa conforme con el MIPG, con aprobacion del Consejo
del 15 2018,

Componente

mpc
funcionando’

Evaluacién de
riesgos

Fortalezas: 1) Se realizaron para la difusion Codigo de Integridad, para los senidores pubiicos, docentes y
convatsas de s UTS, e digenco e formito F-GA-47 ACTA DE COMPROMISO . CODIGO DE NTEGRIDAD, 2)Se 1t on f DAFP ol crsode
‘integridad, transparencia y lucha contra la corrupcién”. 3) Se difundic yel formato F-

permanente para a mejora en la , canales di 1a Institucion para recibir Sugerencias y
recomendaciones y peticiones a cerca de la € recibieron por 1 Codigo de
g ) L Drecoon Admintaiade Tt Humano, Socializ6 el Protocolo de Conflcto de Intereses, su declaracion proaciiva, en cumlimiento

de la Ley Junto con s armatos y canales para el epore oportno,so cueta con na
3 o / monioreo a a5 e confco de nteeses, pernitendo dentifares onas de

riesgos si l 5) En la pagina I 66 .

e planeacian sequimieno y evalec 6n alos riesgos, del plan de accion y pi del

Talento Hur 2206 procedimienios esandrizadas y plcados para o e de vida e 14 Sandoree - Plan s iencstar e conpios - o

Insiucional do capaciacion - PIC - lan anua 6o vacantes - Flan do resionde vcanies - Pan anual do ‘Seguridad y Salud en el Trabajo. 8) Se realizo.

monitoreo y los o€l . en el primer
semestre de 2025 mediante acta No. 01-2025 de enero 29 en a que se presentd el informe de las actidades realizadas por la Oficina de Contol Interno,
s resutacosdo I valuncin o sistama doconrlxamo segunco semestco 2024, o nfore o esgos el uimo custimests do 2024 ars

s y ap para la Ia Oficina de Control Inteno. 10) Se

continua con a jecucién de a Polica Riesgo en s a os roles de las lineas de
defensa, la cual lizada por . 11) Cad: \ s UTS, cuerta con un mapa de resgos de
gestion F-PL-13, en el que se establecio un p\an de accion, se realizan los que se.

analiza si se materializd el fiesgo, los controles, acciones y las evidencias para a toma de decisiones. 127 Se tonen s Incamienios mediants
procadimieeoP-GA- L1 para a stncina Pianes, Quels. Reclamos, Sugoranles, Danucla  Falichaconss. Ineayendo denurles sy
externas y la identiicacion de los riesgos relacionados con la atencion a PQRS|

Debilidades. 1) Analizar el aporte de la inea de denuncia interna en ncionamiens, para la mejora de los mapas de riesgos o bien en otros &mbitos
organizacionales 2) Establecer el protocolo para la declaracion, gestil confiictos de intereses en el marco del Comité
Insiitucional de Coordinacicn de Control nterno,

Fortaleza el plan de accion, 05 p programas y proyectos por el Comité de Gestion y Desemperio.2) La Alta
oreccon o < oo 46 Sstama meorads c estion revision de los enla

n de los i e seguer adecuacitn,efasiay su ariculacin continua cona ireccion estatégica
e trucion. 3 Se cvena con Manl o un 20 1a calidad y el

mapa de
ascquramiento acadérmico 4) Teniendo en cuenta la estuctura d fa Polca Instiucional de Adinistacion del Riesgo, lesiass aplicable a mdns los
procesos, a los planes institucionales, a los progranas. a Jos proyectosy s acciones ejculacas porlos senddores piblicos yconraistas o

Se realizo moni los coniroles contendos n os mapee do rleagos methucionalon. ) L ettucén en
cumplimiento de la Ley 1474 de 2011 modificada por a Ley 2195 de 2022 establecio el PTEP, conforme a la Circuar C 26 del 6 de junio de
2025 de la Secretaria de Transparencia, en la que se refrid al articulo 31 de la Ley 2195 de 2022, el cual difr6 la obligatoriedad del Programa de.
Transparencia en el iempo, estableciendo un periodo de transicion de dos (2) afios para las del orden teritorial, para asf poder ransitar de Planes a
Programas teniendo en cuenta el proceso de gestion al cambio que debe llevarse a cabo al interior de las entidades pabicas, por lo anterior la institucion
se acogio y esta estableciendo la ransicion al PTEP de las Unidades Tecnologicas de Santander para u completa adecuacion e integracion,
transversalidad e inclusion a los diferentes planes y plan de accion.7) Se realizo evaluacion Independiente de la Oficina de Control Interno acorde con el
Plan Anual de Auditorias. 8) Se realiz6 auditoria extema del Icontec al Sistema Integrado de Gestion - Calidad. 9) La Poliica institucional de
Administracion del Riesgo, establecida mediante Acuerdo No. 01-044 de noviembre 19 de 2021, en la cual para la adecuada gestion el riesgo
{comupei, gesién  segurcad de a nfomacion) de s Uridades Tecriolgicas de Santander, efine 0 responsablesy recuencia de reporte,
atendiendo el esquema de lineas de Defensa, se esta realizando I d Se realizaron del Comité
Institucional de Gestion y Desempefio y del Comité institucional de Seondiacion de Corl bt que se presents el home tiesgos
institucionales.

Debiddes: 1) Anaza o esgos asociados a actidades ecerzadas,rogonles s fgurs extemas 2). Capacar y socilzarl nerir def
institucion la nueva metodologia de DAFP er implementar las a los nuevos
ersionamientos en a5 maices de isgo de acuerdo al nve de responsabiidad

Nivel de Cumplimiento
componente

presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas: 1) Se realzaron esirategias permanertes para a Gfusion y apropiacion del Codigo de Integridad, para 1os servidores pabicos, docentes y|
conratstas de as UTS, se diigencio el formalo F-GA-47 ACTA DE COMPROMIS E INTEGRIDAD. 2) Se FP el curso de
tegridad, ransparencia y lucha conira la corrupcién’. 3) Se difundis a través de circular enviada al correo electrénico del personal de planta, docentes |
contratstas, el correo codigointegridad@correo.uts.edu.co y el formato F-GA-58 encuesta permanente para la mejora en a implementacion del codigo del
g, candes dspusios por i Insiucen para rechi sugerencias y recomendaciones y pelones a cerca de o apropaion del Cog de
Imegda. o s recbaron o o dernciaspo faccres al Coag de teqid ) La Diecon Admristas de Takro ociaizo ol
Praaca de Corfik e ereses, s decracon it o b Loy 201 do 2013 1 i 4 o Impadmeniny evisadones
Lo con 0 fomatcs y canelos pra 1 report aptrc, 5o cusria con una erarirta ORTICA, UG paTfe realzar SoguTrto y roniored a s
i

1a linea de denuncia anicorrupcion. 6) Existen adecuados instrumentos iy Sancacon, soqument  ovakacon a s losgos. 8t d accon panes
X

alenio H elcicio
e vida de los senvidores: - Plan de bienestar @ incentvos - Plan instucional de capacitacion — PIC - Plan anual de vacanies - Plan de Prevision del
vacanes - Plan anual de Seguridad y Salud en el Trabajo. 8) Se realiz6 monitoreo y Seguimiento al Plan Anticorrupcin y de Atencion al Ciudadano por |
Oficina de Oficina de ) El Comité CICC esta formalmente cons(iido, regiamentado y funcionando, en el
primer semestre de 2024 mediante acta No. 01-2024 de enero 31 en a que se presento elinforme de las actvidades veahzaﬂas wor 2 Gteina 6o Conol
Interno del tercer cuatrimesire de 2023, Ios resulados de &

austoresparaa wgencia 2024, fcl e o fcsado por b ik de Control erno 10) e cani con b fecucen de e petica mevcrade
pmiisracicn dol e saatiocsn o rls  resporaabidades co s nas co efars. 11) Cac proceso esttecic por s TS|
e con U . o s oo Gueien F-PLALS, &1l e s establecis un plan de accin,se ealzan monioreos cuammesua\es por parte de

Ieamieron medan poveaens F-GA. 1 pare 1 sncion & Petcones. Guepe. Recermos Sogrence, Deeeios o Feeaciont, mckyends
e PQRSD.

Debiidades. 1) Realzar andlsis del aporte de la linea de denuncia interna en funcionamsento, para la mejora de los mapas de riesgos o bien en otros
ambitos organizacionales.

Fortaleza: 1) Se establecio el plan de accion, los planes insttucionales, programas y proyectos por el Comité de Gestion y Desempefio. 2)|
Se expidic el Acuerdo No. 01-006 de 18 de marzo de 2024, por medio del cual actualiz6 el CGdigo del Buen Gobiemo, con base en las
novdades nomaltes nstiuconales 3) L Ata Diecion 3 v del Sistema egrado de Geston realz revsion e los resulados
obenidos en la gestén de los rocesos insitucionles con el f e asegurr a conveniencia, adecuacén, ficaca y su anculacion
continua con la direccion esnaleg‘ca de Ia Institucion. 4) Se cuenta con Manual de funciones y con un mapa de procesos dividido en 20|
rocests pera cunpl es ewgencas e I called y o asoguramiento académico c) Teriondo 8n cuenta I Semuctura do la Pollica
Institucional de Administracién del Riesgo, esta es aplicable a todos os procesos, a los planes institucionales, a los programas, a los|
¥ a las acciones ejecutadas por los senvidores piblicos y contratistas e prestacion de senicios. 6) Se realizo monitoreo y|
Cequimionto a o contfles contondos on los mapas.de nesgos insttutionales, 7) La nttucion e cumplimients G la Ley 1474 o
2011modificada por la Ley 2195 de 2022 cuenta con el Plan Anticorrupci6n y de Atencion al Ciudadano, en @l se encuentra el Mapa de|
riesgos de corupcion y las acciones para mitigarlos, se realizaron 10 fespectivs monitoreos, seguimientos e informes al mismo, para la
Alta Direccion. 8) Se realizg evaluacion Independiente de la Oficina de Control Intemo acorde con el Plan Anual de Auditorias. 11) Sel
reaizo audora intem por el Sistems negrado de Geston, 10) La Polfca isitucionl de Adminisiecion del Riesgo, estblcida
mediante Acuerdo No. 01-044 de noviembre 19 de 2021, en la cual para Ia adecuada gestion el riesgo (cormupci6n, gestion y seguridad de|
la informacion) de las Unidades recnnmgmas de Santander, define los responsables y frecuencia de reporte, atendiendo el esquema de
lineas de Defensa. 12), S realzaron s euniones el Comil nsiucioalde Gestony Desempefo
Debidades: 1) Anlzr s fiesgos ssociados a sctviades trcenzadas, regocles  ots fguras exemas 2 Capactar y socalzr )
nerorde I Inciucon o noeve. metodbigla ¢ DAFP en s te M icacion da iesgos hecales a Gulenes les pive, Implementr
a5 acciones y o8 nuevos vrsionamientos o las matrices 0o fisgo e acuerd a1 el de roaponsabiiad




Actividades de
control

Informacién y
comunicacion

Monitoreo

Foralez: 1)l Sstema intgrado de Gesidn st esnucturado porpocesos,teniendo e cuenta s equeridos pora nomatidad exsente yos
tablecidas de acuerdo a la Politica del Sistema de
Goston de Seguried doa nfurmacmn. o anss do it il cargo y el mapa de procesos 3)
Conforme a la Politica Institucional de Administracion del Riesgo, s ha adoptado la metodologfa de administracion del riesgo e gestion, corupeion y
seguridad de la informacion y el Disefio de Controles en Entidades Piblicas. Se establecid el mapa de riesgos F-PL-13 de gestion y sequridad de la
informacion y de cormupcion 2024, se establecié el Plan Anticorupcion y de Atencion al Ciudadano 2024 (PAAC), al cual se le realizo monitorea,
sequimiento o nfomes do cumplimiento cuatfmesiral parala Al Ditcciony a Polica del Sistema de Gestion e Sequridad de a fornacio junto o
plan de Ia Informacior el plan d de macion aprobado
ar a wgencia 2024 4 1 Sistama intograde do Gaston 36 ncuorisa nlograds cona NTC - 150 5001 2015, Stoma o Gosten de s Gallad. & En
canpimento de s P Genee el St o Gesténde sequried el nfomcién. e labod  jec o Pan de seglc  phcicad de o
El

Informacion 2024 de las Unidades Tecnologicas de Santander, con el debido frente ala
gestion del riesgo. 7) La e noldgicas, los procesos de gesmr\ dela
seguridad def nformacion. &) Se solcia po oslderes de procesos y se evalia por a Ofcina de Planeacion a actulizacion de procesos,

ooliicas de oneracién insinietivos_manu: e control

Fortaleza: 1) El Sistema Integrado de Gestion esta estructurado por procesos, teniendo en cuenta los requeridos por la normatividad|
cxistente y los necesarios para Ia operatidad de la. institucion. 2) En el 2022 se actualizaron la identficacion los roles, con las
responsabilidades y responsables por parte de la Oficina de Planeacion — Calidad. 3) Conforme a la Politica Institucional de Administracion|
del Riesgo, se ha adoptado fa metodologia de admiistracion del riesgo de gestion, cortupcién y seguridad de Ia informacicn y e Disefo de
Cumm\es en Entidades Publicas. Se estableci6 el mapa de riesgos de gestion y corrupcion 2023, se establecio el Plan Anticorrupcion y de
n al Ciudadano 2023 (PAAC), al cual se le realiz6 monitoreo, seguimiento @ informes del estado del mismo cuatrimestral para |
A\\‘a Dweccmn 4) El Sistema Integrado de Gestion se encuentra integrado con la NTC — ISO 9001 / 2015, Sistema de Gestion de la Calidad|
5) En cumplmento de la Polilca General del Sistema de Gestén de seguridad de Ia informacion, s¢ elabord y ejecuto el Plan de seguridad
y privacidad de la Informacion 2023 de las Unidades Tecnologicas de Santander, con el debido acompafiamiento y control. 6) El disefio de|
Controles se evalta frente a la gestn del riesgo. 7) La Institucion establece activdades de control relevantes sobre Ias infraestructuras
tecnuluulcas Ius procesos de gestion de la seguridad. 8) Se evaltia la actualizacion de procesos, procedimientos, politicas de operacion,
uales para garanizar la aplcacion adecuada de las de las principales actividades de contol. 1) Debildad: No se
atenﬂ\snﬂﬂ a \a pulmca institucional de administracion del riesgo, en cuanto a que no se tiene un mapa de riesgos institucional actualizado,|
Solo se tiene por procesos.

Fortaleza: 1) Se cuenia con Sistema de Gestion de Seguridad y Privacidad de Ia Informacicn de las UTS, alineadas con la NTC/IEC 1SO 27001:2022, a
estrategia de gobiemo digital, la Politica de Seguridad de la Informacion y la Politica de Administracion del Riesgo de las UTS, en cumplimiento de las
disposiciones legales vigentes, siendo apiicable a todos o activos de informacién en operacion e las UTS, aligual que a toda la comunidad académica
ue desempefie alguna labor dentro de la Institucion, apoyado anualmente en el Plan de Seguridad y Privacidad de la Informacion. La Institucion ha
desarolado e implementado lineamientos y actividades de control sobre Ia integidad, y de los datos
definidos como relevantes. 2) Se adopté la politica de la informacion o ﬂa\usv 3) Para 6n intema la Alta
Direccién que p a conocer s obj el . pagina web
institucionaly 4)La I definid 6 d 1 i 6
 dwigary <l grune espciicoa quin a i ) L nsttuion realng oo y sequimienta 8 aance  los plance y sovatetias do
acion y r medio del Comité de Gestion y Desempefio.6) Las Unidades Tecnologias de Santander

cuenta con un proceso para Sn recepcion de la informacion entrante y la respuesta requerida desde el Grupo de Atencion al ciudadano. 7) Se tienen los
lineamientos mediante procedimiento P-GA- 11 para la atencion a Peticiones, Quejas, Reclamos, Sugerencias, Denuncias ylo Felicitaciones, incluyendo
denuncias intefnas y externas y1a dentiicacion e 05 resqos reacionados con la atencion 2 PORSD. ) Se cred cuentade coreo elecrico para ue

los senvidores publicos realicen las sugerencias, tadas a mejorar |: Codigo de
Integridad en la Instucion. 9) Se mantiene la a o bl e reencion
|documental actualizadas mediante Resolucion Rectoral No. 02-439 de 3 de mayo de. 2022 ‘se realizaron capacitaciones para socializar la actualizacion.
10) Se da a conocer | Ia pagina eneim 1a poliica de
y elaccesoala a por la 11) Se cuenta con la encuesta de Satisfaccion
realizad omo dela Cliente y
hiecida en el Plan Estratéoico o realizada anuaimente

Foraleza: 1) Se cuenta con Sistema de Gestion de Sequridad y Privacidad de fa Informacion de las UTS, alineadas con la NTC/EC 150)
27001:2022, la estrategia de gobierno digital, la Politica de Seguridad de la Informacién y la Politica de Administracion del Riesgo de las|
UTS, en cumplimiento de las disposiciones legales vigentes, siendo aplicable @ todos los aciivos de informacion en operacion de las UTS,
al igual que a toda la comunidad académica que desempefie alguna labor dentro de la Institucion, apoyado anualmente en el Plan de|
Sequridad y Privacidad de la Informacion. La Insttucion ha desartollado  implementado lineamientos y actvidades de control sobre lal
integridad, confidencialidad y disponibilidad de los datos e informacion definidos como relevantes. 2) Se adopt6 la politica de tratamiento|
de Ia informacién y proteccion de datos. 3) Para fa comunicacion intema Ia Alta Direccion tiene mecanismos que permitan dar a conocerl
los objetivos y metas estratégicas como las pantallas digitales, el correo institucional, pagina web institucional y espacios con|
colboradres, 4L Instiuin cni con anaes exeno defido e comunicain soiados con i e omacina inlgs
el grupo especifico a quien va dirigida. 5) La Institucion realiza monitoreo y seguimiento al avance a los planes y estrategias de
cpalancamiant on cuant  Informacion y Comunieacion por meto del Comié e Geston y Desempena 8 Lag Unidades Tecnolog

Santander cuenta con un proceso para la recepcion de la informacion entrante y la respuesta requerida desde el Grupo de Atencion a\
cudadano. 7) e e s inearientos mediane pocedimient P-GA- L paa a e & Pelionss, Queia, Reclamos, Sugerencias,
Denuncias ylo Felicitaciones, incluyendo denuncias intemas y externas y la identificacion de los riesgos relacionados con la atencion a
PQRSD. 8) Se creo cuenta de correo electronico, para que los senidores publicos realicen las sugerencias, recomendaciones y peticiones
orientadas a melun!r las acclunes de l"\DIemeNaclun del Coﬂmn de Integridad en la Institucion. 9) Se mantiene la utilizacion del One Drive|

para almacen: clualizadas mediante Resolucion Rectoral No.
Cocees e 3 e mayo de 2022, se eaizaron canacuaclunes para socilizar la actalizacion, 10) Se da a conocer a inormacion
institucional en la pagina b aiscional n o1 mande a dar la politica de facilitar el

par
accos 2 a fomacion confome a 1o saapiecde po I normaidad exstonc. 1) Se cuenta con s encoesta  Satsiaccon ealadl
semestralmente, como mecanismo caracterizacion y de evaluacion de la Satisfaccion el Cliente y la encuesta de percepcién de medios|
institucionales establecida en el Plan Estratégico de Comunicaciones realizada trimestraimente.

4%

1 €1 Comité insttucionalde Cordinacion de Cortrolntero, aprobd efplan Anualdo Audiorias y evaa perddicamente los esulados de s nformes

de Auditoria presentados por la Oficina de Control Iterno, de Auditorias de

informes de Ley. 2) La Alta T resutadosde s o 3)Acordecon l Esquema de ineas de Betonsa se han
! inter o de

parte de la . por lo que se mas al Sistema Integrado
Geattn 516, acorde con la Norma IS0 9001. 2015, 4) Sa realzé, aulioria exora i tama.de geston: conformo a a Cerufcacion: IS0 90012015 por
parte del contec, s reaiza [a formulacién e mplementacion d las acciones de mejora po parte de [0s deres de [0s procesos 5) A partr de la
informacion se evalian fecto en el Sistema de Control Intemo para determinar accion de mejora.
d del tiende todos los informes extemas q ¥ les ha dado prioridad con el
nimo de mejorar sus resuliados, su gestion, encaminados al mejoramiento continuo y 1a gestion de 0s resgos previniendo su materalzacien.o) La
Institucion cuenta con politicas donde se establezca a quién reportar las deficiencias de control intermo como resultado del monitoreo continuo. 7) La Alta
Direccion hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el sistema de control intemo. 8) Se realiza

o alos Planes de 9) Se evalud | de la Oficina de Atencion al Ciudadano respecto a la gestion sobre
PORSDVF.

1 El Comité Institucional de Coordinacién de Conirol Intermo, aprobd el Plan Anual de Auditorias y evalia periédicamente los resultados de
los informes de Auditoria presentados por la Oficina de Control Intemno, seqin ejecucion del Programa anual de Auditorias y los resultados|
de los seguimientos e informes de Ley. 2) La Alta Direccion periédicamente evaltia los resultados de las evaluaciones. 3) Acorde con el
Esquema de Lineas de Defensa se han implementado procedimientos de monitoreos por parte de la Oficina de Planeacion, por lo que s
v acabo audorias erasal Sistama interado de Gesion IG, acorde con a Norma IS0 900L: 2015, 4) e realz0 audora extena
sistema de gestion; conforme a la Certiicacion: ISO 9001:2015 por parte del icontec, se realiza Ia formulacion e implementacién de las

resultados, su gestion, encaminados al mejoramiento continuo y la gestion de los riesgos previniendo su materializacién.6) La Institucion|
cuenta con politicas donde se establezca a quién reportar las deficiencias de control intemno como resultado del monitoreo continuo. 7) Lal
Alta Direccion hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el sistema de contoll
interno. 8) Se realiza seguimiento y evaluacion a los Planes de Mejoramiento. 9) Se evalus las actividades de la Oficina de Atencion all
Ciudadano respecto a la gestion sobre PQRSDYF.




