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xplicacion de las Debilidades ylo Fortalezas

Fortalezas: 1) Se realizaron estrategias permanentes para la difusién y apropiacion del C6digo de Integridad, para los senvidores pibiicos, docentes y
conatistas d as UTS. s ligenci ol lomato ~-GA47 ACTA DE COMPRONISO - CODIGO DE INTEGRIDAD. ) s ez con ol DAFP el o de
ntegridad, du.co y el formato F-GA-58 encuesta
permanente para la mejoa en  mplementacion del cédigo de eorad,cones dpuestos pr msnmcmn para recibir sugerencias y
recomendaciones y peticiones a cerca de Ia apropiacion o acoiones a Codigo de,
Ioghead ) L Do iiesaiv 4 oot Famans, ssabiecl 6 miows Protoess s Gooside contlos e erbs Yo 1 4o Ao
2025, 1 cul e adoptads po medio e a Rosoacon o - 1146 gl L1 agess e 2025, 9 En a pagna web nsthucinel oo encusnsa a Inea
de denuncia anticormupcion. 6) Existen adecuados instrumentos de planeacion, seguimiento y evaluacion a 0 riesgos, del plan de accion y planes
) Se evidencia del Talento Humano, procesos y procedimientos estandarizados y aplicados para el
ciclo de vida de I0s sevidores: - Plan de bienestar e incentivos - Plan insttucional de capacitacion — PIC - Plan anual de vacantes - Plan de Prevision
de vacantes - Plan anual de Seguridad y Salud en el Trabajo. 8) Se realizo monitoreo y seguimiento a os riesgos institucionales. 9) EI Comité CICI esta
primer semesie de 2025 mediante acta No. 01-2025 de enero 29 ena que se presento el
informe de las actiidades realizadas por la Oficina de Conrlnern, s esutados de aeialuacion l sstema e conrl et del prmersemestee
025. la Poli Riesgo en la y
el lncas s cefansa i cul i Sando acualzada pora Ofcina o Paneation i acuerdo a i v vero 7 e a Gia
para la Gestion Integral del Riesgo en Entidades Publicas. 1) Cada las UTS, cuenta con un gestion F-PL-
13, en el que se establecio un plan de accion, se realizan monitoreos cuatrimestrales por parte de la Oficina de Planeacion en los que se analiza s se
teralz e eso, s contoles, scionesyes evdencias par a om de cecsoes. 12 Se enen o Ineanents medanteprocedimento P-Gh-
ara la atencién a Peticiones, Quejas, Reclamos, Sugerencias, int y

|dennﬁcaclon de s riesgos relacionados con la atencion a PQRSDYF.

Debi 1) Analizar el aporte de la linea de denuncia intema en funcionamiento, para la mejora de los mapas de riesgos o bien en atros mbitos
crniracanaies

Hovel o compiieio
pre: =
nforme anterior
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Forideza: 1) S relaon esateges pemaneres paa a sk, apropacen del Cadgo do eatdad,paa oo senidores pblos,
docentes y contraistas de las UTS, s il fomalo -GA-47 ACTA DE COMPROMISO - CODIGO DE INTEGRIDAD, 2)Se ralat o
el DAFP el curso de ‘integridad, Hansparenmay lucha conaa compoir. 3 S difund el coreo cotgonegndad@eoreouiseduco y o
) codigo e nlegidad, canees ispuestos por 1 methucon pera
o sugencingy ecohendaionee  peiionse a cerca i I spapacion el Caigo i megrtad No 5 tocbron aueos o demncins
o Ifaciiones &l Coxigo de Inegnad 4) La Direccion Admiitaia de Taleno Hamano, ssablecio e o Protocolo de Gesin do
conflictos de Interés Version 1 de agosto de 2025, el cual fue adoplaﬂn por me
En web instiucional se encuenta la linea de denuncia anicor
scuimento y evaluacin a 10 Hesgos, el pan de accion p\anes mslnm:mnales
Talento Humano, p ciclo de vida de los servidores: - Plan de bienestar e incentivos
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T seguinient 1o esgns matuionais. 3 E1 Comie CIC| 65 omaiméme consiido. relamenia y
2025 de enero 29 en la que s presentd el informe de las actividades
. /2 evaluacion al sistema de contol intero del primer semestre de 2025 10) Se
continua con la ejecucion de la Poliica Insitucional de Admiisiracién del Riesgo en la que se establecen 10s roles y responsablidades de las
as de defensa, la cual esta siendo actualizada por la Oficina de Planeacion de acuerdo a la nueva version 7 de la Guia para la Gestion

e:
mos, Sugerenias, Bonunciet y etcracions. incluyendo denuncias

PQRS
Debilidades. 1) Analizar el aporte de la linea de denuncia intema en funcionamiento, para la mejora de los mapas de riesgos o bien en otros
ambitos organizacionales
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de cumpllmlemo para a Ala Direccion. ales m«eve«xes Poliicas y Planes como la Politica del Sistema e Gesion o Sequrdad do a mormacion
junto al plan de seguridad y privacidad de la inform rivacidad de
informacién aprobado para la vigencia o2 HE Slwsmi tegrado do Gosten soancuenta ntegrado con la NTC— S0 9001 /2015 Sistoma do
Gestion de la Calidad. 5) eguridad de la informacion, se elabor6 y ejecuto el Plan
de seguridad y privacidad de la Informacién 2026 de las Umdades Tecr\o\oglcas de Santander,con el debido acompanam.enwycunm 6) El disefio
e controles se evalia frente a la gestion del riesgo. 7) La Insti
los Ia seguridad e solicita por los lideres e procesos y se cvin por la Oficina de
Planeacion la rocesos, procedimientos, politicas de operacion, instructivos, manuales para garantizar la aplicacien adecuada de

actualizacién de pr
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Debildades: 1) Analizar [0s iesgos asociados a ciwdados rcetnadie Tegionales u otra fiuras extermas 2), Capactar y soclar o e do I
nsiticin s nueve, metodologia de DAFP en mateia de identicacion de resgos duienes les spiaue, implementar s accions  los nuew:

3 Acatzacion do Ia polica nsttucional o acuardo s a verson 7
de la Guia para la Gestion Integral del Riesgo en Trtaden b

Fortaleza: 1) E1 Sistema Integrado de Gestion estd estructurado por procesos, feniendo en cuenta 105 requeridos por la normatividad
estene y os necesarios para a operatvidad do a Tnsauion. 2) Se encuentan os ks y responsaplidades esableckias de acuerdo ala
Politica del Sistema de Gestion de Seguridad de la Informacién, al Manual de Funciones donde se establecen las responsabilidades de cada
cargo y f mapa de rocesos 3) cumo«me a Ia Pounca Institucional de Administracion del Riesgo, se ha adoptado la metodologia de

el el Disefio de Controles en Entidades Pdblicas. Se estableci
! mapa de neswos F-PL-13 de gestion y seguridad de la nformacion y de corupcion 2024, se establecd el Plan Anicorupcitn y de
C). al cual se le realiz6 monitoreo, seguimiento e informes de cumplimiento cuatrimest
Direccin ¥ la Politica del Sistema de Gestion de Seguridad de la Informacién junto al plan de seguridad y privacidad
conjunto con el plan de tratamiento de riesgos de seguridad y privacidad de la informacion aprobado para la vigencia 2024 4) I Sistema
egrado de Gesten se encuenta integrado eon Ia NTC - 150 8001 1 2015, Sistoma de Geaion do la Caldad: §) En cumplment de Ia
Poiica General del Sistma de Geston de segurdad de ia mornacion se elabord y iecto e Pln de sequridad y pivacidad de la
formacion 2024 de las Unidades Tecnoégicas de Saniander,con el d y control. 6) El se evalla
a la gestion del riesgo. 7) La Institucion establece iadados de comeal rlovanes Soore s pirsesmures etnologre 108
proceses de gosin e lasequrdd de I nformacin. ©) Se soca por os ideres de procesos yse evalda por a Ofcna de plancacionla
actualizacion s, procedimientos, politicas de operacién, instructivos, manuales para garantizar la aplicacion adecuada de las de
o rinapales acividades de contol
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comunicacion

Monitoreo

Foraleza: 1) Se cuena con Sistema de Gesién de Sequidad y rivacidad d a nformacién delas UTS, alineads conla NTCEC 0 270012022,
1a etrategia de gobiernodighal 2 Polca ce Sequrida de a Politica de
de legales vigentes, ble a todos los activos las UTS, al igual uueamda\a comunidad
cadimien que desemperie alguna labor oo da s matuean apoyado anualmente en el Plan de Seguridad y Privacidad de Ia Informacion. L
ettucién ha actdades de conrol sobre aintegrdad, confidencialdad y disponiildad de os datos
informacién definidos como relevantes. 2) Se adoptd la px
interna a At Direccin tene mecarismos gue permitan dar a conocer los Dblenvas ¥ metas esuatégions com s pantatas mqmales, el correo
I, pagina web y 4ta
tipo de inf divul

a uienva digda. 5 La nstucion reaiza mommveoysegu.m.enm alavancea
medio del

Umdades Tecnologias de Sanander cuenta con wn Dvoceso parala vecepcmn dela mrmac-an enanie ya respuesta requerda desce o rupo de
A- 11 para la atencion a Peticiones, Quejas,

Denuncias Py inernas y externasy i danitcacion de los rosoos relamonadcs oon i sencion s
PQRSD. ) las sugerencias,
ranadis a ot e seionesde e 0o GO e meghadanla mocon 3, 56 mamens ilsadon a1 v Dyt para
aimacenar la informacion enla nube conforme con las tablas de retencion documental actualizadas mediante Resolucion Rectoral No. 02-439 de 3
demayo de 2022, sereaizaron capaciacion. 10) S da  conocer I nfmacidnrstucionsl e pagina web nsttuconal o ol mend de

elaccesoa

existente. 11) e oot con s encuesis de Smwslacmén realizada y

Cliente yla encuesta de percept enel 2 resisada
anualmente

Fortaleza: 1) Se cuenta con Sistema de Gestion de Seguridad y Privacidad de la Informacion de las UTS, alineadas con la NTC/IEC 1SO
27001:2022, la esiategia de gobierno digial, la anma de Seguridad de la Informacién y la Poltica de Adminisiracion del Riesgo de las
UTS, en igentes, siendo aplicable a todos los activos de informaci6n en operacion de las UTS, al
oual s & toda In comuidac. acaémia.que cosempeRe algua lahor Heiro e Ia nSHLcon, apoyado aniamerte en of Pian de
Seguridad y Privacidad de la Informacion. La Institucién ha desarrollado e implementado lineamientos y actividades de control sobre
integridad, de los datos definidos como relevantes. 2) Se adoptd Ia politica de tratamiento se
Ia informacién y proteccion de datos. 3) Para la comunicacion interna la Alta Direccion tiene mecanismos que permitan dar a conocer los
objetivos y metas estratégicas como las pantallas digitales, el correo institucional, pagina web institucional y espacios con colaboradores. 4)
La Instituci6n cuenta con canales externos definidos de comunicacion, asociados con el tipo de informaci6n a divulgar y el grupo especifico a
aen va dmmda 5 La Insuicn reliza manioreo y ssguimient al avancs 2 os plnes y esalegas de apalsncamienio en cuao &
unicacién por medio del Comité de Desempeiio.6) Las Unidades Tecnologias de Santander cuenta con un
Dmceso para a recopeion ds marmacien amanie y lares Tespuasta reduerida desde el Grapo ce Atencon 8 Cuchdano, T Se tenen 1os
lineamientos mediante procedimiento P-GA- 11 para la atencion a Peticiones, Quejas, Reclamos, Sugerencias, Denuncias /o Felicitaciones,
incluyendo denuncias intemas y externas y la ideniificacién de los riesgos relacionados con la atencion a PQRSD. 8) Se cre6 cuenta de
correo electrénico, para que los servidores publicos realicen las sugerencias, recomendaciones y peticiones orientadas a mejorar las
aciones de implementacién def Carligo de neridad en la nsitucin, 9) Se mantene la wiizacén del One Drive para amacerar a

rfermacii on b corfon tablas de retencion documental actualizadas mediante Resolucion Rectoral No. 02-439 de 3 de
ayo de zozz se realzaron canam\amone "0 S a2 conocer I miomacion mettucional € pagina el instuconalen el ment de
a la poltica de faciltar el acceso a la informacién conforme a lo establecido por la

rormaividad besent. 1) Be cueria con o encuesia o Salsiacasn reaizads semeSTAMOTE, como mecasM caracezackn y do
evaluacion de la Satisfaccion del Cliente y la encuesta de percepcion de medios institucionales establecida en el Plan Estratégico de
Comunicaciones realizada anualmente:

1. €l Comité Institucional de Coordinacion de Control Interno, aprobo el Plan Anual de Auditorias y evalua periédicamente los resultados de los
o do Auora presentatos porf Ofich de Ganired e, seg(inefecuitndel Progeame anl de A ks sl de s
de aAlta 3) Acorde con el Esquema de Lineas

e Detensa o han mplementado pmcemm\enms de monitoreos por parte de la
a Sistoma negrado e Geaton S1, acarde con 1 Nora 50 6001 2015. 4) S realiad audioria aeinn ol st de goston; conforme a la
Certiicacion: IO 9001:2015 por parte del lcontec, se realiza la formulacion mejora por
Josprocesos 5 A par e nformcitn deas evaluaciones independients,se evalian para determinr s efctoen of Sistema de cmm inerno

a.7) e la Insti jos los
reclhen o ha dodo prioida oo & atados, su gesion, % y
La con policas  quién reportar interno
Alta las lacionad [

comunicadas sobre el sistema de conrol iniero. &) alos Planes 9) Se evalud & idad
de la Oficina de Atencion al Ciudadan respecto a PORSDYF.

1. El Comité Institucional de Coordinacién de Control Intero, aprobd el Plan Anual de Auditorias y evalia periodicamente los resultados de
los informes de Auditoria presentados por la Oficina de Control Interno, segn ejecucion del Programa anual de Auditorias y los resultados
de los seguimientos e informes de Ley. 2. La Alta Direccién periddicamente evalia los resultados de las evaluaciones. 3. Acorde con el
Esauema de Lineas de Defensa se an mplementado procedinientos de manioreos po pare do a Oficina de Planeacion, por o que se
llevs acabo auditorias internas al Sistema Integrado de Gesti6n SIG, acorde con la Norma ISO 9001 2015, 4. Se realiz auditoria externa al
sistema de gestion; conforme a la Certficacion: 80 cani20ts por parte del Icontec, se realiza Ia formulacion e implementacion de las
eclones. e meor por e do ks detes de o procesos 5, A per de b ot de o evalaclones independienes, se ellan
para determinar su fecto en el Sistema de Convol nerno para deterninar accion de mejora. 6. Ata dieccion de la instucion
Dermanentamente aiende 1od0s o5 normes y ovauaciones exicias due s eciben y 15 ha dade prioidad con el i de mejor
Fesulacos, s gesion, encarinados al meforamiento coninua y Ia gecion de 15 issgos prevnento su maleraizacin. 7. La ticon
cuenta con politicas donde se establezca  quién reportar las deficiencias de control interno como resultado del monitoreo continuo. 8. L
| Alta Direccion hace seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el sistema de control
intero. 9. Se realiza seguimiento y evaluacion a los Planes de Mejoramiento. 10. Se evalud las actividades de la Oficina de Atencion al
Ciudadano respecto a la gestion sobre PQRSDYF.




