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ADMINISTRACION DEL RIESGO
UNIDADES TECNOLOGICAS DE SANTANDER

/IDOLiTICA \

La Politica Institucional de Administracion del
Riesgo se define como la expresion del
compromiso del equipo directivo frente a la
identificacion, valoracion, y tratamiento de los

riesgos y oportunidades, acciones que se

obtienen como resultado de la gestiéon realizada

por la institucién, con el propésito de alcanzar de

manera eficaz y efectiva el logro de los objetivos y ;

la mision institucional [ o T Establecer la metodologia que
K / Administracion I permita administrar los riesgos de

. . gestiéon, de corrupcion y de

/ \ | del resgo : seguridad de la informacion

OBJETIVO . .. .

Contribuir a la seguridad razonable frente al

cumplimiento de la mision y al logro de los

objetivos institucionales, mediante la asignacién %

de roles y responsabilidades de cada uno de los Asegurar los recursos necesarios

servidores publicos y contrati’stas de pres,tacién — para ayudar a los responsames a

c_je servicios de la Instltucmq y ad0p0|or_1 de mM}ﬂ.wwor}s'm gestionar el riesgo

lineamientos para el tratamiento, manejo y .

seguimiento a los riesgos de gestion, corrupcion,

y seguridad digital, para la administraciéon de

i | r'!gsgos de las UTS. / |
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AMBITO DE APLICACION

Esta politica aplica a todos los procesos, a los planes institucionales, a los programas, a los proyectos y a las
acciones ejecutadas por los servidores publicos y contratistas de prestacion de servicios de las Unidades
Tecnol6gicas de Santander, durante el ejercicio de sus funciones y obligaciones, respectivamente.
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H las ESg yseap E Gestion y Desempeiio Coordinacion de Control ==k :  eventos y riesgos criicos E
E e : intemo e reeessennensenennnannnnnanns .:
eaeeessssssssssssssssasennnn . gressssssn -
i Responsables de gestionar Lideres de Proceso 2 Linea de Defensa :  Capacita, Acompana, genera
E Ios riesgos y hacer - - . . ——p E rec:omendauona?, define E
 ceouimientoen 2linea  * Gl o : metodologia :
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E controles operativos en el
: dia a dia
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LINEAMIENTOS PARA RIESGOS DE GESTION

1.1. Identificacion del riesgo

1.1. Identificacién del riesgo Lo
1 Analisis de Objetivos Estratégicos y de los procesos. —
1.2. Valoracion del riesgo -
0/ 2 Identificacion de los puntos de riesgo ‘@{i‘\c—é‘ > ﬁ\ @ > Eﬁ 1
1.3. Valoracion de controles | | |
1.4. Evaluacion de riesgos 3 Identificacién de areas de impacto. U;,;—%_F :i‘;
N L
: N s
1.5. Estrategias para combatir el riesgo .
4 Identificacion de areas de factores de Riesgo @ Talenlo Humano

1.6. Riesgos asociados a la continuidad de negocio

1.7. Monitoreo y Seguimiento § )---Descripcion del Riesgo

6 Clasificacion del Riesgo

¥l Tecnologia
@ Infraestructura
@ Eventos externos (Terceros)
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LINEAMIENTOS PARA RIESGOS DE GESTION

1.2. Valoracion del Riesgo

La probabilidad se basa en
el numero de veces en
que se pasa por el punto
de riesgo en el periodo de
un ano.

Probabilidad

Consecuencias que
puede ocasionar a la
entidad por la
materializacion de un
riesgo.

(Reputacional y

afectacion econdmica)

| X

Definicién Controles
(Medida que permite
reducir o mitigar un
riesgo)

Probabilidad

imo 12 veces al afio.

La actividad se realiza maximo 4 veces por aﬁo 5

La actividad se realiza minimo 5 veces al afio y

imo 365 veces al ai

méaximo 3660 veces al afio.

La actividad se realiza minimo 13 veces al afio y

La actividad se realiza minimo 365 veces al afio y 80% -

Muy Alta La acuwdad se realiza 3661 veoes ‘omas al afio

Fuente: Curso Riesgo Operatlvo Umversrdad de| Rosano 2020

Perdidas menores a 10 SMLMV .

Impacto

Sélo de conocimiento de alguncs servidores de la
entidad.

Mayores o iguales a 10 SMLMV y menores a 21
SMLMV

De conocimiento general de |a entidad a nivel interno, de.
junta directiva y accionistas yio de proveedores

Mayores o iguales a 21 SMLMV y menores a 318
SMLMV

Mayores o iguales a 318 SMLMV y menores a 2120
SMLMV

Afecta imagen con algunos usuarios que impacten
significativamente los objetivs.

Deterioro de imagen con efecto publicitario sostenido a
nivel de sector administrativo, nivel departamental o

| municipal.

Mayores a 2120 SMLMV

| Deterioro de imagen a nivel nacional con efecto
| publicitario sostenido a nivel pais

Fuente: Adapl.ao de Curso Riesgo Operativo. Universidad del Rosario. 2020
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LINEAMIENTOS PARA RIESGOS DE GESTION

1.3. Valoracién de Controles

..... o Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso se ser controles autométicos se identificara el
sistema que realiza la actividad.

Estructura - o Accion: Se determina mediante verbos en los cuales se identifica la
para la accion a realizar como parte del control.

descripcion

del control _____ , Complemento: Coresponde a los detalles que permiten identificar

claramente el objeto del contral.

Eficiencia P

Atributos
Informativos

Caracteristicas de Eficie
Preventivo
Tipo Detectivo
Correctivo
B Automatico
Implementacion
Manual

ncia

Formalizacion del Control

Documentacion

Frecuencia

Evidencia

Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin registro

Peso
25%
15%
10%
25%
15%
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LINEAMIENTOS PARA RIESGOS DE GESTION

1.4. Evaluacion de Riesgos

Impacto Impacto

CAPACIDAD DEL RIESGD
90%PROBABILIDAD

y

APETITO DEL RIESGO

‘

Probabilidad

Probabilidad

TOLERANCIADEL
RIESGO 30%

Leve Menor Noderado Nayor Catastrofics Leve Menar Moderado Mayor Catastrofico
20% 4% 607 8% 100% W% 4% 60% 0% 100%
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LINEAMIENTOS PARA RIESGOS DE GESTION

1.5. Estrategias para combatir el riesgo

el

Transferir

Después de realizar un analsis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
nesgo a traves de seguros o polizas.
La responsabilidad econdomica recae
sobre el tercero, pero no se transfiere
la responsabiidad sobre e tema
reputacional

Mitigar
Después de reafizar un analisis y
considerar los niveles de nesgo se
implementan acciones que mitiguen el
nivel de nesgo. No necesarmiente es
un control adicional

Frente al plan de accién referido para la
opcién de reducir, es importante mencionar
gue, conceptualmente y de manera general,
se trata de una herramienta de planificacion
empleada para la gestién y control de tareas
0 proyectos.

y



LINEAMIENTOS PARA RIESGOS DE GESTION

1.6. Riesgos asociados a la continuidad de negocio

ESCENARIO

DESCRIPCION

Emergencia Social

Agrupa todos los eventos asociados a la pérdida del orden publico, pérdida de orden constitucional o situaciones en donde diversos actores
generan acciones fuera del orden legal como: Asonada, revuelta civil, retencion arbitraria de personal (secuestro).

Desastre natural y
colapso de
infraestructuras

Agrupa todos los fenémenos naturales o causados por el hombre que generan dafio estructural del edificio y que obliga a evacuacién del
personal con el objetivo primario de salvaguardar la vida (incendio, sismo, inundacion, falla de servicios eléctricos, hidraulicos, sanitarios)

Desastre Tecnoldgico

Falla de sistemas de informacion, pérdida de datos, fallas en sistemas de telecomunicaciones que interrumpen los procesos institucionales e
inhabiliten el uso de servicios de tecnologia de informacion y comunicaciones para el normal funcionamiento de la institucion.

Eventos que imposibilidad a la institucién de contar con los recursos econdémicos para cumplir con compromisos misionales o con terceros

Financiero como proveedores de servicios, estos eventos incluyen emergencia econémica declarada por la rama ejecutiva, recortes presupuestales de
emergencia o cambios econémicos abruptos que desestabilizan el normal funcionamiento de la institucion.
En esta categoria se agrupan los eventos causados por agentes biologicos que afectan a la salud de todos los seres vivos en particular la
Sanitario seguridad de los seres humanos, incluidos fendmenos como: pandemias, epidemias, crisis sanitaria que impide el funcionamiento de los

procesos institucionales, entre otros.




LINEAMIENTOS PARA RIESGOS DE GESTION

1.7. Monitoreo y Revisién

RESPONSABLE FRECUENCIA REPORTE
Semestral Pronunciamiento sobre el perfil de riesgo inherente y residual de la institucién.
O Anual Analisis de los riesgos institucionales.
DE COORDINACION DE CONTROL INTERNO
Semestral Seguimiento sobre los riesgos ubicados en la zona de riesgos extremo.

PRIMERA LINEA DE DEFENSA
LIDERES DE PROCESOS Y SUS EQUIPOS DE TRABAJO

Cuatrimestral

Seguimiento a la implementacién de los controles definidos y el plan de accion para los riesgos documentados en formato estandarizado.

SEGUNDA LINEA DE DEFENSA

JEFE OFICINA
DE
PLANEACION

Anual

Implementar la politica institucional de administracion del riesgo.
Socializar la politica institucional de administracién del riesgo mediante circular, correos electrénicos, pagina web institucional, emisora,
jornadas de induccién y reinduccién institucional.

Cuatrimestral

Monitorear el cumplimiento de las acciones contenidas en el mapa de riesgos de corrupcion en el formato establecido para tal fin.
Monitorear los controles establecidos por la primera linea de defensa acorde con la informacién suministrada por los lideres de procesos y
realizar seguimiento a los planes de accién cuando el tratamiento del riesgo sea reducir (mitigar)

Asesorar a los lideres de procesos respecto al tratamiento en los casos en que se materialice un riesgo.

TERCERA LINEA DE DEFENSA

JEFE OFICINA DE
CONTROL INTERNO

Cuatrimestral

Seguimiento a la gestién de riesgos de corrupcién

De conformidad con el Plan
Anual de Auditoria

Seguimiento a los riesgos consolidados en los mapas de riesgos (F-CIG— 2 Lista Chequeo Actividades Gestion del Riesgo) y reportarlos
los resultados al Comité Institucional de Coordinacién de Control Interno CICC.
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LINEAMIENTOS RIESGOS DE CORRUPCION

2.1. Disposiciones generales

. ., . .y 2.1. Disposiciones Generales
2.2. Identificacion del riesgo de corrupcion

2.3. Valoracion del riesgo

B e 1. Gestion de 2.
Componente | Riesgos de || Racionalizacién
Corrupcion de Tramites

|

|

|

Gestidn del Riesgo de |
Corrupidn: P ‘S.Iniclaﬁvasadidonalﬁ

|

|

|

|

Mapa de Riesgos de Corrupeidn
y medidas para mitigar los
riesgos

3. Rendicion
de Cuentas

4. Atencion a
la ciudadania




LINEAMIENTOS RIESGOS DE CORRUPCION

2.2. Identificacion del Riesgo de Corrupcion

Las preguntas clave para la identificacion del riesgo son:

= (;Qué puede suceder?

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

= ¢ Cbmo puede suceder?

= ¢ Cuéando puede suceder?

= ¢ Qué consecuencias tendria su materializacion?

L . Accién u | Uso del | Desviar la gestion Beneficio
Descripcion del riesgo L BT )
omisién poder de lo publico privado
Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros X X X X

con el fin de celebrar
contrato.

un
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LINEAMIENTOS RIESGOS DE CORRUPCION

2.3. Valoracion del Riesgo

2.3.1. La determinacion de la probabilidad
2.3.2. La determinacion del impacto
2.3.3. Andlisis preliminar (riesgo inherente)

2.3.4. Valoracion de controles

Frecuencia de la Actividad
La actividad que conlleva el riesgo se ejecuta

RIEE COMO Maximos 2 veces por afio
La acfividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afno
_ La actividad que conlleva el riesgo se ejecuta de
Media =
24 a 500 veces por afio
La acfividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces

por afio

La actividad que conlleva el riesgo se ejecuta mas
N de 5000 veces por afio

Probabilidad

20%

40%

60%

80%

100%

N PREGUNTA: RESPUESTA
o Sl EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA ... sl_| NO
1 ¢Afecta al grupo de funcionarios del proceso?
2 ¢Afecta el cumplimiento de metas y objetivos de la dependencia
3 éAfecta el cumplimiento de la misién de la institucién?
4 | iAfecta el cumplimiento de la mision del sector al que pertenece la
institucién
5 | ¢Genera pérdida de confianza de la institucion, afectando su reputacion?
6 ¢Genera pérdida de recursos econdmicos?
7 ¢Afecta la prestacion de servicios?
8 ¢Da lugar al detrimento de la calidad de vida de la comunidad por la pérdida
del bien, servicios o recursos ptiblicos?
9 ¢Genera pérdida de informacion de la institucion?
10 | ¢Genera intervencién de los érganos de control, de la Fiscalia u otro ente?
11 | ¢Da lugar a procesos sancionatorios?
12 ¢Da lugar a procesos disciplinarios?
13 ¢Da lugar a procesos fiscales?
14 | ¢Da lugar a procesos penales?
15 | ¢Genera pérdida de credibilidad del sector?
16 | ¢Ocasiona lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afecta la imagen regional? e
18 | ¢Afectalaimagen nacional? MIATOR
19 | ¢Genera dafio ambiental
Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto
moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastréfico
MODERADO Genera medianas consecuencias sobre la institucién
MAYOR Genera altas consecuencias sobre la institucién

Impacto

Muy Al
100%

A
80%

Media
60%

Bag
40%

Muy Baja
20%

Menor  Moderado  Mayor  Camstéfco
20% 20% 0% 80% 100%

Moderado
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3.1. Identificacién de Activos de Seguridad de Informacion

3.1. Identificacion de los activos de
seguridad de la informacion

3.2. Identificacion del riesgo
3.3. Valoracion del riesgo

3.4. Controles asociados a la seguridad
de la informacion

¢éCOMO IDENTIFICAR LOS ACTIVOS?:

> Paso 1. >> Paso 2.>> Paseo 3. >
Listar los Identificar el Clasificar
activos por duefio de los los activos
cada proceso activos

Paso 4. Paso 5. Pnsolﬁ.
o B Identificar
Clasificar Determinar la i 1
o si existe infraes-
la criticidad del
informacién activo frustura =
cibernética

¢QUE SON LOS ACTIVOS?

¢POR QUE IDENTIFICAR LOS ACTIVOS?

Un activo es cualquier elemento que tenga valor
para la organizacion, sin embargo, en el contexto
de seguridad digital, son activos elementos tales
como:

Aplicaciones de la organizacion

Servicios web

Redes

Informacion fisica o digital

Tecnologias de informacion TI

Tecnologias de operacion TO que utiliza la
organizacion para funcionar en el entorno digital

Permite determinar qué es lo mas importante que
cada entidad y sus procesos poseen (sean bases
de datos, archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar sus
servicios).

La entidad puede saber qué es lo que debe
proteger para garantizar tanto su funcionamiento
interno como su funcionamiento de cara al
ciudadano, aumentando asi su confianza en el
uso del entorno digital.
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3.2. Identificacién del Riesgo

P 9 e q 0 . TIPO DE

Se podran identificar los siguientes tres (3) riesgos o~ EJEMPLOS DE VULNERABILIDADES EJEMPLOS DE AMENAZAS
inherentes de Segundad de la informacién: Hardware Almacenamiento de medios sin proteccion Hurto de medios o documentos
= Pérdida de la confidencialidad Software Ausencia de parches de seguridad Abuso de los derechos

T . . Red Lineas de comunicacion sin proteccion Escucha encubierta
= Pérdida de la integridad P

L . - Informacion | Falta de controles de acceso fisico Hurto de informacion
= Pérdida de la disponibilidad

Personal Falta de capacitacion en las herramientas Error en el uso
Organizaciéon | Ausencia de politicas de seguridad Abuso de los derechos

Enlace Anexo 4: Modelo nacional de gestién de riesgos de seguridad de la informacién para entidades publicas
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Ries
go+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-
8ba2-00bc-58f801d3657b



https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

POLITICA INSTITUCIONAL

ADMINISTRACION DEL RIESGO
UNIDADES TECNOLOGICAS DE SANTANDER

3.3. Valoracién del Riesgo

Frecuencia de la Actividad Probabilidad Afectacion Economica

La actividad que conlleva el resgo se ejecuta 20% _Afectacmn menor a 10 SMLMV
como méaximos 2 veces por afio

La actividad que conlleva el nesgo se ejecuta de

3 a 24 veces por afio alles Bl SO MUY
) La actividad que conlleva el riesgo se ejecuta de
Media 24 a 500 veces por afio 60% Moderado 80% Entre 50 y 100 SMLMV
La actividad que conlleva el riesgo se ejecuta
Alta ‘minimo 500 veces al afio y maximo 5000 veces 80% Mayor 80% Entre 100 y 500 SMLMV

por afio

Muy Alta La actividad que conlleva el nesgo se gjecuta mas 100% e T Mayor a 500 SMLMV
de 5000 veces por afio

Reputacional
El riesgo afecta la imagen de algin area de la
organizacion.

B riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
intemo, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro

N de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais
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3.4. Valoracién de Controles

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién empleando como minimo los controles
del Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de Gestién de riesgo de
seguridad de la Informacion en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, serda necesario considerar las caracteristicas de disefio y ejecucion definidas para su
valoracion.



Unidades
Tecnolégicas
de Santander

iLo hacemos posible!




