CONSEJO DIRECTIVO
ACUERDO No. 01 - 044
(Bucaramanga, noviembre 19 de 2021)

Por medio del cual se establece la Politica Institucional de Administracion del
Riesgo en las Unidades Tecnoldgicas de Santander.

EL CONSEJO DIRECTIVO DE LAS UNIDADES TECNOLOGICAS DE SANTANDER

En uso de sus atribuciones legales y estatutarias,

CONSIDERANDO:

Que de conformidad al paragrafo Unico del articulo 1° de la Ley 87 de 1993, el control interno
se expresara a través de las politicas aprobadas por los niveles de direccion y
administracién de las respectivas entidades.

Que el literal f) del articulo 2° de la Ley 87 de 1993, establece como uno de los objetivos
del Sistema de Control Interno, la definicion y aplicacion de medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de sus objetivos.

Que el Decreto 1083 de 2015 en su articulo 2.2.21.5.4 sefala la administracién de los
riesgos “Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas las autoridades correspondientes estableceran y aplicaran politicas de
administracion del riesgo. Para tal efecto, la identificacion y analisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de control interno o
quien haga sus veces, evaluando los aspecto tanto internos como externos que pueden
llegar a representar amenaza para la consecucion de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control, acordadas
entre los responsables de las areas o procesos y las oficinas de control interno e integradas
de manera inherente a los procedimientos.”.

Que el Decreto 2641 de 2012, en el articulo 1°, sefiala como metodologia para disefiar y
hacer seguimiento a la estrategia de lucha contra la corrupcién y de atencién al ciudadano
de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién
y de Atencioén al Ciudadano contenida en el documento “Estrategias para la Construccion
del Plan Anticorrupcién y de Atencion al Ciudadano”, en cuyo primer componente incorpora
la “Metodologia para la identificacion de riesgos de corrupcion y acciones para su manejo.”

Que el Decreto 124 de 2016, en sus articulos 2.1.4.1 y 2.1.4.2, establece la Estrategia de
lucha contra la corrupcion y de Atencién al Ciudadano. Sefialando como metodologia para
disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcién y de atencion al
ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan
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Anticorrupcién y de Atencion al Ciudadano contenida en el documento “Estrategias para la
Construccion del Plan Anticorrupcion y de Atencion al Ciudadano- Version 2” y como
metodologia para disefiar y hacer seguimiento al Mapa de Riesgo de Corrupcién, la
establecida en el documento "Guia para la Gestion del Riesgo de Corrupcion”.

Que el Departamento Administrativo de la Funcion Pudblica, emitié la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas Version 5.0
diciembre 2020, la cual contempla la metodologia de administracion del riesgo de gestion,
corrupcién y seguridad de la informacién y establece, la elaboracion e implementacion de
la Politica de Administracion de Riesgo.

Que el Decreto 1499 de 2017, en su articulo 2.2.22.3.8, determina la creacion del Comité
de Gestibn y Desempefio Institucional y dicta parametros para la implementacion,
monitoreo y seguimiento control de la gestion del riesgo, a través del Modelo Integrado de
Planeacion y Gestion MIPG.

Que mediante Acuerdo No. 01-048 de noviembre 15 de 2018 del Consejo Directivo, se
actualizé y aprobo la Politica para la Gestion Integral del Riesgo en las Unidades
Tecnolégicas de Santander.

Que el Consejo Académico de la institucion en sesion del dos (02) de noviembre de 2021,
analizé y recomendd al Consejo Directivo, la aprobacién del proyecto de la Politica
Institucional de Administracién del Riesgo.

Que, en mérito de lo expuesto,
ACUERDA:

ARTICULO PRIMERO: Aprobar la Politica Institucional de Administracion del Riesgo en las
Unidades Tecnoldgicas de Santander con el siguiente contenido:
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Las Unidades Tecnoldgicas de Santander define su Politica Institucional de Administracion
del Riesgo como la expresion del compromiso del equipo directivo frente a la identificacion,
valoracion, y tratamiento de los riesgos y oportunidades, acciones que se obtienen como
resultado de la gestion realizada por la institucion, con el propésito de alcanzar de manera
eficaz y efectiva el logro de los objetivos y la mision institucional.

Asi mismo, las UTS estableci6 como marco de referencia el Modelo Integrado de
Planeacion y Gestion MIPG, para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar las actividades que se realizan, a través de las dimensiones de Direccionamiento
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Estratégico y Planeacion, Gestion con Valores para Resultado y Control Interno, siendo el
eje fundamental de andlisis el contexto organizacional interno y externo, la planeacion
institucional, los objetivos institucionales y las politicas sectoriales y especificas que define
el Gobierno Nacional y el modelo de operacién por procesos.

Con este documento se da cumplimiento a lo establecido en la versién 5 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, emitida por el
Departamento Administrativo de la Funcion Publica - DAFP, que contempla la metodologia
de administracion del riesgo de gestion, corrupcién y seguridad de la informacion vy
establece, la elaboracién e implementacion de la Politica de Administracion de Riesgos.

El documento se divide en dos partes: una primera parte que aborda la formulacién de la
politica de administracion del riesgo con todos sus elementos generales y la segunda que
comprende los lineamientos metodologicos a emplear en la institucion para adelantar la
identificacion, valoracion y tratamiento de los riesgos.

La presente politica es un instrumento de tipo preventivo para analizar, valorar, tratar,
comunicar, monitorear, revisar y realizar seguimiento a los riesgos institucionales, los
riesgos de corrupcién y los riesgos de seguridad de la informacion, a fin de optimizar y
enfocar los esfuerzos institucionales en acciones estandarizadas que permitan abordar y
tratar los riesgos identificados en forma eficiente y eficaz en coherencia con los objetivos y
la misién institucional.

1. OBJETIVO

Contribuir a la seguridad razonable frente al cumplimiento de la misién y al logro de los
objetivos institucionales, mediante la asignacion de roles y responsabilidades de cada uno
de los servidores publicos y contratistas de prestacion de servicios de la Instituciéon
(Esquema de las Lineas de Defensa) y adopcion de lineamientos para el tratamiento,
manejo y seguimiento a los riesgos de gestién, corrupcion, y seguridad digital, para la
administracién de riesgos de las Unidades Tecnoldgicas de Santander.

2. AMBITO DE APLICACION

La Politica Institucional de Administracion del riesgo es aplicable a todos los procesos, a
los planes institucionales, a los programas, a los proyectos y a las acciones ejecutadas por
los servidores publicos y contratistas de prestacion de servicios de las Unidades
Tecnologicas de Santander, durante el ejercicio de sus funciones y obligaciones,
respectivamente.

Incluye lineamientos para el tratamiento, manejo y seguimiento a los riesgos de: gestion,
corrupcion, y seguridad digital.
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3. TERMINOS Y DEFINICIONES

A continuacién, se relacionan una serie de conceptos, necesarios para la comprensiéon de
la metodologia que se desarrolla: Fuente: Elaborado y actualizado por la Direccién de
Gestion y Desempefio Institucional de Funcién Publica, 2020. !

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Areas de impacto: consecuencia econémica o reputacional a la cual se ve expuesta la
institucion en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econdmica (o presupuestal) y reputacional.

Administracién del riesgo: Es la capacidad que tiene la entidad para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales, protegerla de los efectos
ocasionados por su ocurrencia.

Andlisis del riesgo: El uso sistematico de informacién disponible para determinar con qué
frecuencia un determinado evento puede ocurrir y la magnitud de sus consecuencias.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos gue solos 0 en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos ho autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

1 Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, emitida por el Departamento
Administrativo de la Funcién Publica — DAFP versién 5, paginas 12 y 13
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Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto, se determina NO asumir la actividad que genera este riesgo.

Evaluacion del riesgo: El proceso utilizado para determinar prioridades en la
administracién del riesgo por la comparacion de niveles de riesgo frente a estandares
determinados, limites de niveles del riesgo u otros criterios.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto
al logro de los obijetivos.

Identificacion del riesgo: Proceso que determina que puede suceder, porque y como.

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la férmula del
Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto.

Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcién que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.
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Riesgo de Corrupcion: Posibilidad de que por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Nivel de riesgo propio de la actividad.
El resultado de combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

4. NORMATIVIDAD

ANO | NORMA NOVEDAD

Adopta los principios de la funcién administrativa y elimina el control
fiscal previo y obligatoriedad para todas las entidades estatales de
contar con el control interno.

Crea el Sistema Institucional de Control Interno y dota a la
1993 | Ley 87 administracion de un marco para el control de las actividades
estatales, directamente por las mismas autoridades.

Fortalece el Control Interno, con la creacion del Sistema Nacional de
Control Interno

Provee elementos técnicos y administrativos para fortalecer el
Sistema de Control Interno (SCI).

Establece la administracién del Riesgo se contempla como parte
integral del fortalecimiento de los SCI.

Adopta un marco general para el ejercicio del Control Interno, a través
2005 | Decreto 1599 | del Modelo Estandar de Control Interno —MECI y dota al Estado
colombiano de una estructura Unica.

Integra en un solo sistema todas aquellas herramientas de gestion,
presenta a las entidades el Modelo Integrado de Planeacién y Gestion,
el cual recoge el Sistema de Desarrollo Administrativo en cinco
politicas.

MECI se configura como la herramienta de seguimiento y control del
Modelo.

Constitucion

1991 Politica

1998 | Ley 489

2001 Decreto 1537

2012 Decreto 1599
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NORMA

NOVEDAD

2012

Ley 1523

Adopta la politica nacional de gestidén del riesgo de desastres y se
establece el Sistema Nacional de Gestion del Riesgo de Desastres

2014

Decreto 943

Actualiza el MECI a una versién mas moderna y de facil comprension
por parte de las entidades.

2014

Decreto 1443

Implementacién del sistema de seguridad y salud en el trabajo (SG-
SST).

2015

Ley 1753

Integra en un solo Sistema de Gestion, los Sistemas de Gestién de la
Calidad (Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de
1998) articulado con los Sistemas Nacional e Institucional de Control
Interno (Ley 87 de 1993 y en los articulos 27 al 29 de la Ley 489 de
1998).

2017

Decreto 602

Adiciona la Parte 4 del Libro 2 del Decreto 1079 de 2015 y se
reglamentan los articulos 84 de la Ley 1523 de 2012y 12 y 63 de la
Ley 1682 de 2013, en relacion con la gestion del riesgo de desastres
en el Sector Transporte.

2017

Decreto 1499

Articula el Sistema de Gestidon en el marco del Modelo Integrado de
Planeacion y Gestion — MIPG, a través de los mecanismos de control
y verificacion que permiten el cumplimiento de los objetivos y el logro
de resultados de las entidades.

Actualiza el Modelo Estandar de Control Interno para el Estado
Colombiano — MECI a través del Manual Operativo del Modelo
Integrado de Planeacion y Gestion — MIPG (correspondiendo a la 7°
Dimension de MIPG).

2017

Decreto 2157

Adopta directrices generales del Plan de Gestiébn de Riesgo de
Desastres de la Entidades Publicas y Privadas en el marco del articulo
42 de la Ley 1523 de 2012.

2018

Guia

Guia para la administracién del riesgo y el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcion y seguridad digital
- Version 4 - Octubre de 2018, disponible en:
https://www.funcionpublica.qgov.co/web/eva/biblioteca-virtual/-
/document_library/bGsp2ljUBdeu/view file/34316499

2019

Manual

Manual Operativo del Modelo Integrado de Planeacion y Gestidn
Consejo para la Gestion y Desempefio Institucional Versién 3 -
Diciembre 2019, disponible en
https://www.funcionpublica.gov.co/documents/28587410/34112007/
Manual+Operativo+MIPG.pdf/ce5461b4-97b7-be3b-b243-
781bbd1575f3
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ANO | NORMA NOVEDAD

Guia de auditoria interna basada en riesgos para entidades publicas -
Version 4 - Julio de 2020, disponible en:
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document _library/bGsp2ljUBdeu/view _file/37060226

2020 | Guia
Guia para la gestion por procesos en el marco del modelo integrado
de planeacion y gestion (MIPG) - Version 1 - Julio de 2020, disponible
en https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-

/document library/bGsp2ljUBdeu/view file/36963907

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 Diciembre de 2020.
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document_library/bGsp2ljUBdeu/view file/34316499

2020 | Guia

5. ESTRUCTURA PARA LA GESTION DEL RIESGO

La metodologia para la gestion del riesgo esta acorde con los lineamientos que entrega el
Departamento Administrativo de la Funcion Puablica, Guia para la administracion del riesgo
y el disefio de controles Versién 5.0 diciembre 2020.

6. CONTEXTO ORGANIZACIONAL

Todos los procesos institucionales cuentan con la informacién de los riesgos de gestién en
el formato “F-PL-13 Mapa Riesgos”, en el cual también se encuentra la “Matriz de Contexto
Estratégico de Riesgos del Proceso DOFA”, informacion que puede ser consultada en la
pagina web institucional -Base Documental del proceso - carpeta 6. “Mapa Riesgos”.

& ° BASEDOCUMENTAL & » 1. ESTRATEGICOS @ » PLANEACION INSTITUCIONAL &
6. MAPA DE RIESGOS g

Mombre Tamafio
2021 - F-PL-13 Mapa Riesgos PLANEACION. xlsx 67412 KB .
F-PL-13 MAPA RIESGOS PLANEACION INSTITUCIONALdsx 515.02 KB £
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Fuente: Pagina Web UTS — Base Documental - Carpeta 6 Mapa de Riesgos de cada
proceso

Enrelacion a las partes interesadas es importante mencionar que se encuentran publicadas
en la pagina web institucional- Base Documental de cada proceso — carpeta 3. “Partes
Interesadas”, desde la Oficina de Planeacién se realizan invitaciones a través de circular
para que todos los lideres de los procesos institucionales revisen, evallen y actualicen sus
partes interesadas.

o BASE DOCLIMENTAI Y 1, ESTRATEGIC O s PLANEACION INSTITUCIONAI

Fuente: Pagina Web UTS, Base Documental de cada proceso, Carpeta 3. Partes
Interesadas

7. ROLESY RESPONSABILIDADES

Para la adecuada gestién del riesgo las Unidades Tecnoldgicas de Santander, define los
roles y responsabilidades, teniendo en cuenta los lineamientos del Departamento
Administrativo de la Funcién Publica, la Secretaria de Transparencia entre otras, en este
marco general, para una adecuada gestion del riesgo, dicha institucionalidad entra a
funcionar de la siguiente forma:
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En este comite se analiza [a
gestidn del riesgos y 52 aplican
las mejaras

H a5p0 HEBHES dE HEShI:IHEI‘ las
riesgas y hacer sequimients en |
inea

Responsables de ejecutar
coniroles operativos enel dia a
ia.

Comité InsSucional de Gestion y
[lezempeno.

Lideres de Procesn.

Servidores

Comité Institucional de

Coordinacin de Control Imterno.

2 Linea de Defonsa

[icina da Planeacitn

I mste eomite debe

subir ¢l analisis de

evening y riesgos
criicos.

[apacita,
scompaia. genera
recomendacianes.
oefine metodologia

Fuente: Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2020.
Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versién 5 diciembre de 2020 pag.18

Las siguientes son las responsabilidades y compromisos para la adecuada gestion del
riesgo:

RESPONSABLE | RESPONSABILIDAD FRENTE AL RIESGO

Lineas de Defensa:

ESTRATEGICA

El Rectory la Alta | 2.

1.

Definir los lineamientos para la administracion del riesgo y el control y
supervisaran su cumplimiento.
El equipo directivo determinara el apetito, tolerancia y capacidad de los

Direccion riesgos.
3. Identificar aguellos riesgos que impidan el logro de su misién, el logro de
objetivos y las metas institucionales
. 1. Analizar la gestién del riesgo y aplicara mejoras.
Comité ; ) - .
o 2. Asegurar la implementacion y desarrollo de las politicas de gestién y
Institucional de . . . . o ! .
Gestion y directrices en materia de_ seguridad digital y/de la informacion.
3. Aprobar el Mapa de Riesgos de corrupcion que hace parte del Plan

Desempeiio

Anticorrupcion y de Atencion al Ciudadano y las actualizaciones del
mismo.
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Comité
Institucional de
Coordinacion de
Control Interno

1.

3.

4.

5.

Someter a aprobacion del representante legal la politica de
administracion del riesgo y hacer seguimiento, en especial a la
prevencién y deteccién de fraude y mala conducta. (Decreto 648 de 2017
Articulo 2.2.21.1.6)

Aprobar el marco general para la gestion del riesgo, la gestion de la
continuidad del negocio y el control.

Retroalimentar a la alta direccion sobre la efectividad de los controles
para la gestién del riesgo y hacer seguimiento a su administracion.
Evaluar el estado del Sistema de Control Interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento del mismo.
Analizar eventos y riesgos criticos.

Lineas de Defensa: PRIMERA LINEA

Lideres de
Proceso

1.

2.

Identificar y valorar los riesgos que puedan afectar los procesos a su
cargo y actualizarlos cuando se requiera.

Definir, aplicar y hacer seguimiento continuo a los controles para mitigar
los riesgos identificados, alinearlos con las metas y objetivos de la
institucion y proponer mejoras a la gestion del riesgo en su proceso.
Supervisar la ejecucion de los controles aplicados por el equipo de
trabajo en la gestion del dia a dia, detectar las deficiencias de los
controles y determinar las acciones de mejora a que haya lugar.
Informar a la Oficina de Planeacion (segunda linea) sobre los riesgos
materializados en los procesos a su cargo.

Reportar a la Oficina de Planeacion los avances y evidencias de la
gestion de los riesgos a cargo del proceso asociado.

Realizar monitoreo y evaluacion permanente a la gestion de riesgos de
corrupcioén, con el equipo de trabajo.

Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de tomar medidas oportunas y eficaces para
evitar en lo posible la repeticion del evento y lograr el cumplimiento a los
objetivos.

Lineas de Defensa: SEGUNDA LINEA

Oficina de
Planeacion

Asesorar a la linea estratégica para la definicién de la politica de riesgo,
el establecimiento de los niveles de impacto y el nivel de aceptacién del
riesgo.

Monitorear la gestion del riesgo y control ejecutado por la primera linea
de defensa.

Consolidar el Mapa de Riesgos Institucional y presentar informe con el
andlisis y monitoreo de la eficacia de los controles ante el Comité
Institucional de Coordinacién de Control Interno.

Acompafiar a los lideres de procesos en la identificacion, analisis y
valoracion del riesgo.
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RESPONSABLE | RESPONSABILIDAD FRENTE AL RIESGO

5. Revisar la adecuada definicion de los objetivos de los procesos y su
alineacibn con los objetivos institucionales y realizar las
recomendaciones a que haya lugar.

6. Revisar el adecuado disefio de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa
y realizar recomendaciones para el fortalecimiento de los mismos.

7. Diseflar y poner en marcha mecanismos para que los servidores

10.

11.

publicos, contratistas de prestacién de servicios, la ciudadania y los
interesados externos, conozcan Yy formulen sus apreciaciones y
propuestas sobre el proyecto del Mapa de Riesgos de Corrupcion del
Plan Anticorrupcion y de Atencién al Ciudadano.

Consolidar el Mapa de Riesgos de Corrupcion y presentarlo para revision
y aprobacion del Comité Institucional de Gestién y Desempefio. Una vez
sea aprobado, publicar en la pagina web institucional, como componente
del Plan Anticorrupcién y de Atencion al Ciudadano, a mas tardar el 31
de enero de cada vigencia.

Monitorear los controles establecidos por la primera linea de defensa
acorde con la informacién suministrada por los lideres de procesos y
realizar seguimiento cuatrimestral a los planes de accién cuando el
tratamiento del riesgo sea reducir (mitigar)

Identificar cambios en los niveles de aceptacion del riesgo en la
institucion, especialmente en aquellos riesgos ubicados en zona baja y
presentarlo para aprobacién del Comité Institucional de Coordinacién de
Control Interno.

Aprobar a través del proceso del Sistema Integrado de Gestion, las
acciones de mejora a que haya lugar propuestas por los lideres de los
procesos.

Lineas de Defensa: TERCERA LINEA
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RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Oficina de
Control Interno

1.

10.

Proporcionar un aseguramiento objetivo sobre la eficacia de la gestion
del riesgo y control, con énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Proporcionar un aseguramiento objetivo en las areas identificadas no
cubiertas por la segunda linea de defensa.

Asesorar y acompariar de forma coordinada con la Oficina de Planeacion,
a la primera linea de defensa en la identificacion de los riesgos
institucionales y disefio de controles.

Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de
conformidad con el Plan Anual de Auditoria y reportar los resultados al
Comité Institucional de Coordinacion de Control Interno-CICC.
Recomendar mejoras a la politica de administracion del riesgo
Identificar y evaluar cambios que podrian tener un impacto significativo
en el Sistema de Control Interno (SCI) y/o evaluacion de los riesgos,
durante las evaluaciones periédicas de riesgos y en el curso del trabajo
de auditoria interna y lo reportara al Comité de Coordinacion del Sistema
de Control Interno.

Revisar la efectividad y la aplicacion de controles, planes de contingencia
y actividades de monitoreo vinculadas a riesgos de la institucion.

Alertar a la linea estratégica sobre la probabilidad de riesgo de corrupcion
en las areas auditadas y seguimientos a estos riesgos.

Asegurar que los controles del mapa de riesgos de corrupcién sean
efectivos, le apunten al riesgo y estén funcionando en forma oportuna y
efectiva.

Adelantar seguimiento al Plan Anticorrupcion y de Atencién al
Ciudadano, incluyendo la gestién de riesgos de corrupcion, verificando la
publicacion del Mapa de Riesgos de Corrupcion en la pagina web
institucional y la efectividad de los controles. Publicar los resultados en
la pagina web de la Institucion dentro de los diez (10) primeros dias
habiles de los meses de mayo (con corte a 30 de abril), septiembre (corte
31 de agosto) y enero (corte 31 de diciembre). Fuente: Estrategias para
la construccion del Plan Anticorrupcion y de Atencidn al Ciudadano pag.
13.
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8. GENERALIDADES GUIA METODOLOGICA PARA ADMINISTRACION DEL RIESGO
VERSION 5.0

CAPITULO 1. LINEAMIENTOS PARA RIESGOS DE GESTION

1.1. Identificacién del riesgo

1.1.1. Andlisis de objetivos estratégicos y de los procesos

ANALISIS DE OBJETIVOS ESTRATEGICOS

PROCESO

ANALISIS DE OBJETIVOS DEL

La institucion debe analizar los objetivos
estratégicos e identificar los posibles riesgos | estar alineados con los objetivos
que afectan su cumplimiento y que puedan
ocasionar su éxito o fracaso vision

Los objetivos de los procesos deben

estratégicos, asi como de su misiéon y

Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas -
V5 Dic/2020 pég.28

Es necesario revisar que los objetivos estratégicos se encuentren alineados con la Misién
y la Vision Institucional, asi como analizar su adecuada formulacion, es decir, que contenga
las siguientes caracteristicas minimas: especifico, medible, alcanzable,
proyectado en el tiempo SMART 2

[ —

S
M
R
T

Specific (especifico): Lo importante es resolver cuestiones como:
qué, cuando, como, dénde, con qué, quién, Considerar el orden y
los necesarios para el cumplimiento de la misiéon

Monsurable (medible): Para ello es necesario involucrar
algunos numeros en su definicién, por ejemplo, porcentajes o
cantidades exaclas (cuando aplique).

Achievable (alcanzable); Para hacer alcanzable un objetivo
se necesita un previo andlisis de lo que se ha hecho y logrado
hasta el momento. Esto ayudard a saber si lo que se propone
es posible o coOmo resultaria mejor.

Relevant (relevante): Considerar recursos, factores externos
e informacion de actividades previas, a fin de contar con
elementos de juicio para su determinacidn.

Iimely (temporal): Establecer un tilempo al objetivo ayudara a
saber sl lo que se esta haclendo es lo optimo para llegar a la
meta, asi mismo permite determinar el cumplimiento vy
mediciones finales.

Dhireccion de Gestion y Desempeno Institucional de Funcion Publica, 2020

2 Hace referencia a las siglas en inglés que responden a: specific (especifico); mensurable (medible); achievable (alcanzable); relevant;

(relevante); timely (temporal)
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Versién 5 diciembre de 2020 pag. 29
1.1.2. Identificacién de los puntos de riesgo:

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

Cadena de Valor Publico

EFICIENCIA EFICACIA
Relacion entre los insumos Cumplimiento de los
y los productos objetivos

s@&wﬂv

I_ EJECUCION | RESULTADOS

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servigios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los claborados que requiere la comportamiento o en el de vida en la poblacién

empleados para generar insumos en productos, poblacion para satisfacer estado de los beneficiarios objetive, Mayor valor publico
los productos una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema (bienes o servicios) calidad de vida de la
poblacion

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 30

1.1.3. Areade impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta
la organizacion en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econdémica (o presupuestal) y reputacional, para algunos riesgos puede
presentarse que la afectacion sea de tipo econémica y reputacional a la vez.
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1.1.4.

Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos, en la Tabla 1 se relaciona un listado con ejemplos
de factores de riesgo que puede servir como guia. La institucion puede analizar los que
considere de acuerdo con la complejidad propia, entre otros aspectos que puedan llegar a
ser pertinentes para el andlisis del contexto.

Tabla 1. Factores de riesgo

FACTOR DEFINICION DESCRIPCION
Eventos Falta de procedimientos
relacionados con _, L
errores  en las Errores de grabacion, autorizacion
Procesos ggg\gga?ezsl‘izarﬁgg Errores en calculos pagos internos y
; - externos
servidores de la 10 ——
organizacion Falta ~de  capacitacion, temas
=) relacionados con el personal
Incluy_((ej g Hurto activos
segurida y = . . —
@ Posibles comportamientos no éticos de
salud —en el ) YT los empleados
Talento trabajo. Se
Humano analiza posible _ B
dolo e intencién r'i';:?f Fraude interno (corrupcion, soborno)
frente a la | aa o
corrupcion
lEJ Dafio de equipos
Eventos ~—~
relacionados con Caida de aplicaciones
Tecnologia la infraestructura -
tecnolégica de la Caida de redes
entidad.
Errores en programas
% Derrumbes
)
SVETIOY y Incendios
relacionados con
Infraestructura | la infraestructura %
fisica de la | o Inundaciones
entidad. —
' #i . | Dafios a activos fijos
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FACTOR DEFINICION DESCRIPCION

M | Suplantacion de identidad

Event Situaciones .
eZtirr]n% externas que Asalto a la oficina
afectan la entidad. =1 Y

Atentados, vandalismo, orden publico
™
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades

publicas - Versiéon 5 diciembre de 2020 pags. 31y 32

1.1.5. Descripcién del riesgo

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

&Q%‘é" ¢Cémo? ¢Por qué?
R = Catsa @« «++& Subcausa 1
Rlesgo - Inmediata _: Subc‘ﬁusa 2
‘ !\I\?L@',;Lm
Lo que puede Ocurrir controles entran a
atacar ostas
causas

Fuente: Adaptado del Cursa Riesgo Operativo de 1a Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 32

Desglosando la estructura propuesta tenemos:

- Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

- Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

- Causaraiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa
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de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o subcausas que pueden ser analizadas.

1.1.6. Clasificacién del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las

siguientes categorias:

Tabla 2. Clasificacion de riesgos

Ejecucién o : . L, . .,
Jecuc o Y'| pérdidas derivadas de errores en la ejecucion y administracion

administracion de de procesos

procesos P '

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de
la entidad en las cuales estan involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma
intencional y/o con &nimo de lucro para si mismo o para terceros.

Fallas tecnologicas

Errores en hardware, software, telecomunicaciones, interrupciéon
de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas
por dafios personales o de discriminacion.

Usuarios,
practicas

productos vy

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion profesional
frente a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 35
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Teniendo en cuenta que en la Tabla 2 se definieron una serie de factores generadores de
riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:

=

|| "5 Factores de Riesgo

Ejecuciéon vy
Procesos

Administracion de

Fraude externo ——

Fraude interno

Fallas Tecnoldgicas —_—

Relaciones laborales —

Usuarios, productos y practicas /

Dafos a activos fijos —_—

PROCESOS
EVENTO EXTERNO

TALENTO HUMANO
TECNOLOGIA

PUEDEN ASOCIARSE A VARIOS
FACTORES

INFRAESTRUCTURA
EVENTO EXTERNO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versién 5 diciembre de 2020 pag. 36

1.2. Valoracion del riesgo

Establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia e impacto,
con el fin de estimar la zona del riesgo inicial (RIESGO INHERENTE).
En el analisis de riesgos se busca establecer la probabilidad de ocurrencia del riesgo y sus

consecuencias o

impacto.

1.2.1. Ladeterminacion de la probabilidad

Teniendo en cuenta el nivel de probabilidad, la exposicion al riesgo estara asociada al
proceso o actividad que se esté analizando, es decir, al nUmero de veces que se pasa por
el punto de riesgo en el periodo de 1 afo, la cual se describe en la siguiente tabla, que
establece los criterios para definir el nivel de probabilidad.

Tabla 3. Criterios para definir el nivel de probabilidad
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Frecuencia de la Actividad Probabllidad
‘Muy Baja La ::‘ut;luv.ici-gd que conlleva el riesgo se ejecuta 20%
LIRSS - COMO maximos 2 veces por ano

La actividad que conlleva el riesgo se ejecula de 409
» 70
3 a 24 veces por afo

La actividad que conlleva el riesgo se ejecuta de

Medi 3 . 60
edia 24 a 500 veces por afno s
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%
por ano
l a ‘u‘hvdqd ue Go nll va el riesgo se ejecuta mas
Muy Alta i bl i i 100%

Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas -
V5 Dic/2020 pag. 39

1.2.2. Ladeterminacién del Impacto

En la tabla 4 se definen los impactos econdmicos y reputacionales como las variables
principales, y cuando se presenten ambos impactos para un riesgo, con diferentes niveles,
se debe tomar el nivel mas alto.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

Tabla 4. Criterios para definir el nivel de impacto

Afectacion Economica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . A
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yfo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrafivo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 40
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Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir
que el lider del proceso, como conocedor de su quehacer, define cuantas veces desarrolla
la actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida que se
ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se
trata de un analisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nimero de veces que se ejecuta la actividad,
cadena de valor del proceso, factores generadores y para la definicion de los controles.

1.3. Valoracién de controles

Conceptualmente un control se define como la medida que permite reducir o mitigar el
riesgo. Para la valoracion de controles se debe tener en cuenta:

- Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

- Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

1.3.1. Estructura parala descripcion del control

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracién. La estructura es la
siguiente:

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza
la actividad.

- Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

- Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.
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Ejemplo aplicado bajo la estructura propuesta para la redaccion del control.

a través de una lista de chequeo donde
verifica que la informacion estdn los requisitos de informaciony la
suministrada por el proveedor  ayisa con la informacion fisica suministrada

El profesional de | 8
corresponda con los requisitos por el proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
I ContiataCién, informacion de contratacion.
Responsable Accion Complemento

Fuente: Adapiado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versiéon 5 diciembre de 2020 pag. 44

1.3.2. Tipologia de controles y los procesos

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual, en la siguiente figura se consideran 3 fases globales del ciclo de un proceso
asi:

Ciclo del proceso y las tipologias de controles

Entradas Interrelaciones Salidas

* Recursos gue requiere el proceso = Actividades de permiten transformar las = Productos y/o servicios del proceso
enfradas en productos y/o servicios

! l !

Confroles Controles Controles
Preventivos Detectivos Correciivos

- I I

[ ]
a a las causas del riesgo Detecta que algo ocure y devuelve Atacan el impacto frente a
Atacan |a probabilidad de praceso a los confroles preventivos la matenalizacion del

ocurrencia del riesgo Atacan la probabilidad de ocurmencia riesgo
del nesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Puablica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 44
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Acorde con lo anterior, tenemos las siguientes tipologias de controles:
- Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

- Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

- Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan se tienen:

- Control manual: controles que son ejecutados por personas.
- Control automaético: son ejecutados por un sistema.

1.3.3. Anaélisis y evaluacion de los controles
A continuacién, se analizan los atributos para el disefio del control, teniendo en

cuenta caracteristicas relacionadas con la eficiencia y la formalizacién. En la
siguiente tabla se puede observar la descripcién y peso asociados a cada uno asi:

Tabla 5. Atributos para el disefio del control

CARACTERISTICAS DESCRIPCION (P)ES
Preventivo Va hacia las causas del riesgo, 2504

aseguran el resultado final esperado.
Detecta que algo ocurre y devuelve el
Detectivo proceso a los controles preventivos. | 15%
Se pueden generar reprocesos.

Dado que permiten reducir el impacto
Correctivo de la materializacion del riesgo, tienen | 10%
Atributos un costo en su implementacion.

de Son actividades de procesamiento o
eficiencia validacion de informacién que se
ejecutan por un sistema y/o aplicativo
de manera automética sin la
intervencion de personas para Su
realizacion.

Controles que son ejecutados por una
Manual persona, tiene implicito el error | 15%
humano.

*Atributos Documentacié | Documentad | Controles que estan documentados en
informativos | n o] el proceso, ya sea en manuales,

Tipo

Automatico 25%
Implementacio

n
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procedimientos, flujogramas 0
cualquier otro documento propio del
proceso.
Identifica a los controles que pese a
Sin gue se ejecutan en el proceso no se
documentar | encuentran documentados en ningln
documento propio del proceso.
El control se aplica siempre que se
Continua realiza la actividad que conlleva el | -
riesgo.
. El control se aplica aleatoriamente a la
Aleatoria S . =
actividad que conlleva el riesgo
. El control deja un registro permite
Con registro O ja un reg P 1
evidencia la ejecucién del control.
Evidencia . . El control no deja registro de la
Sin registro . L -
ejecucion del control.
Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas

V5 Dic/2020 pags. 45, 46

Frecuencia

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor que corresponde al numeral 1.4.1 de la presente politica se muestra cual es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de
controles.

Movimiento en la matriz de calor acorde con el tipo de control
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Controles Atacan
Correctivos Impacto

Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

Leve Mencr Moderado Mayor Catastrdfico
20% 4% 0% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcién Publica, 2020

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 diciembre de 2020 pag. 47

1.3.4. Nivel deriesgo (Riesgo residual)
Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma

acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.

1.4. Evaluacién de riesgos
A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

1.4.1. Anadlisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
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Matriz de calor (niveles de severidad del riesgo)

Impacto

Noury Alta
100%

Alta

Media
0%

Probabilidad

Baja
4%

Muy Baja
2%

Leve Menor Moderads Mayar Catastrifico
20% 40 &% % 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 42

La matriz cuenta con 5 filas y 5 columnas, siendo las columnas las alternativas de impacto
y las filas las opciones de probabilidad.

El apetito del riesgo se define a partir del andlisis del nivel del riesgo, el cual se realiza una
vez se han identificado los controles para conocer el nivel de riesgo residual, siendo este
nivel resultado de la evaluacién de la probabilidad con el impacto.

En las Unidades Tecnoldgicas de Santander se fija el apetito del riesgo, es decir el nivel de
riesgos que estamos dispuestos a asumir para conseguir los objetivos institucionales, luego
se define hasta qué limite la institucion esta dispuesta a asumir los riesgos en el normal
desarrollo de sus actividades (Capacidad del riesgo) y por Gltimo analizamos los niveles
minimos de exposicion al que estariamos dispuestos a llevar los riesgos (Tolerancia al
riesgo).
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CAPACIDAD DEL RIESGO

90%PROBABILIDAD
g APETITODEL RIESGO
3
=
B
TOLERANCIA DEL
RIESGO 30%

Leve Mesor Moderado Mayor Catasyiio

Fuente: Elaborado por la Oficina de Planeacién

Como se observa el apetito del riesgo deseado para el cumplimiento de los objetivos
institucionales en condiciones normales, se encuentra en una zona media de 50% de
probabilidad y en un intervalo de impacto entre leve 30% y mayor 70%, esto teniendo en
cuenta que en la memoria histdrica de la institucion los niveles de riesgo de la matriz de
calor no se contemplaban niveles de zonas muy altas en probabilidad y de impacto leve.

Los niveles de aceptacién de los riesgos de gestion y seguridad digital, variaran segun la
celda en la que se ubica el riesgo residual en la matriz de calor (niveles de severidad)

Para los riesgos de corrupcidn no es posible aceptar algun nivel de riesgo, su tratamiento
siempre estara definido para evitar su materializacion y sus acciones y controles deben
tener una frecuencia en su seguimiento mayor que los riesgos de gestion.

1.5. Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

En la siguiente figura se observan las tres opciones mencionadas y su relacién con la
necesidad de definir planes de accion dentro del respectivo mapa de riesgos.
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Estrategias para combatir el riesgo

2 Mitigar
Reducir - Después de realizar un analisis y
Después de realizar un analisis y Planc < considerar los niveles de nresgo se
considerar que el nivel de nesgo es ACC|@>‘ mplementan acciones que mitguen el
alto, se deiermina tratarlo medianie nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

Transferir
Cespués de realizar un andksis, se -
considera que la mejor estrategia es - Evitar \
tercerizar el proceso o frasladar el Después de realizar un andlisis y |
riesgo a través de seguros o pdlizas ‘considerar que el nivel de riesgo es |
La responsabilidad economica recae demasiado altlo, se determing NO |
sobre el tercero, pero no se transfiere esumir la actividad que genera este |
la responsabilidad sobre el tema nesgo,
reputacional b

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 57

Frente al plan de accion referido para la opcién de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion
empleada para la gestion y control de tareas o proyectos. Para efectos del mapa de riesgos,
cuando se define la opcion de reducir, se requerira la definicion de un plan de accion que
especifique: 1) responsable, 2) fecha de implementacion, y 3) fecha de seguimiento.

*Nota: El plan de accion antes referido es diferente a un plan de contingencia, el cual se
enmarca dentro del Plan de Continuidad de Negocio®y se consideraria un control correctivo.

1.6. Riesgos asociados a la continuidad de negocio

Los riesgos asociados a la continuidad del negocio se analizan anualmente al mismo tiempo
gue se realiza la identificaciobn de riesgos institucionales con cada proceso, es decir
verificaran si desde su proceso se pueden generar controles que permitan mantener la
prestacion del servicio y se registra en el mapa de riesgos como “perdida de continuidad”,
los riesgos de continuidad del negocio estaran implicitos en los riesgos institucionales

3 De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC lo define como
procedimientos documentados que guian y orientan a las organizaciones para responder, recuperar, reanudar y restaurar la operacion a un
nivel predefinido de operacion una vez presentada o tras la interrupcion para garantizar la continuidad de las funciones criticas del
negocio

Péagina 29 de 41
Calle de los Estudiantes N. 9 - 82 Ciudadela Real de Minas
Linea Gratuita Nacional: 018000 940203

PBX: (+57) (7) 6917700 , ' m
uts@correo.uts.edu.co v
Caodigo postal: 680005318 Bucaramanga -Santander - Colombia Q ’ T

VIGILADO Ministerio de Educacion Nacional


mailto:uts@correo.uts.edu.co

asociados a cada proceso, se identifican siguiendo la misma metodologia Institucional de
Gestion de Riesgos.*

La institucion contempla implicitamente en la gestion de sus procesos la identificacion y
administracion de los riesgos como practica para impedir que eventualidades internas o
externas impidan cumplir sus objetivos institucionales. Se integra la metodologia de riesgos
y los controles preventivos, detectivos y correctivos de los planes de tratamiento de riesgos,
los cuales quedan asociados al mapa de riesgos institucional.

1.6.1 Escenarios de pérdida de continuidad de negocio

Con el fin de adoptar un enfoque ordenado y metodoldgico para el manejo de los incidentes
que puede afectar la continuidad de negocio, las Unidades Tecnoldgicas de Santander ha
definido 5 escenarios que permiten agrupar los riesgos institucionales que por su naturaleza
pueden conducir la pérdida de continuidad de las funciones esenciales. °

Tabla 6. Escenarios de pérdida de continuidad de negocio.

ESCENA

RIO DESCRIPCION

Agrupa todos los eventos asociados a la pérdida del orden publico, pérdida
Emergenci | de orden constitucional o situaciones en donde diversos actores generan
a Social acciones fuera del orden legal como: Asonada, revuelta civil, retencion
arbitraria de personal (secuestro).

Desastre .
natural y Agrupa todgs los fenbmenos _n_at_urales 0 c_ausados por _ell hombre que
colapso de generan qlano es_truct_ural del edificio y que qbllga a evacuacion d_eI perso_pal
. con el objetivo primario de salvaguardar la vida (incendio, sismo, inundacién,
infraestruc o D . Ny o
turas falla de servicios eléctricos, hidraulicos, sanitarios)
Desastre Falla de s?ster_nas de inf_ormacién, pérdida de da.tos,_ fal!as en sis.tema_s. de
Tecnologic telecomunlcaqlc_)nes que |nterru’mpen Iog procesos mstltumon-ales_ e inhabiliten
o el uso de servicios de tecnologia de de informacion y comunicaciones para el
normal funcionamiento de la institucion.
Eventos que imposibilidad a la institucion de contar con los recursos
econdmicos para cumplir con compromisos misionales o con terceros como
Einanciero proveedores de servicios, estos eventos incluyen emergencia econdmica

declarada por la rama ejecutiva, recortes presupuestales de emergencia o
cambios econémicos abruptos que desestabilizan el normal funcionamiento
de la institucion.

4 Documento Técnico del Plan de Continuidad del Negocio, emitida por el Departamento Administrativo de la Funcion Publica — DAFP
version 2 octubre 2020, paginas 13 y 14

5 Documento Técnico del Plan de Continuidad del Negocio, emitida por el Departamento Administrativo de la Funcién Pablica — DAFP
version 2 octubre 2020, pagina 17
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En esta categoria se agrupan los eventos causados por agentes biolégicos
que afectan a la salud de todos los seres vivos en particular la seguridad de
Sanitario los seres humanos, incluidos fendmenos como: pandemias, epidemias, crisis
sanitaria que impide el funcionamiento de los procesos institucionales, entre
otros.

Fuente: Documento Técnico del Plan de Continuidad del Negocio, emitida por el
Departamento Administrativo de la Funcion Puablica — DAFP versién 2 octubre 2020,
paginas 17y 18

1.7. Monitoreo y Seguimiento

Los lideres de procesos con sus respectivos equipos de trabajo, identificaran y/o
validaran los riesgos de gestidn, corrupcion y seguridad de la informacién asociados al logro
de los objetivos de los procesos institucionales, como minimo una vez al afio. Para ello,
documentaran lo propio en el formato F-PL-13 Mapa de Riesgos y podran contar con el
acompafamiento de la Oficina de Planeacién y la Oficina de Control Interno. A continuacion,
se encuentra una tabla de resumen con la frecuencia y responsable de cada reporte:

Tabla 7. Responsables y frecuencia de reporte

RESPONSABLE | FRECUENCIA | REPORTE
COMITE Semestral Pronunciamiento sobre el perfil de riesgo inherente
INSTITUCIONAL y residual de la institucion.
DE Anual Analisis de los riesgos institucionales.
COORDINACION Sequimiento sobre los i bicad |
DE CONTROL | Semestral deegriuelgmgg gxfr%rrr]i 0s riesgos ubicados en la zona
INTERNO 9 :
PRIMERA LINEA
DE DEFENSA
Seguimiento a la implementacion de los controles
LIDERES DE | Cuatrimestral | definidos y el plan de accion para los riesgos
PROCESOS Y documentados en formato estandarizado.
SUS EQUIPOS
DE TRABAJO
1. Implementar la politica institucional de
administracién del riesgo.
EIIIE\ICIEEXNDA DE 2. Socigl?zar .,Ia pol'l'tica inst?tuciona'l de
Anual administracion del riesgo mediante circular,
DEFENSA L S LT
correos electrénicos, pagina web institucional,
JEEE OFICINA gm[sorg, jornadas de induccién y reinduccién
DE |nst|§u0|onal. . '
PLANEACION 1. Monitorear el cumplimiento de las acciones
Cuatrimestral contenidas en el mapa de riesgos de corrupcion
en el formato establecido para tal fin.
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RESPONSABLE | FRECUENCIA | REPORTE

2. Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacion suministrada por los lideres de
procesos y realizar seguimiento a los planes de
accion cuando el tratamiento del riesgo sea
reducir (mitigar)

3. Asesorar a los lideres de procesos respecto al
tratamiento en los casos en que se materialice
un riesgo.

Seguimiento a la gestion de riesgos de

TERCERALINEA | o rimestral

DE DEFENSA corrupciéon

De Seguimiento a los riesgos consolidados en los
JEFE  OFICINA | conformidad mapas de riesgos  (F-CIG-12 Lista Chequeo
DE con el Plan Actividades Gestion del Riesgo) y reportarlos
CONTROL Anual de los resultados al Comité Institucional de
INTERNO Auditoria Coordinacion de Control Interno CICC.

CAPITULO 2. LINEAMIENTOS RIESGOS DE CORRUPCION
2.1. Disposiciones generales

En el marco del Plan Anticorrupcion y de Atencidn al Ciudadano establecido en la Ley 1474
de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupciéon y de atencion al ciudadano se definen los lineamientos para
la identificacion y valoracion de riesgos de corrupcion que hacen parte del componente 1:
gestion del riesgo de corrupcién. Es importante recordar que el desarrollo de este
componente se articula con los demas establecidos para el desarrollo del plan, ya que se
trata de una accion integral en la lucha contra la corrupcion.

Companente | , 1. Gestion de 2.
Gestidn del Riesgo de Riesgos de st E e e
Corrupcic’mL de Tramites

5. Transparenciaf Acceso ‘ . I
a la Informacion 6. Iniciativas Adicionales

Corrupcidn:

Mapa de Riesgos de Corrupcidn

y medidas para mitigar los ~ pfine com

| , 4, Atencion a 3. Rendicion
R —— ¢ (=3 (o} o]V

la ciudadania de Cuentas

Los riesgos de corrupcion se establece
claray precisa. Su redaccion no debe aar lugar a ampigueagages o conrusiones con ia causa
generadora de los mismos.
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2.2. Identificacién del riesgo de corrupcion
Las preguntas clave para la identificacion del riesgo son:

- ¢ Qué puede suceder?

- ¢Como puede suceder?

- ¢Cuando puede suceder?

- ¢ Qué consecuencias tendria su materializacion?

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion
asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO

Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas -
V5 Dic/2020 péag. 68

Los riesgos de corrupcion se establecen sobre procesos y deben estar descritos de manera
clara y precisa.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcién, se sugiere la utilizacion de la
matriz de definiciébn de riesgo de corrupcion, que incorpora cada uno de los componentes
de su definicion, conforme a los lineamientos contenidos en la version 4 de la guia para la
administracion del riesgo y el disefio de controles en entidades publicas de 2018

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente, se trata
de un riesgo de corrupcion, asi:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

- Desviar la i
. : Accion u | Uso del -, Beneficio
Descripcion del riesgo o gestion de lo .
omision | poder - privado
publico
Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros | X X X X
con el fin de celebrar un
contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica, Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 5
diciembre de 2020 pag. 69

Péagina 33 de 41
Calle de los Estudiantes N. 9 - 82 Ciudadela Real de Minas

Linea Gratuita Nacional: 018000 940203
PBX: (+57) (7) 6917700
uts@correo.uts.edu.co % & '

Cadigo postal: 680005318 Bucaramanga -Santander - Colombia

VIGILADO Ministerio de Educacién Nacional


mailto:uts@correo.uts.edu.co

2.3. Valoracion del riesgo
La valoracion del riesgo es el calculo de la probalidad e impacto
2.3.1. Ladeterminacién de la probabilidad

La determinacion de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a
cabo de acuerdo con lo establecido en el aparte 1.2 Valoracién del riesgo Tabla 3. Criterios
para definir el nivel de probabilidad pagina 21 de esta politica.

Es importante resaltar que la frecuencia a la que se hace referencia en el aparte 1.2 se
relaciona con la ejecucién de la actividad de la cual proviene el riesgo de corrupciéon. Es
decir, se debe considerar desde el objetivo del proceso y su exposicion al riesgo, en este
sentido, y para este analisis, se retoma la tabla 3 definida en el aparte 1.2.1 de la presente
politica:

La probabilidad esta sujeta a la frecuencia en la que se manifiesta el posible evento segun
lo establece la siguiente tabla.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta

y 20%
COmMoO Maximos 2 veces por afo

Muy Baja

La actividad que conlleva el nesgo se ejecuta de

o 40%
3 a 24 veces por afio °

La actividad que conlleva el nesgo se ejecuta de

60%
24 a 500 veces por afo 0%

Media

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces B80%

por ano

La actividad que conlleva el riesgo se ejecula mas

i 00%
de 5000 veces por afio ! >

Muy Alta
Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas -
V5 Dic/2020 pag. 39

2.3.2. Ladeterminacion del impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizardn Unicamente los siguientes niveles i) moderado, ii) mayor, vy iii)
catastrofico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican
los niveles de impacto insignificante y menor, que si aplican para las demas tipologias de
riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes
preguntas frente al riesgo identificado:
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Tabla 8. Criterios para calificar el impacto en riesgos de corrupcion

PREGUNTA: RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA ... | S| NO

¢ Afecta al grupo de funcionarios del proceso?

¢ Afecta el cumplimiento de metas y objetivos de la dependencia
¢ Afecta el cumplimiento de la misién de la institucion?

Al WIN|F-

¢Afecta el cumplimiento de la mision del sector al que pertenece la
instituciéon

5 ¢Genera pérdida de confianza de la institucion, afectando su
reputacion?

¢ Genera pérdida de recursos econémicos?

7 ¢ Afecta la prestacion de servicios?

8 ¢Da lugar al detrimento de la calidad de vida de la comunidad por
la pérdida del bien, servicios o recursos publicos?
9 ¢,Genera pérdida de informacién de la institucion?

10 | ¢Genera intervencion de los 6rganos de control, de la Fiscalia u
otro ente?
11 | ¢Da lugar a procesos sancionatorios?

12 | ¢Da lugar a procesos disciplinarios?

13 | ¢Da lugar a procesos fiscales?

14 | ¢Da lugar a procesos penales?

15 | ¢(Genera pérdida de credibilidad del sector?

16 | ¢Ocasiona lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afecta la imagen regional? Impacto

MAVOR.
IWVIRTUN

18 | ¢Afecta la imagen nacional?

19 | ;Genera dafio ambiental

Responder afirmativamente de UNA a CINCO preguntas(s) genera un
impacto moderado.

Responder afirmativamente de SEIS a ONCE preguntas genera un 10
impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera
un impacto catastroéfico

MODERADO _Ger)era_tl medianas consecuencias sobre la
institucion
MAYOR Genera altas consecuencias sobre la institucion

Fuente: Secretaria de Transparencia de la Presidencia de la Republica, Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 5
diciembre de 2020 pag. 72
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2.3.3. Andlisis preliminar (riesgo inherente)

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado, para
lo cual se aplica la matriz de calor establecida en el numeral 1.4.1 de la presente politica,
teniendo en cuenta el ajuste frente a los niveles de impacto insignificante y menor
mencionados en la determinacion del impacto, lo que implica que las zonas de severidad
para este tipo de riesgos se delimita como se muestra a continuacion:

Matriz de Calor para Riesgos de Corrupcion

Impacto

Muy Alta
100%

Ala
80%

Moderado

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastroico
20% 40% 80% 80% 100%

Fuente: Elaboracion conjunta entre |a Direccion de Gestion y Desempefio Institucional de Funcion Publica y
la Secretaria de Transparencia, 2018.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 73

2.3.4. Valoracién de controles

La Valoraciéon de controles: establecido en el numeral 1.3, asi como las demas
disposiciones contenidas en el capitulo 1 de esta politica, son aplicables a la gestion del
riesgo de corrupcion.
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CAPITULO 3. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacién (MSPI)8, el cual se encuentra alineado con el
marco de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores
de la politica de gobierno digital: seguridad de la informacién, arquitectura, servicios
ciudadanos digitales.

3.1. Identificacion de los activos de seguridad de la informacion

Para la identificacion de riesgos de seguridad de la informacién es necesario identificar los
activos de informacién del proceso.

Conceptualizacién activos de informacion

valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son activos
elementos tales como:

Aplicaciones de la organizacién
Servicios web

Redes

Informacion fisica o digital
Tecnologias de informacion TI
Tecnologias de operacion TO que
utiliza la  organizacion para
funcionar en el entorno digital

2 QUE SON LOS ACTIVOS? i'é?ff/OSOQUE [DISRIIFEAIR XS
Un activo es cualquier elemento que tenga | Permite determinar qué es lo mas

importante que cada entidad y sus
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar sus
servicios).

La entidad puede saber qué es lo que
debe proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del
entorno digital.

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion
Pudblica y Ministerio TIC, 2020, Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 diciembre de 2020 pags. 79y 80

6 Tomado de: https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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Pasos para la identificacion de activos

(COMO IDENTIFICAR LOS ACTIVOS?:

P .
Paso 1. Paso 2. P 3. Paso 4. Paso 5. ‘SP 5
5 aso 1 Identificar
Listar los Identificar et Clasif Ckasd!car Determinar la A% X
: asificar 28 si existe infraes-
activos por duefo de los L criticidad del Il
0s activos tructura oritica
cada proceso activos mformaclon activo s
cibernética

Fuente: Elaboracion conjunta entre la Direccién de Gestion y Desempeiio Institucional de
Funcién Puablica y el Ministerio TIC, 2018, Guia para la administracién del riesgo y el disefio
de controles en entidades publicas - Version 5 diciembre de 2020 pag. 80

3.2. Identificacion del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacién:

Pérdida de la confidencialidad
Pérdida de la integridad
Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de
gestion de riesgos de seguridad de la informacion para entidades publicas’ donde se
encuentran las siguientes tablas necesarias para este analisis:

Tabla 5. Tabla de amenazas comunes

Tabla 6. Tabla de amenazas dirigida por el hombre

Tabla 7. Tabla de vulnerabilidades comunes
Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una

vulnerabilidad que no tiene una amenaza puede no requerir la implementacién de un
control.

7 Enlace Anexo 4: Modelo nacional de gestion de riesgos de sequridad de la informacion para entidades publicas
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo
+de++Sequridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesqos+2018.pdf/1ce5099d-c5e5-8ba2-
00bc-58f801d3657b
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https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

Tabla 9. Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

TIPO DE | EJEMPLOS DE

ACTIVO VULNERABILIDADES SUSWIRLOS PIS AN Az
Almacenamiento de medios sin | Hurto de medios o]

Hardware L
proteccion documentos

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas 3 de  comunicacion  sin Escucha encubierta
proteccion

Informacion Falta de controles de acceso fisico Hurto de informacion

Personal Falta _ de capacitacion en las Error en el uso
herramientas

Organizacion Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018, Guia
para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5

diciembre de 2020 pag. 81

3.3. Valoracién del riesgo

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera

parte de la presente politica:

En este sentido, se debe considerar para este analisis la tabla 3 definida en el aparte 1.2.1,

la cual se retoma a continuacion:

Frecuencia de la Actividad
X La actividad que conlleva el nesgo se ejecuta
Muy Baja p : 3 ’ :
como maximos 2 veces por afno

La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el nesgo se ejecuta de

Media
24 a 500 veces por afio
La actvidad que conlleva el riesgo se ejecula
Alta minimo 500 veces al afio y maximo 5000 veces
por afio
} Alta L.a actividad que conlleva el riesgo se ejecuta mas

de 5000 veces por afio

Probabilidad
20%

40%

60%

80%

100%

Fuente: Guia para administracion del riesgo y disefio de controles en entidades publicas -

V5 Dic/2020 pag. 39

VIGILADO Ministerio de Educacién Nacional

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en el
aparte 1.2.2 de la presente politica, entendiendo que el impacto se entiende como la
consecuencia econdmica y reputacional que se genera por la materializacion del riesgo.
En este sentido, se debe considerar para este analisis la tabla 4 definida en el aparte 1.2.2,
gue se retoma a continuacion:
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El riesgo afecta la imagen de algun area de la

Afectacion menor a 10 SMLMV . L
organizacion

El riesgo afecta la imagen de la entidad
internamente, de conocimento general nivel
interno, de junta direcliva y accionistas y/o de
proveedores
El nesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos
o Mgt El nesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector

! i) administrativo, nivel departamental o municipal
Catastrofico 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 40

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel paks

Para el andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacion identificado, para ello, se aplica la matriz de
calor establecida en el numeral 1.4.1 de la presente politica, que se retoma a continuacion:

Impacto

Leve Menar Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 diciembre de 2020 pag. 42

El nivel de impacto debera ser determinado con la presencia de cualquiera de los criterios
establecidos, tomando el criterio con mayor nivel de afectacion, ya sea cualitativo o
cuantitativo.
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La probabilidad y el impacto se determinan con base a la amenaza, no en las
vulnerabilidades.

3.4. Controles asociados ala seguridad de la informacién

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos
controles se encuentran en el anexo 4. “Modelo Nacional de Gestién de riesgo de
seguridad de la Informacion en entidades publicas”, siempre y cuando se ajusten al
analisis de riesgos.

Acorde con el control seleccionado, serd necesario considerar las caracteristicas de
disefio y ejecucion definidas para su valoracion.
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GESTION DEL RIESGO. VOCABULARIO. Bogota D.C.: Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC).

ARTICULO SEGUNDO: La difusion y socializacion de la Politica Institucional de
Administracion del Riesgo versién 2 en las Unidades Tecnoldgicas de Santander, estara a
cargo de la Oficina de Planeacion y el Grupo de Comunicaciones e Imagen Institucional,
quienes desarrollaran las acciones correspondientes para que la misma sea conocida por
los servidores publicos de la institucién y la comunidad en general.

ARTICULO TERCERO: El presente Acuerdo rige a partir de la fecha de su expedicién y
deroga todas las disposiciones que le sean contrarias.
COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

Expedido en la ciudad de Bucaramanga, a los diecinueve (19) dias del mes de Noviembre
del afio dos mil veintiuno (2021).

_ .
T
JAIME ORL@iARGAS MENDOZA Eﬁ;{ON ARCINIEGAS

Presidente del‘Consejo Directivo Secretario Técnico onsejo Directivo
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